
5-2.�⻘骓DDR�v3.2�客⼾端操作⼿册�

Win+macOS�

⽂档说明

本⽂档为⻘骓数据⻛险检测与响应平台产品客⼾端安装指导⼿册。适⽤于⻘骓3.2版本的所有相关客⼾

端安装。

1. 安装包导⼊�

⽤⼾在安装客⼾端之前，⾸先需要登录⻘骓DDR系统，并进⼊「桌⾯管理」-「终端管理」-「终端升

级」⻚⾯导⼊相应的终端安装包。

1. 登录⻘骓DDR系统，进⼊「桌⾯管理」-「终端管理」-「终端升级」⻚⾯，点击⻚⾯右上⻆「导⼊

安装包」。

2. 将薮猫售后提供的安装包导⼊⻘骓DDR：上传安装包后点击「提交」。�



3. 根据实际需求，针对已上传未发布的安装包选择个体发布或者全量发布。

个体发布：选择单个或部分设备进⾏升级。

全量发布：符合新版本条件的设备均会进⾏升级。

DDR后台管理⻚⾯：客⼾端安装包未发布状态�

DDR后台管理⻚⾯：客⼾端安装包全量发布状态�

DDR后台管理⻚⾯：客⼾端安装包个体发布状态�

2. 安装包下载�



切换Tab⾄「安装包下载」，选择客⼾端通信地址，即可下载当前发布的安装包。⽤⼾可以按需下载相

应操作系统的客⼾端安装包，并将其发送给员⼯，员⼯可在⾃⾝的终端设备上安装⻘骓DDR客⼾端。�

DDR后台管理⻚⾯：客⼾端安装包下载�

DDR后台管理⻚⾯：通信地址选择�



DDR后台管理⻚⾯：通信地址配置�

DDR后台管理⻚⾯：通信地址配置�

2.1 独⽴下载⻚⾯�

为⽅便员⼯下载安装包，企业管理员仅需在⻘骓�DDR�管理后台简单配置，便可直接⾄⻚⾯进⾏终端安

装包下载。

登录⻘骓DDR，点击左侧⽬录栏「桌⾯管理」-「终端管理」，进⼊⻚⾯选择「下载管理」，点击⻚⾯

右上⻆「下载链接配置」。填写相应信息后保存（仅全量发布的安装包⽀持通过此形式下载），复制

「安装包下载⻚⾯地址」发放给员⼯，即可通过访问⻚⾯下载不同操作系统终端安装包。





员⼯下载安装包⽹⻚�

2.2 Windows安装客⼾端指南�

1. 在⻘骓DDR后台管理⻚⾯下载适配操作系统为「win11/win10/win8/win7」的安装包后，将其下发

给员⼯。

2. 由于�Windows�7�操作系统暂不⽀持�SHA-2�代码签名并且缺少.net依赖包，因此需要打以下补丁：�

• SHA-2�代码签名补丁链接：https://www.microsoft.com/zh-cn/download/details.aspx?

id=46148�

https://www.microsoft.com/zh-cn/download/details.aspx?id=46148


• .net依赖补丁：https://go.microsoft.com/fwlink/?LinkId=2088631�

3. 员⼯可直接双击「win11/win10/win8/win7」exe�安装包，点击弹窗⻚⾯「OK」。�

⻘骓DDR「win11/win10/win8/win7」安装包安装：语⾔选择�

4. 安装开始，点击「下⼀步」。

⻘骓DDR「win11/win10/win8/win7」安装包安装：安装开始�

5. 选定安装组件，点击「下⼀步」。

https://go.microsoft.com/fwlink/?LinkId=2088631


⻘骓DDR「win11/win10/win8/win7」安装包安装：选择安装组件�

6. 选择安装⽬录，点击「安装」。

⻘骓DDR安装包「win11/win10/win8/win7」安装：指定安装路径�



7. 点击「完成」，安装完毕。

⻘骓DDR安装包「win11/win10/win8/win7」安装：安装完成�

2.3 Mac�安装客⼾端指南�

⻘骓�DDR�为�MAC�电脑提供通⽤型安装包，可适配全部Intel与苹果M系列芯⽚。�

2.3.1 查看�macOS�操作系统�

由于macOS�13进⾏了界⾯优化，不同�macOS�版本开启权限的⽅式不同。MAC电脑安装之前，需要根

据不同版本的操作⽅式按照指引开启权限。

1. 点击左上⻆「�标志�->�关于本机」，查看版本信息。�



macOS：Monterey�12.1�

macOS：Ventura�13.2.1�



2.3.2 Mac��安装客⼾端指南�

在⻘骓DDR后台管理⻚⾯下载适配Mac相应架构的安装包后，将其下发给员⼯。�

DDR后台管理⻚⾯：客⼾端「arm64」架构安装包下载�

DDR后台管理⻚⾯：客⼾端「X86-64」架构安装包下载�

1. 员⼯需先解压安装包，进⼊解压安装包后，双击后缀为.pkg的⽂件。�



⻘骓DDR安装包「Mac」安装：解压⽂件�

2. 安装开始，点击「继续」。

⻘骓DDR安装包「Mac」安装：安装开始�

3. 可根据安装信息⾃定义更改安装位置，建议默认位置即可。点击「安装」，输⼊密码或者指纹密

码，进⾏安装。



⻘骓DDR安装包「Mac」安装：进⾏安装�

⻘骓DDR安装包「Mac」安装：输⼊密码安装�



⻘骓DDR安装包「Mac」安装：开始安装�

4. 点击「关闭」，安装完毕。

⻘骓DDR安装包「Mac」安装：安装完成�

2.3.2.1 开启权限（macOS�10.5〜12版本�）�

1. 由于苹果设备权限限制，安装完成后需⼿动开启磁盘访问权限。点击「前往授权」。



⻘骓DDR安装包「Mac」安装：授权提醒⻚⾯�

2. 进⼊系统设置-安全性与隐私⻚⾯，打开⻚⾯隐私⻚⾯。�

⻘骓DDR安装包「Mac」安装：Mac�安全隐私⻚⾯�

3. 单击左下⻆按钮解锁，输⼊密码。



⻘骓DDR安装包「Mac」安装：Mac�安全隐私密码⻚⾯�

4. 在左侧列表中选中「完全磁盘访问权限」，并在右侧列表中勾选⻘骓DDR（QzhddrSrv）。勾选完

成后可以看到左侧的提⽰栏已变更为「已授权」。

⻘骓DDR安装包「Mac」安装：完全磁盘访问权限�

5. 由于苹果设备权限限制，安装完成后需⼿动开启录制权限。点击「打开系统偏好设置」。



⻘骓DDR安装包「Mac」安装：屏幕录制权限�

6. 进⼊系统设置-安全性与隐私⻚⾯，打开⻚⾯隐私⻚⾯。在左侧列表中选择「屏幕录制」，勾选⻘骓

DDR（QzhddrSrv）。�

⻘骓DDR安装包「Mac」安装：开启屏幕录制权限�

7. 点击「退出并重新打开」。



⻘骓DDR安装包「Mac」安装：重启执⾏屏幕录制权限�

8. 进⼊系统设置-安全性与隐私⻚⾯，进⼊通⽤⻚⾯。�



⻘骓DDR安装包「Mac」安装：安全性与隐私-通⽤⻚⾯�

9. 单击左下⻆按钮解锁，输⼊密码或指纹。



⻘骓DDR安装包「Mac」安装：输⼊密码解锁�

10. 点击「允许」。�

⻘骓DDR安装包「Mac」安装：允许�Qzhddr�过滤或监测�Mac�的全部⽹络活动�

11. ⾄此，Mac�客⼾端全部安装完成。�

2.3.2.2 开启权限（macOS�13�及以上版本�）�

1. 由于苹果设备权限限制，安装完成后需⼿动开启权限（完全磁盘访问权限、屏幕录制权限、⽹络防

护扩展权限）。



2. 开启完全磁盘访问权限：进⼊系统设置-隐私与安全性⻚⾯，找到「隐私」-「完全磁盘访问权限」�

3. 单击进⼊后，找到列表⻘骓DDR（QzhddrSrv），点击开关，开启权限。�



⻘骓DDR安装包「Mac」安装：完全磁盘访问权限�

4. 开启屏幕录制权限：由于苹果设备权限限制，安装完成后需⼿动开启录制权限。点击左上⻆�标志�

->�系统设置。�



⻘骓DDR安装包「Mac」安装：屏幕录制权限�

5. 进⼊系统设置-隐私与安全性⻚⾯，找到「隐私」-「屏幕录制」（macOS�13版本）/「隐私与安全

性」-「屏幕与系统⾳频录制」（macOS�14版本）。�

macOS�13�版本� macOS�14�版本�

⻘骓DDR安装包「Mac」安装：开启屏幕录制权限�

6. 单击进⼊后，找到列表⻘骓DDR（QzhddrSrv），点击开关，开启权限。�



macOS�13�版本� macOS�14�版本�

7. 点击「退出并重新打开」。

⻘骓DDR安装包「Mac」安装：重启执⾏屏幕录制权限�

8. 开启⽹络防护扩展权限：由于苹果设备权限限制，安装完成后需⼿动开启⽹络防护扩展权限。点击

左上⻆�标志�->�系统设置。�

9. 进⼊系统设置-隐私与安全性⻚⾯，找到「安全性」�



10. 点击“来⾃应⽤程序'Qzhddr'的系统软件已被组织载⼊”模块右下⻆的「允许」按钮，弹窗后再

次点击「允许」，使“Qzhddr”得以过滤和监测⽹络内容。�



⻘骓DDR安装包「Mac」安装：允许Qzhddr过滤或监测Mac的全部⽹络活动�

11. ⾄此，Mac�客⼾端全部安装完成。�

3. 安装成功判断�

对于成功安装的设备，企业管理员可在⻘骓产品后台查看设备信息。



⻘骓DDR安装包安装：设备清单⻚⾯�

4. 客⼾端卸载�

4.1�在线卸载�

1. 对于能够和云端直接通信的设备，客⼾端管理员可直接选择在线卸载。登录⻘骓DDR后台管理界

⾯，进⼊设备列表-设备详情⻚⾯。�



⻘骓DDR后台管理⻚⾯：在线状态-设备详情⻚⾯�

2. 点击「在线卸载」，⻘骓DDR后台进⼊卸载中状态。等待⼏秒后刷新⻚⾯，卸载完成。�

⻘骓DDR后台管理⻚⾯：在线卸载⻚⾯�



⻘骓DDR后台管理⻚⾯：卸载成功⻚⾯�

4.2�离线卸载�

1. 对于设备清单所有设备，均可采取离线卸载⽅式。登录⻘骓DDR后台管理界⾯，进⼊终端详情⻚

⾯。

⻘骓DDR后台管理⻚⾯：健康异常状态-设备详情⻚⾯�

2. 点击「离线卸载」，若设备能直接联通⻘骓DDR后台，则会⾃动卸载。�



3. 若设备⽆法联通⻘骓DDR后台，管理员可点击离线卸载，复制随机⽣成的设备卸载码。�

4. 在需要卸载的设备中，点击「卸载」，输⼊设备卸载码。

• macOS点击菜单栏猫头,进⼊GUI界⾯进⾏卸载�



终端⻚⾯：macOS操作系统输⼊卸载码�

• Windows点击菜单栏猫头进⼊GUI界⾯进⾏卸载，或打开「控制⾯板」-「程序」-「卸载程序」，

选择「DDR」，右键�「卸载/更改」�

◦ Windows�通过GUI界⾯卸载Agent�

• Windows�通过控制⾯板卸载Agent�





终端⻚⾯：Windows操作系统输⼊卸载码�

5. 卸载码输⼊完成后，点击确定，完成卸载。

5. 🆕状态说明�

5.1 隐藏Agent图标�

1. 登录产品后台界⾯，选择导航栏「桌⾯管理」，点击右上⻆「终端管理」-「终端配置」-「⾼级配

置」，即可通过开启或关闭控制Agent显⽰与隐藏。�



5.2 禁⽤状态Agent显⽰�

1. 登录产品后台界⾯，选择导航栏「桌⾯管理」，在列表⻚⾯可对终端设备进⾏启⽤或停⽤。

2. 禁⽤状态的Agent显⽰如图：�

6. 🆕终端报错说明�

6.1 Windows�报错⽂案�

⽂案内容� 产⽣原因� 处理⽅案�



⽹络异常，请检查⽹络后重新安装� 安装Agent的电脑⽆法与⻘骓

控制台进⾏通信�

1. 确认安装Agent电脑是否能联

通⻘骓控制台�

2. 检查安装包的通信地址是否正

确�

磁盘空间不⾜� 磁盘空间不⾜� 删除部分内容，以保证磁盘⼤⼩

（约需1GB）�

⽆法打开要写⼊的⽂件:�

"C:\Program�

Files\Qzhddr\QzhddrTo.exe"�

点击[Abort]停⽌安装,�

[Retry]重新尝试写⼊⽂件,或者�

[lgnore]忽略这个⽂件。�

重复安装Agent� 点击“中⽌”，停⽌安装即可�

Can�not�create�folder�log� 可能原因⼀：（上次安装后）

未完全卸载（⽐如某些服务被

第三⽅拦截），导致安装失败�

可能原因⼆：重复安装Agent�

联系薮猫科技⼯程师协助处理�

6.2 macOS�报错⽂案�

⽂案内容� 产⽣原因� 处理⽅案�

暂不⽀持您当前的系统版本� 系统版本不兼容� 1. 操作系统需⾼于�v10.15�

⽹络异常，⽆法连接服务器，请检查⽹络

后重新安装�

安装Agent的电脑⽆法与⻘

骓控制台进⾏通信�

1. 确认安装Agent电脑是否能联

通⻘骓控制台�

2. 检查安装包的通信地址是否正

确�

7. 附录�

7.1 客⼾端版本信息�

名称� 版本�

MAC�Arm64� v3.2�

MAC�x86-64� v3.2�



MAC�通⽤型（UNIVERSAL）� v3.2�

win10/win7�x86-64� v3.2�


