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宜行智慧门禁管理系统

使用说明 V1.0

整体说明

(一) 系统说明

1. 购买时需说明是否需要部门管理人员，默认不开启组织机构管理；

2. 一个客户默认创建一个区域管理人员，如需维护人员跟进，可由

此管理员临时分配一个账号；

3. 划分点位时可根据设备安装位置及管理的便捷性创建属地；

4. 人员权限通过权限组+时间设置，只关联到人，不嵌套组织机构和

权限组；

5. 支持白名单、黑名单、关注名单，关注名单权限由 3决定，但在

人员通行后自动通知区域管理员；

6. 通行权限可由第三方系统决定；

7. 可将车辆信息推送至抬杆系统；

8. 可推送通行记录至第三方系统。

4、5、6对接文档参考“三方系统接入文档”。
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(二) 角色说明

 区域管理员：即客户，负责本区下所有的业务工作，包括人员管

理、设备管理、设备分组、权限管理、通行记录管理等；

 属地管理员：负责区域下的人员及设备管理等；

 普通用户：普通用户包括内部人员及访客，访客必须被邀请过才

能登录小程序预约访问。

区域管理员使用文档

(一) 登录

登录成功后即可进入主控台， 主控台包括设备及通行情况，常用功

能、小程序二维码、通行量及通行提醒。
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(二) 区域管理

1、增加管理员

点击“区域管理”-“区域管理员”打开页面，为本区域增加管理员，

若设置属地，则仅管理属地数据，若不设置，则管理区域数据。属地

管理员至少增加一个属地，如下图：

2、区域配置

点击“区域管理”-“区域配置”打开页面。设置如下，陌生人通行

一般用于博物馆等场景仅记录通行人员但不限制通行。陌生人注册一

般用于内部人员未导入，需要自己注册的场景，此情况需注意设备安

装位置。短信支持，需单独开通。
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3、三方系统配置

点击“区域管理”-“区域配置”打开页面。下图为鉴权系统配置，

考勤系统及车辆抬杆系统的配置大体相同，各区域可根据具体情况单

独配置，其中授权地址一样，则共享 token。可不授权访问。
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(三) 属地信息

1、属地管理

点击“属地管理”-“属地管理”打开如下页面，每个属地都可编

辑、删除、启用或禁用。

可手动添加，也可根据导入模板批量导入。名称不能重复，可设置是

否严格限制时间段进入， 如下图。
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2、通知管理

点击“属地管理”-“通知管理”打开如下页面，每个通知都可编

辑、删除、启用或禁用。

手动添加通知，必须选择属地，填写内容，如下图所示：

(四) 设备管理

1、门禁组

点击“设备管理”-“门禁组”打开如下页面，每个门禁组都可编

辑、删除。
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组名必须添加，选择属地则是属地专用组，不选择则是公开组，设备

数和人数自动计算，也可手动矫正。

2、区域设备

点击“设备管理”-“区域设备”打开如下页面，每个设备都可编

辑、报修、查看详细信息、配置，也支持不能自动连接到系统的设备，

如海康峝机。
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设备编辑如下图所示， 分配属地，安装位置，运维设备名/编号,门

禁组、出入口等。

3、设备配置

设备配置如下图，配置一定要与设备能力相匹配，否则不起作用。

本地版本配置不起作用。支持长连接，一般需申请后才能连接成功。
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按照提示，一步步选择完成，最后点击提交即可。提交后，设备

重启后就能使用新配置。

4、报修设备

点击“设备管理”-“报修设备”打开页面，维修完成的设备可恢

复使用，需要返厂或者报废的设备可替换，也可远程操作查看设备的

当前情况，此部分选择对应的应用才能支持。

5、设备查询

点击“设备管理”-“设备查询”打开如下页面，设备查询用于快速

获取设备的所有信息，如下图所示：
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其中远程开门、关门、重启等操作需要 APP 达到一般版本后才能支持。

(五) 人员权限

1、人员管理

点击“人员权限”-“人员管理”打开如下页面，每个人员都可编

辑、删除、添加权限、重置小程序密码。
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可手动添加，也可批量导入人员。如需人脸识别，则可先批量导入人

脸，再根据模板导入人员。

a) 支持部门，多级以.隔开；

b) 用户 ID 可以是身份证号【不建议】、工号、学号等；

c) 可手动上传人脸识别底照；

d) 状态正常才能通行；

e) 审批人员主要用于部门审批。
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2、通行权限

点击“人员管理”-“通行权限”打开如下页面，每个通行证都可

编辑、重推、禁用等。重推一般用于人员通行失败的情况。

可手动添加通行权限，也可批量导入，以下左边为安装部门添加，后

边为按照个人添加。
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3、特殊名单

点击“人员管理”-“特殊名单”打开如下页面，此页面主要用于

特殊人员的权限，白名单一定可以进入， 黑名单一定不能进入，关

注名单以通行权限为准，但推送通行记录（可短信通知）。

4、注册失败名单

点击“人员管理”-“注册失败名单”打开如下页面，通信失败时

可查看是否有注册失败的记录，若有，则建议更新照片。
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(六) 访客单

1、访客申请

点击“访客单”-“访客申请”打开如下页面。默认只显示当天及以

后申请的记录，一级审批只能查看，不能审批、取消等。一级审批只

要被访人或访客审批即可，二级审批由被访人或访客、被访人所在部

门的审批人进行审批。

访客申请可自动过期，过期后不能审批，自动过期以天算。

2、来访统计

点击“访客单”-“来访统计”打开如下页面。统计每日访问量、通

过量、未处理量等。
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(七) 通行记录

1、通行记录

点击“通行记录”-“通行记录”打开如下页面，默认查看当日通行

情况，可根据条件筛选并导出。

2、通行通知

点击“通行记录”-“通行通知”打开如下页面。单独显示被关注人

群（特殊名单）的通行动态。
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3、通行人员

点击“通行记录”-“通行人员”打开如下页面，默认查看当日通行

情况，可根据条件筛选。此部分数据可作为考勤参考。记录可删除。

(八) 系统设置

1、个人设置

点击“系统设置”-“个人设置”打开页面，支持修改登录密码、更

新信息等。
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2、图片工具

点击“系统设置”-“图片剪切工具”打开页面，管理员可使用此工

具处理注册失败的人员照片。

(九) 协议制度

点击“协议制度”打开如下页面。区域管理员需使用此功能为小程序

用户制定协议，支持文件、文本、URL，若 URL 为三方系统的 URL，

需要在小程序端设置后才能查看。

属地管理员使用文档

(一) 登录

登录成功后即可进入主控台， 主控台包括本属地设备及通行情况，

常用功能、区域小程序二维码等。
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(二) 属地通知

点击“属地通知”打开如下页面，若仅管理一个属地，查询时无需选

择属地。

(三) 设备管理

1、区域设备

点击“设备管理”-“区域设备”打开如下页面，每个设备都可编

辑、报修、查看详细信息、配置，也支持不能自动连接到系统的设备，

如海康峝机。
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设备编辑如下图所示， 分配属地，安装位置，运维设备名/编号,门

禁组、出入口等。

2、设备配置

设备配置如下图，配置一定要与设备能力相匹配，否则不起作用。

本地版本配置不起作用。支持长连接，一般需申请后才能连接成功。

按照提示，一步步选择完成，最后点击提交即可。提交后，设备

重启后就能使用新配置。
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3、报修设备

点击“设备管理”-“报修设备”打开页面，维修完成的设备可恢

复使用，需要返厂或者报废的设备可替换，也可远程操作查看设备的

当前情况，此部分选择对应的应用才能支持。

4、设备查询

点击“设备管理”-“设备查询”打开如下页面，设备查询用于快速

获取设备的所有信息，如下图所示：

其中远程开门、关门、重启等操作需要 APP 达到一般版本后才能支持。

(四) 人员权限

1、人员管理

点击“人员权限”-“人员管理”打开如下页面，每个人员都可编

辑、删除、添加权限、重置小程序密码。
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可手动添加，也可批量导入人员。如需人脸识别，则可先批量导入人

脸，再根据模板导入人员。

a) 支持部门，多级以.隔开；

b) 用户 ID 可以是身份证号【不建议】、工号、学号等；
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c) 可手动上传人脸识别底照；

d) 状态正常才能通行；

e) 审批人员主要用于部门审批。

2、通行权限

点击“人员管理”-“通行权限”打开如下页面，每个通行证都可

编辑、重推、禁用等。重推一般用于人员通行失败的情况。

可手动添加通行权限，也可批量导入，以下左边为安装部门添加，后

边为按照个人添加。
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3、注册失败名单

点击“人员管理”-“注册失败名单”打开如下页面，通信失败时

可查看是否有注册失败的记录，若有，则建议更新照片。

(五) 通行记录

1、通行记录

点击“通行记录”-“通行记录”打开如下页面，默认查看当日通行

情况，可根据条件筛选并导出。
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2、通行人员

点击“通行记录”-“通行人员”打开如下页面，默认查看当日通行

情况，可根据条件筛选。此部分数据可作为考勤参考。记录可删除。

(六) 系统设置

1、个人设置

点击“系统设置”-“个人设置”打开页面，支持修改登录密码、更

新信息等。

2、图片工具

点击“系统设置”-“图片剪切工具”打开页面，管理员可使用此工

具处理注册失败的人员照片。

三方系统接入文档

区域管理员在”区域管理“-”区域配置“中配置需要对接的系统，目前支持三类系统的对

接： 鉴权系统，考勤系统，车辆抬杆系统，每类系统支持配置一个地址。
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鉴权系统

获取授权 token

如果访问需要 token，则在配置时需要配置授权地址并指明协议，目前支持 POST、GET 两种。

说明

如果访问需要 token，则在配置时需要配置授权地址并指明协议，目前支持 POST、GET 两种。

重点提示：

授权地址及协议、appId、appSecrect、过期时长（token 有效时长，以分钟为单位），都

必须配置。

请求头说明

请求数据/参数说明

属性名 属性类型 必填 值

Content-Type String 是 application/x-www-form-urlencoded

Accept String 是 application/json

appId String 否 配置的 appId,一般用于安全性的初验
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响应数据说明

属性名 属性类型 是否必填 说明

code int 是 成功：0、200，其他都为错误

msg String 是 出错则为错误消息

result map 否 成功则返回，失败则不返回

result：

属性名 属性类型 是否必填 说明

token String 是 token

响应数据举例：

{

"code": 0,

"msg": "OK",

"result": {

"token": "e54c7a6db568ba51d41ded9e4d628909",

"expiredTime": 1714379469976,

}

}

业务接口

重要提示：只有本地验证不通过的情况下才会进行三方验证。 若验证信息含有身份证号，

则身份证号将 md5 后进行数据查验。

请求头说明

属性名 属性类型 必填 说明

appId String 是 配置的 appId,

appSecret String 是 配置的 appSecret

属性名 属性类型 必填 值

Content-Type String 是 application/x-www-form-urlencoded
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请求数据说明

请求数据举例：

{

"userId": "d3613d6bf6cd8b891da32edaf28cc075",

"userName": "李思源",

"groupNo": "dLfmFw4x",

"locationNo": "10001",

}

响应数据说明

属性名 属性类型 是否必填 说明

code int 是 成功：0、200，其他都为错误

msg String 是 出错则为错误消息

result map 否 成功则返回，失败则不返回

result：

属性名 属性类型 是否必填 说明

pass int 是 1:可通行，其他不能通行

userInfo map 否 用户信息

userInfo：

属性名 属性类型 是否必填 说明

name String 否 姓名

Accept String 是 application/json

appId String 否 配置的 appId,一般用于安全性的初验

Authorization String 否 上一步获取的 token

属性名 属性类型 必填 说明

userId String 是 用户 id

userName String 否 用户名

groupNo String 是 门禁组编号

locationNo String 是 属地编号
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deptName String 否 部门

type String 否 用户类型，如：常驻、外协、访客等

empCode String 否 员工编号

响应数据举例：

{

"code": 0,

"msg": "OK",

"result": {

"pass":1,

"userInfo": {

"name": "李思源",

"deptName": "数字化部",

},

}

}

考勤系统

获取授权 token

方式与鉴权系统一致，另外如果考勤系统的授权地址与鉴权系统的授权地址一致，则 token

共享，也就是说只要有一个系统获取了，另一个系统可以直接使用。

业务接口

通行后一般会立即推送通行记录，但若推送失败，则在 7 日内的 22：00~23：00 再次进行推

送。

请求头说明

属性名 属性类型 必填 值

Content-Type String 是 application/x-www-form-urlencoded

Accept String 是 application/json

appId String 否 配置的 appId,一般用于安全性的初验
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请求数据说明

请求数据举例：

{

"userId": "350781196403070319",

"userName": "李思源",

"location": "东西大楼 A 区",

"position": "大门口",

"passTime": "2023-04-28 19:23:32",

}

响应数据说明

属性名 属性类型 是否必填 说明

code int 是 成功：0、200，其他都为错误

msg String 是 出错则为错误消息

响应数据举例：

{

"code": 0,

"msg": "OK",

}

Authorization String 否 上一步获取的 token

属性名 属性类型 必填 说明

userId String 是 用户 id

userName String 否 用户名

location String 是 通行属地

position String 是 通行位置

passTime String 是 通行时间，如：2023-04-28 19:23:32
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车辆抬杆系统

获取授权 token

方式与鉴权系统一致，另外如果抬杆系统的授权地址与鉴权系统的授权地址一致，则 token

共享，也就是说只要有一个系统获取了，另一个系统可以直接使用。

业务接口

访客审批通过后如果有车辆则会立即推送，若推送失败，则需要管理员在后台系统手动进行

推送。

请求头说明

请求数据说明

属性名 属性类型 必填 值

Content-Type String 是 application/x-www-form-urlencoded

Accept String 是 application/json

appId String 否 配置的 appId,一般用于安全性的初验

Authorization String 否 上一步获取的 token

属性名 属性类型 必填 说明

name String 是 访客姓名

ticketNo String 是 预约单号

phone String 是 访客联系方式

carNo String 是 访客车辆

visitTime String 是 拜访时间，如：2023-04-28 19:23:32
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请求数据举例：

{

"phone": "13939806688",

"name": "李思思",

"carNo": "京 A666666",

"ticketNo": "13248n9g",

"visitTime": "2023-04-28 19:23:32",

}

响应数据说明

属性名 属性类型 是否必填 说明

code int 是 成功：0、200，其他都为错误

msg String 是 出错则为错误消息

响应数据举例：

{

"code": 0,

"msg": "OK",

}

intervieweeName String 否 被访人

intervieweeDeptName String 否 被访人部门
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