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1. 手册指南

1.1. 概述

本手册主要介绍中安云科安全认证网关的使用及维护。其中涵盖

了中安云科安全认证网关所涉及的配置方法及其使用说明。

1.2. 目的

本手册详细描述了如何部署、配置、管理和使用中安云科安全认

证网关，目的是指导用户能正确的管理和使用本产品。

1.3. 适用对象

本手册适用对象为网络管理员、网关实施人员、售前支持人员和

技术支持人员，需要具备以下概念知识 ：

(1) 网络拓扑

(2) 网络地址和路由

(3) 数字证书、VPN、HTTPS

(4) Web 服务器

2. 环境说明

本章讲述安装中安云科安全认证网关需要进行的工作和步骤，以

及正式配置前的环境准备工作。
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2.1. 配置环境

1. JDK 1.8 或 JDK 11 及以上，建议使用 JDK 1.8
2. MYSQL 5.7.34 及以上
3. Redis x64 3.2 及以上
4. MinIO

3.功能操作使用说明

3.1 设备管理

3.1.1. 设备授权码

首次访问中安云科安全认证网关会进入上传设备授权码页面，需要上传合法的授权码证
书才能进入到设备初始化界面。
1.首先需要点击生成授权文件，下载授权码。

2.点击导入授权证书，将下载的授权文件交给管理人员，由管理人员将此文件解析成授权证
书，导入验证成功后进入初始化页面。
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3.1.2. 设备初始化

上传设备授权码成功后进入初始化页面、需要对超级管理员及审计管理员及设备完成初
始化操作。

初始化管理员时需要插入已经导入证书的 UKEY，并保证托盘程序正常运行，完成初始
化操作自动跳转登录页面。

说明：页面中的口令、确认口令为验证 UKEY 口令（默认 111111）。登录密码为设置
平台登录密码。

初始化全部内容后，您可以登录超级管理员，若进行恢复出厂设置操作，将使安全认证
网关重新进入未初始化状态。
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3.1.3. 设备自检

安全认证网关拥有设备自检功能。设备启动按顺序自动完成随机数检测、算法检测、完整性
检测，登录后也可以在设备自检页面再次进行手动检测。

3.2 管理功能

3.2.1. 用户管理

安全认证网关用户管理包含：
1. 普通用户管理，包含对用户的增删改查、导入、导出功能，其中普通用户的新增分为 UKEY
新增用户与普通新增用户，使用 UKEY 新增注册的用户，可以通过 UKEY 进行登录，普通新
增的用户则只可以使用静态口令进行登录。
2. 用户组管理，包含增删改查、对用户的分组、对用户取消分组功能。
3. 组织机构管理，包含组织机构增删改查功能，在维护用户信息时可以绑定在此维护的组
织机构信息，用户组织机构存在关联关系，则此组织机构无法删除。



中安云科科技发展（山东）有限公司

- 6 -

新增绑定 UKEY 用户，在验证口令阶段，拔下管理员 UKEY,换上即将新增用户的 UKEY,验证
成功后拔下当前 UKEY,重新插上管理员 UKEY 完成保存操作。

新增普通用户

新增用户组
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为用户组添加人员

组织机构

新增组织机构
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3.2.2. 应用管理

安全认证网关可以对需要保护的应用进行管理，能对应用信息进行增删改查。采用 OIDC
登录协议、支持 WEB 应用类型。

在更多操作中应用可以进行绑定身份源与登录配置，来自定义用户的登录方式。（身份
源详细操作见身份源管理）

新建应用
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为应用绑定社会源（社会源相关介绍与操作见 3.2.5）

为应用绑定登录方式（登录方式在字典中维护）
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3.2.3. 访问控制

安全认证网关访问控制包括对应用的访问控制和对资源的访问控制。
对于应用的访问控制，可以采用黑名单的方式，也可以采用白名单的方式。当应用默认

允许所有用户访问时，配置的黑名单对用户进行访问限制，对不在黑名单没有访问限制。当
应用默认禁止所有用户访问时，配置的白名单内的用户没有访问限制。对不在白名单的其他
用户有访问限制。

对于资源的访问控制，采用白名单的配置方式。用户使用客户端代理软件与安全认证网
关建立 SSL 连接后，安全认证网关利用相应的访问控制模块和信息传递配置技术，当用户所
在角色、用户所在组织有配置资源访问权限时，用户可以访问资源，否则用户不可访问资源。
选择需要进行访问控制的应用进行自定义配置。

可以选择指定用户、角色、分组、组织机构进行访问控制配置

3.2.4. 权限组管理

安全认证网关对应用的访问控制和对资源的访问控制是基于权限组管理而言的，权限组
作为一个特殊的隔离单位包含了资源、角色的配置，一般操作顺序为：建立权限组→建立资
源菜单→建立角色并为所建立的角色绑定资源菜单→为角色分配用户或组织机构。
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权限组和应用也可以是存在直接绑定关系的，管理员在创建应用的时候会自动创建一个
与此应用关联的权限组，并且此权限组不能直接删除，只有在删除应用时才能删除此权限组。

创建权限组

创建资源菜单
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创建角色并绑定资源菜单

为角色分配用户

为角色分配组织机构
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3.2.5. 身份源管理

安全认证网关支持在管理端配置身份源登录应用信息，具体流程如下：
1.选择适合的身份源登录，例如 QQ、百度、微信等，注册对应平台的开发者账号，将

平台信息配置到身份源对应的开发者平台中。
2.在安全认证网关管理平台进行配置，创建身份源完成后，身份源应用私钥会进行加密

然后保存，并不会直接显示在配置信息里，如果需要修改私钥，可以直接填入新的私钥并保
存。

新建身份源（身份源类型在字典中维护）
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编辑身份源

3.2.6. 管理员管理

1、管理员创建、修改对登录密码强度进行规范、长度必须大于 8 位。
2、管理员登录采用双重认证、认证 UKEY 的 PIN 和登录密码。
3、管理员登录失败对密码错误次数进行计数、达到 5 次管理员账户将被锁定。
4、登录进行 UKEY 信息校验、硬件检测失败及 UKEY 信息失败将禁止登录。
5、为确保安全的授权访问，管理员必须使用代理软件，通过远程管理口，与安全认证

网关建立 SSL 连接认证后，方可进行配置管理操作。其中 SSL 协议遵循《GM/T 0024-2014 SSL
VPN 技术规范》，可以保证管理员与安全认证网关之间建立安全的加密通道，同时可基于
SM2 证书对于管理员和安全认证网关进行双向证书认证，并基于证书属性分配不同权限的
配置管理操作。网关与远程用户终端和远程管理终端进行 SSL 协商时，安全认证网关会验证
用户证书有效性，包括证书有效期、根证书验证以及证书撤销列表验证。

新增管理员
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新增绑定 UKEY 管理员

管理员登录时验证
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3.2.7. 空间管理

中安云科安全认证网关系统以用户空间隔离用户信息，每个用户空间用于一个完全独立
的用户目录和应用等目录，您可以在管理界面管理指定用户空间的用户与应用等信息。
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创建用户空间

切换用户空间

3.2.8. 邮件配置

邮件配置用于用户端登录、绑定、解绑账号时发送邮件账户的配置，例如配置发送邮件
的服务器、发送时显示的发送人名称、用于发送邮件的邮箱地址。
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如何配置邮件信息？（这里使用 QQ 邮箱为例）
1. 进入 QQ 邮箱，在页面首部找到设置

2.开启 POP3/SMTP 服务

3.生成授权码，将授权码牢记，并填入 ’ 用于发送邮件地址密钥 ‘ 中保存
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3.2.9. 备份恢复

备份恢复主要用于日常使用中的数据备份策略和数据丢失时的数据恢复功能，便于更安
全可靠的使用此系统，您可以在备份策略中创建日常所需的备份策略，创建的策略会在您指
定的时间段内备份数据，以防止系统因数据丢失而导致的损失。

备份策略列表

创建备份策略：
1. 您可以按每月，每周，或每日定时执行您创建的备份策略任务，在创建任务时，您需要
设置一个保护口令和保存周期。
2. 在执行此备份策略任务时会创建备份文件，在您下载这个文件并想用这个文件进行数据
恢复时需要用到您设置的保护口令，否则不能进行恢复。
3. 保存周期按月设置，在您设置完成后，生成的备份文件会在您设置的周期到期后删除。

创建数据库备份策略任务
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修改数据库备份策略任务（修改保护口令需要用到原口令）

备份文件：
1. 备份策略任务到时间开始执行时，会生成加密过的备份文件，您可以在备份文件或备份
恢复记录中看到执行的任务文件信息。
2. 在备份文件中，如果需要恢复数据，首先点击列表中的下载按钮，将加密过的文件下载，
然后点击恢复按钮，上传刚才下载的文件并输入保护口令。
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恢复文件不需要口令（列表头部的’恢复文件‘按钮）需要上传没被加密过的 .SQL 文件

备份与恢复记录
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3.2.10. 信息审计

安全认证网关记录用户登录信息及操作信息。
用户通过访问后，安全认证网关能够对用户访问信息进行详细记录，记录结果符合

GM/T 0026-2016《安全认证网关产品规范》中 7.1.6 要求，记录信息包括：时间、用户 IP、
用户证书信息、时间类型、访问资源、访问结果、错误原因、成功或失败标识。

3.2.11. 密钥安全

安全认证网关对密钥信息、证书信息进行管理，密钥可以初始化和更新、证书信息拥有申请
证书请求、导入、删除等功能。
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3.2.12. 管理安全

3.2.12.1. 分权管理

安全认证网关具有分权管理功能，包括超级管理员、审计管理员、安全管理员。
1、超级管理员，拥有管理员人员信息管理、平台参数管理、密钥管理、证书管理、SSL

管理、设备管理等功能。
2、审计管理员权限包括日志管理，包含信息审计功能。
3、安全管理员包含应用管理功能、用户管理功能和权限管理功能。
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审计管理员权限：

安全管理员权限：
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3.2.12.2. 管理员登录安全

安全认证网关管理员登录安全规范如下：
1、管理员初始化及创建、修改对登录密码强度进行规范、长度必须大于 8 位。
2、用户登录采用双重认证、认证 UKEY 的 PIN 和登录密码。
3、用户登录失败对密码错误次数进行计数、达到 5 次管理员账户将被锁定。
4、登录进行 UKEY 信息校验、硬件检测失败及 UKEY 信息失败将禁止登录。
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3.2.13. 日志管理安全

安全认证网关具有日志管理功能，审计管理员拥有查看、删除、导出日志等权限。日志记录
操作时间、操作人员、操作内容及事件、操作结果等详细信息、日志可以审计。
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3.2.14. VPN 管理

安全认证网关具有隧道代理功能，使用具有国密认证证书的密码卡管理密钥，使用 VPN
功能，可以便捷的为应用系统提供 SSL 隧道代理功能。
1.密码卡管理-初始化密码卡

系统初次访问，登录超级管理员进入密码卡初始化页面，点击密码卡初始化，完成密码
卡初始化，初始化完成后，密钥重置，可进入密钥管理创建密钥。

3.密码卡管理-密钥管理
安全认证网关支持国密 SM2 密钥，可以点击添加创建签名密钥与加密密钥，另外加密

密钥可外部导入。密钥管理中的密钥用于申请证书。
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4.证书管理-证书请求（P10）
安全认证网关支持生成签名密钥证书请求和加密密钥证书请求，证书请求需要选择已存

在的密钥才能生成，证书请求是 CA 系统的证书申请凭证，获取证书请求后，可以在 CA 系
统下载证书。
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5.证书管理-PKI 证书
PKI 证书模块用于管理用户证书，用户可以在此页面选择“导入 CA 证书”按钮导入对应

根证书，选择“导入 SM2 证书”导入用户证书，需要注意的是，在导入用户证书前，需要先
导入根证书。PKI 证书可以用于创建 HTTP 隧道服务

6.SSL 管理-HTTP 隧道服务
HTTP 隧道服务，可使用安全认证网关对应用系统进行代理，统一使用安全认证网关 IP

管理应用系统，在 HTTP 隧道服务，监听端口为安全认证网关为应用系统新开放的端口，代
理 HTTP 服务器为应用系统本身的 ip/域名或端口，应用系统可以选择自己配置的证书，也
支持使用系统默认的软证书。配置完成后，点击保存，使用安全认证网关开放的新地址也可
访问对应应用系统。
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7.备份-恢复
密码卡数据可以备份恢复功能完成离线数据保存，用于灾备情况下的密钥备份与恢复。
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3.3 用户端功能（门户）

3.3.1. 用户登录

用户端登录方式分为 UKEY 登录、邮箱登录、静态口令登录、第三方登录。
1.UKEY 登录：UKEY 登录需要管理员注册带有 UKEY 登录的用户信息，如果没有 UKEY 客户
端，可以点击下载客户端，将注册码交给管理员进行 UKEY 注册。注册后，管理员添加绑定
UKEY 的用户信息，添加完成后，用户即可使用绑定 UKEY 的账户进行登录。
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2.邮箱登录：邮箱登录需要输入合法的邮箱账户，点击获取验证码，获取后填入点击登录。

如果您的邮箱地址未绑定平台账户，则需要注册，注册完毕后即可使用这个邮箱地址登录平
台。
3.静态口令登录
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4. 第三方登录：可以使用平台配置的第三方社会源进行登录，与邮箱登录类似，如果这个
第三方账户未绑定平台账户，则需要注册，注册完毕后即可使用这个第三方账户进行登录。
以 git 为例：
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3.3.2. 管理应用

用户的管理应用只能操作应用的隐藏与显示

3.3.3. 个人中心

用户端的个人中心提供了个人信息编辑、账号绑定、账号安全等功能
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1.修改个人信息

2.账号绑定邮箱
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3.修改密码
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