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第 1 章 产品简介

目前大量用户为了减轻运维和数据不落地的需求采用了公有云托管业务，但是一直以来

公有云架构的安全防护方面一直处于劣势，需要借助第三方安全虚拟化组件来补齐短板。依

托该需求 SSL 推出了基于华为云的安全远程接入解决方案，实现移动办公、混合云互联、分

支与华为云互联、APP 安全接入等场景需求，解决客户痛点。

第 2 章 部署环境概述

华为云平台特性描述

 底层架构为 KVM；

 能够自定义安全规则；

 支持绑定浮动 IP；

 支持添加多块网卡；

镜像获取

1、通过 vSSL 镜像已经上传华为云镜像市场，用户直接在华为云镜像市场搜索“深信服

SSLVPN”就可以获取相应镜像。

2、通过手动下载上传自定义镜像，镜像获取可联系深信服客服 4006306430 转 3

部署方式

1、vSSL VPN 支持单臂部署，不支持集群部署，支持分布式集群部署

授权方式

1、支持独立在线 license 授权

2、支持深信服云安全中心 CSC 下发在线授权
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资源规格配置

产品 配置（推荐） 并发用户数

SSL VPN（vSSL）

2C4G+40G 硬盘 5-1000 并发

4C4G+40G 硬盘 1000-2000 并发

4C8G+40G 硬盘 2000-5000 并发

8C8G+40G 硬盘 5000-7000 并发

8C16G+40G 硬盘 7000-20000 并发
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第 3 章 部署实施

3.1 云商店 VPN镜像部署 ECS

3.1.1 模板配置自动部署

华为云商店深信服 VPN 网关管理软件镜像：

https://marketplace.huaweicloud.com/contents/5a4e4795-c116-4536-885a-4a611a1a81

92#productid=OFFI962014816111529984

使用模板自动化配置：
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选择自动部署配置 ECS 参数信息
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确认 ECS 服务器购买价格后点击部署

完成 ECS 部署：
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3.1.1 已有 ECS 云服务器部署

已有 ECS 资源时，可通过市场镜像/共享镜像部署 VPN

注意：此方式通过重装操作系统部署 VPN，请确保已有 ECS 为空闲 ECS，部署 VPN 镜像后原

ECS 操作系统所有数据将不存在

将已有 ECS 关机
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点击-更多-镜像-切换操作系统

使用市场镜像：搜索深信服选择 VPN 镜像

使用共享镜像：可联系深信服工程师共享获取
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3.2 订单模板配置自动部署

3.2.1 启动部署

华为云商店购买链接：

https://marketplace.huaweicloud.com/hidden/contents/5175e9bc-e1e1-4243-ac3f-45a

81f6980f7

https://marketplace.huaweicloud.com/hidden/contents/5175e9bc-e1e1-4243-ac3f-45a81f6980f7
https://marketplace.huaweicloud.com/hidden/contents/5175e9bc-e1e1-4243-ac3f-45a81f6980f7
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完成购买后可进入-我的云商店-已购买的服务-启动部署

版本选择：

V7.6.8R2【适用于非授信华为账号】

常用用户账号选择：无授信额度，可使用市场镜像

V7.6.8R2-image【适用于授信华为账号】

可用授信额度账号使用该版本，授信账号无法使用云市场镜像

3.2.2 配置自动部署参数

根据续期填写配置规格参数：

注意：带宽大小即为购买弹性 IP 大小，如您华为云已购买弹性 EIP 或已拥有 NAT 网关等，

可以选择不购买 EIP

不购买 EIP：带宽大小填写 1

不购买 EIP：是否创建弹性公网 IP 选择 false
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创建执行计划并部署

创建部署完成

3.3 设备登录

因为 vSSLVPN 默认是支持 DHCP 功能的，所以无需进后台配置 IP 地址和路由，既云主机

购买部署成功后，便可以使用IE浏览器打开如下vSSLVPN的控制台，地址：https://IP:4430,
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默认用户名和密码为：admin/admin。管理登录界面如下所示：

第 4 章 设备授权

4.1 独立在线授权

4.1.1.测试授权申请：

联系测试授权或交付人员获取测试授权序列号

可致电深信服客服询问：售后服务热线：400-630-6430 （中国大陆）

序列号如下所示：

4.1.2.测试授权激活：

使用浏览器打开 vSSLVPN 的控制台，地址：https://IP:4430

默认用户名和密码为：admin/admin。

https://IP
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点击上方系统提示-在线授权，将 aid 填入授权 ID：，将 sn 填入序列号：

授权信息点击左树菜单栏-系统设置-系统配置-授权信息查看

注意：在线授权需要 SSL 设备联网，能与授权中心域名 vls.sangfor.com.cn 保持通讯

4.1.3.正式授权申请：

联系销售或交付人员获取正式授权序列号

可致电深信服客服询问：售后服务热线：400-630-6430 （中国大陆）

4.1.4.正式授权激活：

激活步骤与 4.1.2 相同

授权成功后在授权页面会有【更改授权】【删除授权】和【授权服务器授权】三个选项。

【删除授权】和【授权服务器授权】都是删除掉当前的授权信息使设备变为初始化状态；

【更改授权】则是将新的序列号覆盖掉当前的，授权 ID 不会更改。
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4.2 云安全中心平台在线授权

深信服 SSL VPN 使用云安全中心 CSC 平台在线授权：

4.2.1.测试授权申请：

注册连接：https://xaasauth.sangfor.com.cn/?source=xcentral#/register

登陆连接：https://csc.sangfor.com.cn

在【云安全能力中心】-【应用市场】中立即购买/申请试用 SSL 应用，提交待审核完毕

审核结果在【云安全能力中心】-【应用中心】中查看

可致电深信服客服询问：售后服务热线：400-630-6430 （中国大陆）

4.2.2.测试授权激活：

审核通过后在【云安全能力中心】-【应用中心】中点击部署应用

https://xaasauth.sangfor.com.cn/?source=xcentral#/register
https://csc.sangfor.com.cn
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由于 SSL 实例已经创建完成，此时只需激活授权，选择【其他云环境】，上线方式选择

网络可达以及网络代理，具体详情可参考说明文档

点击浏览器输入框修改参数，将 url 最后的 othercloud=0 修改为 othercloud=1 并回车

此时出现【其他云环境】选项
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点击立即部署之后大约 2-5min 内可以完成授权，在应用中心查看在线情况，并登陆防

火墙

4.2.3.正式授权申请：

可联系销售或者商务，根据正式购买订单开通多云安全平台账号以及应用

4.2.4.正式授权激活：

激活步骤与 4.2.2 相同

第 5 章 SSL 组件功能配置

5.1 SSL功能配置

1 用户环境与需求：

A 公司在华为云上部署了若干业务服务器，公司内部的业务人员需要访问其中的销售系

统，公司内部的运维人员需要访问数据库服务器。

2 配置步骤如下：
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第一步：进入『SSL VPN 设置』→『用户管理』，点击新建，新建两个 SSL 接入用户，

配置完以后点保存，本案例配置界面如下：

第二步：进入『SSL VPN 设置』→『资源管理』，新建一个 L3VPN。点击新建，选择 L3VPN，

设置资源名称，选择资源类型，配置界面如下：

配置资源地址，点击后面的添加按钮，配置完后点击确定，配置界面如下：
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第三步：角色关联，即将资源和用户关联，进入『SSL VPN 设置』→『角色授权』，点

击新建，选择新建角色，配置角色名称，选择关联用户，界面如下：
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关联用户，点击后面的选择授权用户按钮，配置完后点击确定，配置界面如下：

进入『编辑授权资源』页面，选择关联资源，界面如下：配置完以后点保存。
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第四步：配置完成后点击【立即生效】，使配置生效。

第五步：用户在浏览器上输入 SSL 的登录地址：https://sslIP

第六步：输入用户名密码登录 SSL，便可以看到资源列表，界面如下：
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第 6 章 常见问题

1. vSSL 授权不成功怎么办

答：先查看提示信息。检查项主要包括：授权失败、please reload、授权 ID 不匹配等。

清空游览器缓存后重新填入、检查 VPN 是否联网正常、检查序列号是否正确。

2. 为什么 vSSL 使用一段时间后授权失败了

答：可检查下网络是否可达，授权是否被删除，或授权有效时间是否已过期等。

3. vSSL 开机非常慢怎么办

答：通常情况下是主机的内存和 CPU 不足导致。

4. 授权成功、删除授权、切换授权后登录控制台，头部显示不全、提示断网怎么办

答：授权的状态在切换的时候后台会有很多进程进行重启，控制台登录后有些进程可能

还没有重启完成导致，可以在设备切换状态后等待一段时间再登录，如果头部显示不全

可以刷新几次。
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附： 联系方式

深圳市南山区学苑大道 1001 号南山智园 A1栋

售前咨询热线：400-806-6868

手机用户请拨打：0755-86627830

售后服务热线：400-630-6430

Email:master@sangfor.com.cn
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