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1. 产品概述

本章节对【IPv6 安全改造】产品进行概述，包括产品简介，产品方案以及主

要业务流程。

1.1. 产品简介

知道创宇 IPv6 安全改造对原有的 IPv4 业务系统和应用无任何改动，快速实

现让现有 IPv4 业务系统具备 IPv6 终端访问能力，同时提供 IPv4/IPv6 双栈安全防

护和访问加速，无论业务系统是否支持 IPv6 均可使用本服务完成 IPv6 改造和安

全防护。

2. 使用说明

本章节介绍 IPV6 安全改造的产品功能使用说明，主要包括接入功能和配置

功能。

IPV6 安全改造产品包括两种套餐，分别是“IPV6 安全改造”和“IPV6 安全

防护”，接入功能和配置功能分别按两种套餐来介绍。

2.1. 接入功能

2.1.1. IPv6 安全改造

接入功能使用说明如下：

1）登录知道创宇云防御控制台，进入【域名管理】-【域名列表】页面：

https://defense.yunaq.com/site/list/。

2）选择需要添加 IPv6 改造的根域名，点击右侧【子域名】，进入添加子域

名列表页面。

3）添加子域名，选择 A记录或者 CNAME 记录，开启云端模式并保存，购

买 IPv6 改造服务套餐，默认使用 IPv6-IPv4 双向转换（若网站本身支持 IPv6，可

再添加一条子域名，选择 AAAA记录，开启云端模式并保存）。

注：若一个子域名同时配置了 IPv6 地址和 IPv4 地址，当 IPv6 用户访问时会

优先向配置的 IPv6 地址取源。
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2.1.2. IPv6 安全防护

1）登录知道创宇云防御控制台，进入【域名管理】-【域名列表】页面：

https://defense.yunaq.com/site/list/。

2）选择需要添加 IPv6 改造的根域名，点击右侧【子域名】，进入添加子域

名列表页面。

3）添加子域名：相同子域名添加两条解析记录，一条 A记录或 CNAME记

录（如之前已存在无需重复添加），一条 AAAA 记录，两条记录均开启云端模

式并保存（如果未购买 IPv6 服务套餐，AAAA 记录只能选择回源模式）。

2.2. 配置功能

以下分别按 IPv6 安全改造、IPv6 安全防护介绍各功能配置。

2.2.1. IPv6 安全改造

登录知道创宇云防御控制台，进入【增值服务】-【增值模块】-【IPv4/IPv6

安全改造服务】页面：https://defense.yunaq.com/advanced/add_module/

2.2.1.1. IPv4/IPv6 安全改造服务

通过 IPv4/IPv6 双栈部署，快速支持 IPv6 访客访问，提供安全防护能力，保

障业务安全。

2.2.1.2. IPv6 天窗

可实现 IPv6 单栈用户正常查询 IPv4 外链的网站或资源，保障内容正常显示。

在右方状态按钮处可以选择“开启”或“关闭”。

2.2.1.3. IPv6 取源协议

可将来自 IPv6 网络的请求以 IPv4 协议、IPv6 协议或智能取源方式回源，解

决运营商 IPv6 不稳定问题。在取源模式处可以选择“智能取源”、“IPV4 协议

取源”、“IPV6 协议取源”。

2.2.2. IPv6 安全防护

登录知道创宇云防御控制台，进入【增值服务】-【增值模块】-【IPv6 安
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全防护服务】页面：https://defense.yunaq.com/advanced/add_module_ipv6_security/

2.2.2.1. IPv6 安全防护服务

提供 IPv6 网络的云端Web 防护能力，对攻击流量进行清洗，保障业务安全。

2.2.2.2. IPV6 天窗

可实现 IPv6 单栈用户正常查询 IPv4 外链的网站或资源，保障内容正常显示。

在右方状态按钮处可以选择“开启”或“关闭”。
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