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1 范围
1.1 标识

a)
本软件的标号为：OMMS /V5.00。
b)
本文档的标题为《仁和云安全监控管理系统用户手册》。
c)
本文档适用的系统：运维管理系统软件。
1.2 系统概述
本运维管理系统可分为五部分内容：监控信息、告警管理、统计分析、系统管理、基础数据。

运维管理系统由IT资源监测与业务应用监测采集软硬件设备的监测数据，由运维流程管理和备品备件管理生成业务数据。监测数据与业务数据统一汇总到数据库中，形成全生命周期数据，同时数据分析与辅助决策提供数据的多维度展示、报表统计分析、故障诊断及辅助决策等功能。
北京仁和诚信科技有限公司在运维管理领域有着丰富的经验和深厚的技术积累，其运维管理系统长期应用在多家单位的任务及测试等业务系统中。

本系统的用户为运维部，开发方为北京仁和诚信科技有限公司。
1.3 文档概述
本文档为整个软件的使用过程提供指南。

2 术语和定义

OMMS（Operation and Maintenance Management System）：运维管理系统。

SNMP（Simple Network Management Protocol简单网络管理协议）：SNMP由一组网络管理的标准组成，包含一个应用层协议）、数据库模型（database schema）和一组资源对象。该协议能够支持网络管理系统，用以监测连接到网络上的设备是否有任何引起管理上关注的情况。该协议是互联网工程工作小组（IETF，Internet Engineering Task Force）定义的internet协议簇的一部分。SNMP的目标是管理互联网Internet上众多厂家生产的软硬件平台，因此SNMP受Internet标准网络管理框架的影响也很大。SNMP已经出到第三个版本的协议，其功能较以前已经大大地加强和改进了。

SSH（Secure Shell安全外壳协议）：SSH由IETF的网络小组（Network Working Group）所制定；SSH 为建立在应用层基础 上的安全协议。SSH 是目前较可靠，专为远程登录会话和其他网络服务提供安全性的协议。利用 SSH 协议可以有效防止远程管理过程中的信息泄露问题。SSH最初是UNIX系统上的一个程序，后来又迅速扩展到其他操作平台。SSH在正确使用时可弥补网络中的漏洞。SSH客户端适用于多种平台。几乎所有UNIX平台—包括HP-UX、Linux、AIX、Solaris、Digital UNIX、Irix，以及其他平台，都可运行SSH。

Telnet：Telnet协议是TCP/IP协议的一员，是通过网络远程登录服务的标准协议和主要形式。Telnet协议为用户提供本地计算机上完成远程主机工作的能力。通过使用者终端计算机的telnet程序，连接服务器，并输入命令，这些命令将在服务器上运行，并返回输出结果至使用者终端。

Syslog：syslogd是UNIX系统的一个常见组件，用于执行系统日志记录活动。syslogd从一组日志源（如/dev/log和/dev/klog）中读取数据，并按/etc/syslog.conf中的说明处理这些日志消息。通过syslog()调用，可将应用程序日志消息记录到syslog中。

IPMI（Intelligent Platform Management Interface智能平台管理接口）：IPMI是一种开放标准的硬件管理接口规格，定义了嵌入式管理子系统进行通信的特定方法。IPMI信息通过基板管理控制器（位于IPMI规格的硬件组件上）进行交流。使用低级硬件智能管理而不使用操作系统进行管理，具有两个主要优点：首先，此配置允许进行带外服务器管理；其次，操作系统不必负担传输系统状态数据的任务。

UDP(User Datagram Protocol用户数据报协议)：UDP在网络中它与TCP协议一样用于处理数据包，是一种无连接的协议。在OSI模型中，在第四层——传输层，处于IP协议的上一层。UDP有不提供数据包分组、组装和不能对数据包进行排序的缺点，也就是说，当报文发送之后，是无法得知其是否安全完整到达的。UDP用来支持那些需要在计算机之间传输数据的网络应用。包括网络视频会议系统在内的众多的客户/服务器模式的网络应用都需要使用UDP协议。UDP协议从问世至今已经被使用了很多年，虽然其最初的光彩已经被一些类似协议所掩盖，但是即使是在今天UDP仍然不失为一项非常实用和可行的网络传输层协议。

TCP（Transmission Control Protocol 传输控制协议）：TCP是一种面向连接的、可靠的、基于字节流的传输层通信协议，由IETF的RFC 793定义。在简化的计算机网络OSI模型中，它完成第四层传输层所指定的功能，用户数据报协议（UDP）是同一层内另一个重要的传输协议。在因特网协议族（Internet protocol suite）中，TCP层是位于IP层之上，应用层之下的中间层。不同主机的应用层之间经常需要可靠的、像管道一样的连接，但是IP层不提供这样的流机制，而是提供不可靠的包交换。

MODBUS：MODBUS协议是应用于电子控制器上的一种通用语言。通过此协议，控制器相互之间、控制器经由网络（例如以太网）和其它设备之间可以通信。它已经成为一种通用工业标准。有了它，不同厂商生产的控制设备可以连成工业网络，进行集中监控。此协议定义了一个控制器能认识使用的消息结构，而不管它们是经过何种网络进行通信的。它描述了一个控制器请求访问其它设备的过程，如何回应来自其它设备的请求，以及怎样侦测错误并记录。它制定了消息域格局和内容的公共格式。

组播（Multicast）：组播传输在发送者和每一接收者之间实现点对多点网络连接。如果一台发送者同时给多个的接收者传输相同的数据，也只需复制一份的相同数据包。它提高了数据传送效率。减少了骨干网络出现拥塞的可能性。
3 软件功能及操作过程

3.1 初识系统
3.1.1 登录
系统默认指定了3个角色的用户（管理员、基础功能管理员、云运维管理员）。通过登录，系统会自动识别当前用户是属于哪种角色权限。若需要操作具体的功能，需要登录到系统后，方可进行操作。具体操作步骤：首先，输入有效的用户名（sysmanager）、密码（1）、验证码,点击“登陆”按钮或按“回车键”就可以登录到系统中了。
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图3‑1登陆界面

3.1.2 导航栏
3.1.2.1.1 更换主题

主题有三种，青色、蓝色、黑色，系统默认是紫色。

点击更换主题，打开切换主题页面，点击“确定”按钮之后切换成功。
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图3‑2主题颜色展示
3.1.2.1.2 用户退出
如果用户需要退出，点击“退出”按钮，打开退出提示框。
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点击“确定”按钮，跳转到系统登陆页面。

修改密码

如果用户需要修改密码，点击“修改密码”，打开修改密码页面。需要输入原密码和两次新密码。
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图3‑4修改密码页展示
3.2 监控信息

3.2.1 监控视图

监控视图最直观的表达了系统最近的一个安全状况以及发生的故障、性能事件并对事件进行一个排序；展示了监控器的类型对比已经运行状态。

点击监控信息>监控视图，进入监控视图界面，如下图所示：
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图3‑5监控视图
1. 监控视图展示

2. 刷新即可选择手动刷新或定时刷新

3. 整体安全态势展示最近事件状态的安全性等级及提示

4. 故障事件统计：未处理故障事件总数量

5. 性能事件统计：未处理性能事件总数量

6. 事件数量趋势：24小时内，性能事件、故障时间的数量趋势

7. 监控器类型对比：各类型监控器总数量对比

8. 监控器状态对比：监控器正常、性能、故障数量对比

9. 最新故障事件TOP10，显示最新的前TOP故障告警

10. 最新性能事件TOP10，显示最新的前TOP性能告警

3.2.2 资产信息

3.2.2.1 运维资产
点击监控信息>资产信息>运维资产，进入运维资产界面，如下图所示：
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图3‑6运维资产列表展示

1. 运维资产可以按照：资产类型、安全域、业务域、业务系统进行展示

2. 运维资产包括：新增、修改、查询、删除等操作

3. 运维资产列表可以通过Word、Excel、PDF、XML等格式导出

4. 运维资产导入时需要通过模板进行导入

5. 运维资产可以批量新增、修改、删除
3.2.2.2 资产接口
需要通过运维资产中开启SNMP凭证信息进行获取。

点击监控信息>资产信息>资产接口，进入资产接口界面，如下图所示：
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图3‑7资产接口列表展示

1. 资产接口列表可以按照：资产类型、安全域、业务域展示

2. 点击资产名称可以查看资产IP、安全域、业务域、接口等信息

3. 点击修改可以对资产接口进行新建、扫描、启用、禁用等操作
3.2.3 监控对象

3.2.3.1 监控器

监控器页面对系统中配置的所有类型的监控器进行分类展示，用

户可以通过点击监控器类型和状态对监控器进行筛选，通过点击列表中的监控器名称对监控信息进行查看。监控器详情监控具体的指标信息，实现设备的性能监控。

根据监控器类型进行筛选，点击页面左侧树形菜单中的监控器类型，可在右侧监控器列表中显示该类型下的所有监控器名称。

点击监控信息>监控对象>监控器，进入监控器展示界面，如下图所示：
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图3‑8监控器列表展示

3.2.3.1.1 监控器-查看
监控器界面以列表形式展示了监控器的信息包括类型、健康度、设备名称、设备IP、代理服务器、设备类型、监控周期、连通状态及运行状态。

1. 刷新及对页面的刷新

2. 上方五种健康度状态可以对监控器进行筛选，展示健康度响应的监控器

3. 左侧展示了监控器类型，包括监控器视图、安全域视图及业务域视图

4. 点击[image: image9.png]


更换为卡片展示，点击[image: image10.png]


更换为列表展示

5. 中间则展示所存在的监控器信息，可对其进行的操作包括立即执行、编辑、启用/停用、删除及克隆（监控器启用状态下无法删除，需首先停用，然后删除）

6. 右侧搜索框可以从监控器名称和主机IP两方面对监控器进行模糊查询
3.2.3.1.2 监控器-修改

修改是对监控器配置进行操作。

点击监控信息>监控对象>监控器>修改，对监控器信息进行修改。
1. 点击[image: image11.png]


对监控器进行编辑/修改

2. 基本信息则为监控器列表所展示信息包括监控器名称、状态、代理服务器及备注

3. 凭证信息依赖于监控器类型，包括三种状态：未存在配置项、ssh登录及snmp登录，后两者需进行匹配数据，点击测试，连接成功则指标可获取信息

4. 指标信息展示监控器的轮询时间（监控周期）、用户名、密码、端口、阈值及测试配置项，获取配置项后点击提交则为添加成功（不获取也可以提交）
3.2.3.1.3 监控器-删除

删除是对监控器配置进行操作。

点击监控信息>监控对象>监控器>删除，对监控器进行删除。

1. 点击[image: image12.png]


进行删除监控器，提示确实删除吗，点击确定则为删除成功

2. 启用状态下的监控器禁止删除，点击进行停用，然后删除监控器

3.2.3.2 资产监控

3.2.3.2.1 资产监控-查看
资产监控提供资产的通断状态显示功能，点击资产名称可以展示资产的CPU、内存、磁盘、端口、进程信息以及告警事件、网口流量信息。

点击监控信息>监控对象>资产监控，对资产监控进行查询等操作，如下图所示：
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图3‑9资产监控列表展示

1. 页面右上角新增可以手动添加资产监控（添加资产会自动监控）

2. 批量操作包括批量启用和批量停用

3. 左侧可以从不同视图查看资产类型，包括资产视图类型、安全域视图及业务域视图

4. 点击[image: image14.png]


即可自定义列，最多选择八项

5. 右侧搜索框可以从资产名称、IP两方面进行模糊查询及重置信息

6. 点击资产名称旁的复选框实现全选

7. 点击任意IP跳转到资产监控详情页

8. 点击右侧“+”对资产添加监控器类型，跳转监控器编辑页

3.2.4 KPI展示

KPI展示可以通过展示不同类型监控器、事件分析资产存在的隐患。

点击监控信息>KPI展示，进入KPI展示界面，如下图所示：
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图3‑10KPI展示图
3.2.5 网络拓扑

点击监控信息>网络拓扑，进入拓扑展示列表，如下图所示：
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图3‑11网络拓扑图
1. 点击列表可进行切换：列表展示或卡片展示

2. 页面右上角搜索框可以根据拓扑图名称进行模糊查询

3. 拓扑图页面未编辑时，外观展示如下图所示：
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图3‑12拓扑图未编辑图示
4. 拓扑图页面保存后，外观展示如下图所示：

[image: image18.png]



图3‑13保存成功的拓扑图图示
5. 点击卡片展示的拓扑图图片或列表展示的拓扑图名称均可进入拓扑详情界面
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图3‑14拓扑图卡片展示图示
点击[image: image20.png]®




可导出拓扑图详情；点击[image: image21.png]



在文本框输入IP/资源

名称/节点名称进行查询拓扑图

点击列表展示左侧第一个复选框可实现全选

3.2.6 应用监控
应用监控主要是从业务角度监控系统的运行状况。包括各个业务系统当前的健康状态，系统的各种异常对业务系统的影响等，能够对业务系统状态进行形象展示，对于所关心的政务服务系统设备资源，可以通过应用监控进行重点关注。

点击监控信息>应用监控，进入应用系统界面，如下图所示： 
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图3‑15应用监控图
1. 点击列表可进行切换：列表展示或卡片展示

2. 页面右上角关注配置可以对应用监控进行筛选展示

3. 页面右上角搜索框可以根据拓扑图名称进行模糊查询

4. 卡片展示内容包括应用系统的名称、状态、组件状态分布及事件状态分布

5. 列表展示内容包括应用系统名称、创建人、创建时间、组件状态分布及事件状态分布

6. 点击列表展示左侧第一个复选框可实现全选

7. 点击列表展示分页，可显示每页展示条数

3.2.7 大屏展示

系统设计了以多类角度展现的监控视图，管理员可以从不同视角、不同深度了解业务网络的运行状况，从而发现潜在问题，了解网络运行情况。

点击监控信息>大屏展示，进入大屏展示界面，如下图所示：
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图3‑16大屏展示列表
1. 大屏展示界面展示了视图的名称、展示数量、轮播周期、创建人以及创建时间

2. 点击视图名称即可进入视图详情界面

3.2.7.1 综合监控中心

综合监控中心，综合监测界面是从宏观整体角度体现整体IT监测器情况。
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图3‑17综合监控中心展示
监控器状态：

指的是当前监控器的类型（安全设备、操作系统、数据库）及各类型监控器的健康统计情况，一个

代表一个监控器，绿色表示此监控器目前状态为正常，红色表示故障问题，黄色表示性能问题。

全网当前风险：

信息系统当前的风险值。这是根据全网资产的重要程度、告警类型、告警级别等多个指标，通过特定的算法计算得到。

监控器状态统计：

当前监控器故障问题的数量、性能问题的数量、正常的数量和凭证问题的数量，以及各种状态监控器所占的比值饼图。

故障：即状态类的告警，如设备通断。

性能：指标类的告警，如CPU超过60%这类告警。

凭证：监控时需要通过特定的接口或账号获取信息，凭证问题指的的是这类接口不通了。

事件数量趋势：

最近24小时的事件数量趋势。这个很好理解。

监控器列表：

显示故障或性能状态的监控器及时间。

事件分布：

当日安全事件数量、性能事件数量、故障事件数量与前一日的事件数量柱形对比图。

资产事件top5：

当前资产的事件统计前五及故障事件性能事件的各占百分比的柱形统计图。

监控器类型对比：

当前监控器的类型数量的饼图。

3.2.7.2 应用监控中心

应用监控中心界面主要是展示当前业务系统健康统计情况，业务系统健康度、故障事件统计和性能事件统计。
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图3‑18应用监控中心展示
应用监控，监控整体的业务运行情况；

应用系统里有各个组件如操作系统、中间件、数据库、存储设备、网络设备等；当应用系统中有组件出现问题时，这个应用系统整体就显示异常状态，共有五种状态，红色代表故障、黄色代表性能、绿色代表正常、蓝色代表凭证异常、白色代表未知；并统计各个业务系统中各组件的故障事件数量和性能事件数量。

3.2.7.3 网络监控中心

网络监控中心界面主要展现的是当前网络拓扑运行情况。
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图3‑19网络监控中心展示
1. 设备的运行情况：网络设备、安全设备的当前状态

2. 各设备之间的链路通断情况实时流速、实际运行情况

3.2.7.4 数据分析中心

数据分析监控中心主要展现的是基础监控中各类数据的统计信息。
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图3‑20数据分析中心展示
故障的设备：

轮询显示所有监控器中发生故障的设备、事件名称、最新故障时间及发生次数等。

业务系统事件数：

轮询显示被监控的各个业务系统以及统计的事件数量。

主机设备CPU使用率、内存使用率：

显示被监控操作系统的CPU、内存使用率。

主机磁盘使用率：

显示被监控操作系统的磁盘使用情况。

3.3 告警管理

3.3.1 事件分析

3.3.1.1 性能事件
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图3‑21性能事件列表展示
1. 性能事件列表可以自定义列，选择安全域、业务域等

2. 性能事件列表可以转换为统计图查看

3. 可以对性能事件进行导出、忽略、查询等操作
3.3.1.2 故障事件
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图3‑22故障事件列表展示
1. 故障事件列表可以自定义列，选择安全域、业务域等

2. 故障事件列表可以转换为统计图查看

3. 可以对故障事件进行导出、忽略、查询等操作

3.4 统计分析
3.4.1 风险统计

3.4.1.1 安全域风险
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图3‑23安全域风险列表展示

1. 对系统资产风险进行查询、导出等操作

2. 点击资产名称可以查看资产风险趋势、资产事件统计等信息

3.4.1.2 业务域风险
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图3‑24业务域风险列表展示

1. 对系统资产风险进行查询、导出等操作

2. 点击资产名称可以查看资产风险趋势、资产事件统计等信息

3.4.1.3 资产风险
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图3‑25资产风险列表展示

1. 对系统资产风险进行查询、导出等操作

2. 点击资产名称可以查看资产风险趋势、资产事件统计等信息
3.4.1.4 整体风险
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图3‑26整体风险列表展示

1. 对系统资产风险进行查询、导出等操作
2. 点击资产名称可以查看资产风险趋势、资产事件统计等信息
3.4.2 报表统计

3.4.2.1 事件报表
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图3‑27事件报表展示

1. 对系统故障、性能事件进行统计，作为统计表进行查看

2. 对报表进行导出操作
3.4.2.2 综合报表
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图3‑28综合报表展示

1. 对系统每日、每周、每月、每季度、每年的事件信息进行汇总展示

2. 对报表进行导出操作
3.4.2.3 风险报表
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图3‑29风险报表展示

1. 对系统风险趋势、资产风险趋势进行汇总展示

2. 对报表进行导出操作

3.5 系统管理
3.5.1 权限管理

3.5.1.1 角色管理

点击导航菜单系统管理—权限管理—角色管理，打开角色列表页面，主要是对用户权限的设置。

[image: image37.png]®) sysmanager v

HEEE
@
& = .
BRaSEsx
B amer - fotaam faig
=i i TEEHA 7@
- pBE Temia
. RABREER
KRTHI /em
@ ==
-]
a . T U]
-]
FEoEER U]
P Y /em





图3‑30角色管理列表展示
3.5.1.1.1 新增角色

在角色列表页面，点击“[image: image38.png]B




”按钮，打开新增窗口，填写角色名称、角色描述、可见菜单、默认进入菜单。
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图3‑31角色新增功能详情展示

3.5.1.1.2 编辑角色

在角色列表页面，如果想编辑角色，直接点击想编辑的角色列表就选中了，然后点击“[image: image40.png]


”按钮，打开编辑窗口，角色名称、角色描述、可见菜单、默认进入菜单。
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图3‑32角色管理编辑功能详情展示

3.5.1.1.3 删除角色

如果想删除角色，直接点击想删除的角色列表就选中了，然后点击“[image: image42.png]


”按钮，打开确认提示框。
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图3‑33角色管理列表删除功能提示展示

3.5.1.2 部门管理

点击导航菜单系统管理—权限管理—部门管理，打开部门列表页面，主要是对部门设置。
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图3‑34部门管理列表展示
3.5.1.2.1 新增部门

在部门列表页面，点击“[image: image45.png]B




”按钮，打开新增窗口，填写部门名称、简称、所属部门。
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图3‑35部门新增功能详情展示

3.5.1.2.2 编辑部门

在部门列表页面，如果想编辑部门，直接点击想编辑的部门列表就选中了，然后点击“[image: image47.png]


”按钮，打开编辑窗口，部门名称、简称、所属部门等信息。

[image: image48.png]S

RiEE

® sysmanager \/
9 B B =AEs
EBIIBIR i,
- v XXYJD =
_ EE=E DABIE
- WIER
’ EBFERFH »
Q w
= =i




图3‑36部门管理编辑功能详情展示

3.5.1.2.3 删除部门

如果想删除部门，直接点击想部门的角色列表就选中了，然后点击“[image: image49.png]


”按钮，打开确认提示框。
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图3‑37部门管理列表删除功能提示展示

3.5.1.3 用户管理

主要用来管理企业内用户的基本资料，例如用户名、联系方式等，相当于用户资料库，随时可以增加并查找用户信息 。

点击左边导航菜单系统管理—权限管理—用户管理，打开用户管理界面可以看到系统内所有的用户。
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图3‑38用户管理列表展示
3.5.1.3.1 新增用户

点击“[image: image52.png]B




”按钮，打开新增窗口，填写基本信息。
	提示一：用户在选择角色时，一个用户可以身兼多个角色，

提示二：若用户名称重复了，系统会自动提示，不能提交成功，用户名不分大小写。
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图3‑39用户管理列表新增基本信息展示

3.5.1.3.2 编辑用户

如果想编辑用户，直接点击想编辑的用户列表就选中了，然后点击“[image: image54.png]


”按钮，打开编辑窗口进行编辑。

	提示一：账号是不可以编辑的，所以新增时注意。
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图3‑40用户管理列表编辑功能详情展示
3.5.1.3.3 密码重置

如果想修改密码，直接点击想重置的用户就选中了，然后点击“[image: image56.png]


”按钮，打开密码重置窗口，填写合法的密码，重复密码。
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图3‑41用户管理列表密码重置功能展示

3.5.1.3.4 锁定用户

	提示一：sysmanager用户是不可以锁定的 

提示二：锁定的用户登陆不了的


如果想锁定用户，直接点击想锁定的用户就选中了，然后点击“[image: image58.png]


”按钮，打开确认提示框。
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图3‑42用户管理列表锁定用户功能展示

3.5.1.3.5 导入用户

	提示一：导入不正确合格的表和空表会有提示 

提示二：导入表时先下载模板填写好信息，然后再导入


点击“[image: image60.png]


”按钮，选择导入的用户表，点击“开始上传”按钮。
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图3‑43用户管理列表导入功能展示

3.5.1.3.6 导出用户表

点击“[image: image62.png]


”按钮，打开导出界面，谷歌默认在底部下载，火狐可以选择打开方式，点击表名就可以打开表，可以看到用户的全部信息。
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图3‑44用户管理列表导出功能展示

3.5.1.3.7 模板下载

点击“[image: image64.png]IR R



”按钮，系统自动下载模板，可以打开查看模板内容。模板下载主要是用来填写数据然后直接导入就可以了。
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图3‑45用户管理列表模板下载展示

3.5.1.3.8 删除用户

如果想删除用户，直接点击“[image: image66.png]


”按钮，打开确认提示框。

	提示一：用户与其他有关联的是不可以删除的删除时有提示。
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图3‑46用户删除功能提示展示
3.5.1.3.9 高级搜索用户

单击“[image: image68.png]BRERE v



”按钮，打开查询窗口。
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图3‑47用户管理列表高级搜索功能详情展示

3.5.2 监控配置

3.5.2.1 监控器

监控器页面对系统中配置的所有类型的监控器进行分类展示，用

户可以通过点击监控器类型和状态对监控器进行筛选，通过点击列表中的监控器名称对监控信息进行查看。监控器详情监控具体的指标信息，实现设备的性能监控。

根据监控器类型进行筛选，点击页面左侧树形菜单中的监控器类型，可在右侧监控器列表中显示该类型下的所有监控器名称。

点击监控信息>监控对象>监控器，进入监控器展示界面。
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图3‑48监控器列表展示

3.5.2.1.1 监控器-查看
监控器界面以列表形式展示了监控器的信息包括类型、健康度、设备名称、设备IP、代理服务器、设备类型、监控周期、连通状态及运行状态。

1. 右上角新增按钮可以进行监控器配置

2. 批量操作包括批量启用、批量停用和批量删除

3. 刷新及对页面的刷新

4. 左侧展示了监控器类型，包括监控器视图、安全域视图及业务域视图

5. 中间则展示所存在的监控器信息，可对其进行的操作包括编辑、启用/停用、删除（监控器启用状态下无法删除，需首先停用，然后删除）

6. 右侧搜索框可以从监控器名称和主机IP两方面对监控器进行模糊查询

3.5.2.1.2 监控器-新增

监控器新增界面包括所属类型、被监控资产（点击
进行模糊查询）、配置基本信息、凭证信息（ssh/snmp）及指标信息。

点击监控信息>监控对象>监控器>新增，进入新增/编辑界面。
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图3‑49监控器新增展示

1. 点击[image: image72.png]i




进入新增/编辑界面

2. 选择监控器类型包括虚拟化、数据库、安全设备、操作系统、网络设备、应用软件、存储备份、中间件、通用监控器及硬件（选一即可）

3. 被监控资产列表优先展示未配置监控器的资产包括资产名称、IP地址、资产类型、操作系统类型、安全域、业务域和添加时间，也可以点击根据资产名称、IP地址、资产类型、操作系统类型、安全域、业务域进行资产模糊查询

4. 基本信息则为监控器列表所展示信息包括监控器名称、状态、代理服务器及备注。

5. 凭证信息依赖于监控器类型，包括三种状态：未存在配置项、ssh登录及snmp登录，后两者需进行匹配数据，点击测试，连接成功则指标可获取信息

6. 指标信息展示监控器的轮询时间（监控周期）、用户名、密码、端口、阈值及测试配置项，获取配置项后点击提交则为添加成功（不获取也可以提交）

例：选择数据库类型下的MySQL，点击下一步，选择需要监控的资产，可以点击搜索进行查询，选择完成后点击下一步，输入监控器名称，状态默认为启用，点击下一步，凭证信息没有配置项直接点击下一步，轮询时间（监控周期）可以自定义选择，对应数据库名，点击测试配置，正常通过及点击提交。

例：选择操作系统下的LINUX_MIN，点击下一步，选择需要监控的资产，可以点击搜索进行查询，选择完成后点击下一步，输入监控器名称，状态默认为启用，点击下一步，凭证信息根据客户提供的信息进行修改，点击测试，成功后即可进行下一步（测试失败则获取不到资产信息），轮询时间（监控周期）可以自定义选择，凭证信息测试Ping通后可以获取磁盘基线、进程基线、端口基线等内容，然后点击提交。

例：选择硬件下的IPMI硬件监控，点击下一步，选择需要监控的资产，可以点击搜索进行查询，选择完成后点击下一步，输入监控器名称，状态默认为启用，点击下一步，凭证信息没有配置项直接点击下一步，轮询时间（监控周期）可以自定义选择，选择硬件类型，用户名、密码由客户提供，设置温度、风扇阈值，然后点击提交。
3.5.2.1.3 监控器-修改

修改是对监控器配置进行操作。

点击监控信息>监控对象>监控器>编辑，对监控器信息进行修改。
1. 点击[image: image73.png]


对监控器进行编辑/修改

2. 基本信息则为监控器列表所展示信息包括监控器名称、状态、代理服务器及备注

3. 凭证信息依赖于监控器类型，包括三种状态：未存在配置项、ssh登录及snmp登录，后两者需进行匹配数据，点击测试，连接成功则指标可获取信息

4. 指标信息展示监控器的轮询时间（监控周期）、用户名、密码、端口、阈值及测试配置项，获取配置项后点击提交则为添加成功（不获取也可以提交）
5. 详细请 根据监控器-新增查看
3.5.2.1.4 监控器-删除

删除是对监控器配置进行操作。

点击监控信息>监控对象>监控器>删除，对监控器进行删除。

1. 点击[image: image74.png]


进行删除监控器，提示确实删除吗，点击确定则为删除成功

启用状态下的监控器禁止删除，点击进行停用，然后删除监控器

3.5.2.2 重点接口配置

针对重点设备重点接口进行关注

点击系统管理>监控配置>重点接口配置，如下图所示：
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图3‑50重点接口配置列表展示

1. 对系统资产的接口进行新增、修改、删除、查询等操作

2. 对接口的阈值进行修改
3.5.2.3 拓扑发现配置
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图3‑51拓扑发现新增界面
拓扑管理新增需要写任务名称、IP段范围进行发现
3.5.2.4 网络拓扑管理

网络拓扑页面展示了用户自定义的拓扑视图。

一旦网络发生故障或者拓扑发生变化就可以迅速的通过前台拓扑图反映出来，在网络拓扑图上通过节点颜色显示故障的设备，实现网络设备的故障监控。

当网络设备监控采集的数据超过预先设置的阈值，拓扑图会产生性能告警状态，实现网络设备的性能监控。

拓扑图上可以展现网络设备间端口流量信息，实现网络设备的流量监控。

点击导航菜单拓扑管理>拓扑配置，进入网络拓扑管理界面：列表展示、新增、关注配置、查询、重置、查看、修改、删除。
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图3‑52网络拓扑管理界面
在网络拓扑管理页面可以查看拓扑名称、创建人、创建时间、备注等信息。

3.5.2.4.1 网络拓扑查询

在页面右侧查询框输入网络拓扑名称，点击查询按钮，即可根据网络拓扑名称来查询。点击重置按钮，清除查询框所输入的内容并进行查询。
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图3‑53网络拓扑查询
3.5.2.4.2 网络拓扑新增

点击页面新增按钮，输入拓扑图名称、从属安全域、备注，点击新增按钮，新增拓扑图。
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图3‑54网络拓扑新增
3.5.2.4.3 网络拓扑修改

点击拓扑图后面的“[image: image80.png]


”按钮，对列表中的拓扑进行编辑，编辑结束后，点击保存按钮，对拓扑进行保存。
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图3‑55网络拓扑修改
3.5.2.4.4 网络拓扑删除

点击拓扑图后面的“[image: image82.png]


”按钮，对列表中的拓扑进行删除。
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图3‑56网络拓扑删除
3.5.2.4.5 网络拓扑配置

点击拓扑图名称进入拓扑图配置页面。

[image: image84.png]B I o ]

B IR METR IR REIRINETR

ISR BIEA BilEEaE 5E

R ‘sysmanager 2020-12-2511:22:17

70




图3‑57网络拓扑配置
添加节点：点击资产节点按钮，输入资产信息，可通过资产查询，点击确认按钮。
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图3‑58网络拓扑资产查询
选择要添加的资产节点，点击确认按钮。
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图3‑59网络拓扑新增资产
 添加文字：点击“[image: image87.png]


”按钮，输入需要添加的文本内容，选择字号和字体颜色，点击确认按钮。
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图3‑60网络拓扑文字配置
开启/关闭连线状态：点击“[image: image89.png]


”按钮，按住“Ctrl”键，连续选中两台资产，选择连线类型、线条宽度、线条颜色，点击确认按钮，完成添加链路连线，添加完成后，点击“[image: image90.png]


”按钮，关闭连线状态；
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图3‑61网络拓扑连线配置
选择线路源设备接口、目的设备接口，点击确认按钮;

3.5.2.4.6 工具栏简介

点击左对齐[image: image92.png]


，将选中的资产节点进行左对齐排列；

点击右对齐[image: image93.png]


，将选中的资产节点进行右对齐排列；

点击上对齐[image: image94.png]


，将选中的资产节点进行上对齐排列；

点击下对齐[image: image95.png]


，将选中的资产节点进行下对齐排列；

分组：选中一台或多台资产节点，点击“[image: image96.png]


”按钮，形成分组；

生成云图：选中一台或多台资产节点，点击“[image: image97.png]


”按钮，填写名称，选择云颜色，点击“[image: image98.png]


”按钮。
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图3‑62网络拓扑管理
查询：根据IP、资产名称、节点等查询资产在拓扑图的位置;
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图3‑63网络拓扑查询
上传背景图片：在本地选择文件上传到系统中;
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图3‑64网络拓扑上传背景图片
设置背景图片：根据已经上传的图片，设置当前拓扑图背景;
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图3‑65网络拓扑设置背景图片
保存：对拓扑图进行保存;

基本信息：查看拓扑基本信息;
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图3‑66网络拓扑基本信息
清空：清空拓扑图画布

3.5.2.5 应用监控管理

点击导航菜单系统管理>监控配置>应用系统管理，进入应用系统管理界面：列表展示、新增、关注配置、查询、重置、查看、修改、删除。
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图3‑67应用监控管理界面
在应用监控管理页面可以查看应用系统名称、创建人、创建时间、组件状态分布、事件状态分布等信息。

3.5.2.5.1 应用监控查询

在页面右侧查询框输入应用监控名称，点击查询按钮，即可根据应用监控名称来查询。点击重置按钮，清除查询框所输入的内容并进行查询。

图3‑68应用监控查询
3.5.2.5.2 应用监控新增

点击新增按钮，输入名称、联系人、联系电话、邮箱、从属安全域，点击确认。
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图3‑69应用监控新增

3.5.2.5.3 应用监控配置 

在应用监控配置页，按照需求添加组件，组件可以进行拖拽。
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图3‑70应用监控配置
3.5.2.5.4 组件操作流程
3.5.2.5.4.1 组件和监控器添加

拖拽组件栏中的组件，系统会在画布区复制一个组件，如下图：
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图3‑71组件添加

选择组件，右键属性，选择监控器，进行监控器关联。
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图3‑72组件与监控器关联

点击监控器按钮，进入监控器搜索页面，选中需要展示的监控器，点击确认。
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图3‑73监控器搜索
3.5.2.5.4.2 组件属性修改

右键点击创建的节点，选择弹出菜单中的属性按钮，可以进行节点名称修改，进行依赖节点的选择，弹出如下界面：
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图3‑74组件属性修改
3.5.2.5.4.3 组件依赖关系建立与解除
建立依赖 -- 显性依赖（显示依赖连线，不勾选[image: image111.png])



），在界面左下框备选栏中单击要和此系统建立依赖关系的内容，点击[image: image112.png]


按钮，将依赖对象添加到右框图内，系统提示关联操作成功（在未设置监控器的情况下生效）。

建立依赖 -- 隐性依赖（不显示依赖连线，勾选[image: image113.png]SELCE )



后，在界面左下框备选栏中单击要和此系统建立依赖关系的内容，点击[image: image114.png]


按钮，将依赖对象添加到右框图内，系统提示关联操作成功（在未设置监控器的情况下生效）。

解除依赖关系，将右侧已选中的节点，向左移入备选，点击确认即可，即可将依赖线删除。
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图3‑75节点依赖配置
直接删除依赖连线也同样可以解除依赖关系，右键依赖连线在菜单中选择删除依赖即可。
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图3‑76节点依赖删除
3.5.2.5.4.4 组件删除

右键节点，选择菜单中的删除项即可。
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图3‑77组件删除
3.5.2.5.5 文本组件操作流程
3.5.2.5.5.1 文本节点添加

画布单击文本节点组件，弹出文字节点界面，包含文本内容、字号、字体颜色、确认和关闭按钮。填写内容后，点击确认即可。
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图3‑78文本组件添加
3.5.2.5.5.2 文本节点属性修改
右键单击文本节点，选中菜单中更改属性，弹出修改界面。
[image: image119.png]



图3‑79文本节点属性修改
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图3‑80文本节点属性修改
3.5.2.5.5.3 文本节点删除

右键单击文本节点，选中菜单中的删除节点即可。
[image: image121.png]



图3‑81文本节点删除
3.5.2.5.6 组件分组操作流程
3.5.2.5.6.1 分组建立

分组建立，ctrl选择需要分为一组的节点，点击拖选和分组模式[image: image122.png]


，弹出分组确认界面。如下图所示：
[image: image123.png]



图3‑82分组建立
3.5.2.5.6.2 分组属性设置

分组属性设置，右键分组区，选择更改属性按钮，弹出分组背景选择界面，按需选择背景色，点击确认按钮即可。
[image: image124.png]



图3‑83分组属性设置
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图3‑84分组属性设置
3.5.2.5.6.3 分组节点配置
分组内节点的增加和删除，右键单击分组，选择菜单中的增删节点按钮。
[image: image126.png]



图3‑85分组节点配置
双击右侧需要该组去除的组件，点击确认按钮即可。单击移动需要添加到该组的组件，点击确认按钮即可。
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图3‑86分组节点配置
3.5.2.5.6.4 分组删除

右键单击分组，选择菜单中的删除容器按钮，点击确认按钮即可。
[image: image128.png]



图3‑87分组删除
3.5.2.5.7 工具栏简介

选中组件，点击左对齐[image: image129.png]


，图标按最左侧组件对齐；

选中组件，点击左对齐[image: image130.png]


，图标按最左侧组件对齐；

选中组件，点击右对齐[image: image131.png]


，图标按最右侧组件对齐；

选中组件，点击上对齐[image: image132.png]


，图标按最下侧组件对齐；

选中组件，点击下对齐[image: image133.png]


，图标按最上侧组件对齐；

选中组件，点击[image: image134.png]


图标，设置分组模式；

点击[image: image135.png]


或[image: image136.png]


，保存或刷新画布中的内容。

3.5.3 仪表盘管理

3.5.3.1 仪表盘配置

3.5.3.1.1 仪表盘新增

点击页面新增按钮，输入监控视图名称、是否默认显示、是否公有、备注。

输入完成后，点击确认按钮，使配置生效。
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图3‑88仪表盘新增
3.5.3.1.2 仪表盘查询

在页面右侧查询框输入监控视图名称，点击查询按钮，即可根据监控视图名称来查询。点击重置按钮，清除查询框所输入的内容并进行查询。
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图3‑89仪表盘查询
3.5.3.1.3 仪表盘高级搜索

点击高级搜索按钮，可以进行详细信息查询，包括监控视图名称、是否公有、创建人、创建时间进行查询。
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图3‑90仪表盘高级搜索
3.5.3.1.4 仪表盘查看

点击监控视图名称，弹出监控视图详细信息页面。
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图3‑91仪表盘查看
3.5.3.1.5 仪表盘修改

点击要修改记录行最末尾的[image: image141.png]


按钮。
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图3‑92仪表盘修改
在修改页面，用户可对之前输入的信息进行编辑。修改完成后，点击确认按钮，使配置生效。
3.5.3.1.6 仪表盘删除
选中要删除记录，点击[image: image143.png]


按钮。
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图3‑93仪表盘删除
在弹出的对话框中选择确认，即可将该条记录删除。
3.5.3.1.7 仪表盘批量删除

选中要删除记录，点击批量删除按钮
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图3‑94仪表盘批量删除
在弹出的对话框中选择确认，即可将该条记录删除。

3.5.3.2 数据源配置
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对系统数据源进行配置：新增、修改、删除、查询、启用、禁用等操作
3.5.3.3 数据组件配置

3.5.3.3.1 数据组件新增

点击页面新增按钮，用户可以输入名称、组件类型、图表类型、数据源等信息。

输入完成后，点击确认按钮，使配置生效。
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图3‑95数据组件新增
3.5.3.3.2 数据组件查询

在页面右侧查询框输入数据组件名称，点击查询按钮，即可根据数据组件名称来查询。点击重置按钮，清除查询框所输入的内容并进行查询。
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图3‑96数据组件查询
3.5.3.3.3 数据组件高级搜索

点击高级搜索按钮，可以进行详细信息查询，包括数据组件名称、数据组件类型、图表类型、是否启用进行查询。
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图3‑97数据组件高级搜索
3.5.3.3.4 数据组件修改

点击要修改记录行最末尾的[image: image150.png]


按钮。
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图3‑98数据组件修改
在修改页面，用户可对之前输入的信息进行编辑。修改完成后，点击确认按钮，使配置生效。
3.5.3.3.4.1 数据组件删除

选中要删除记录，点击[image: image152.png]


按钮。
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图3‑99数据组件删除
在弹出的对话框中选择确认，即可将该条记录删除。
3.5.3.3.4.2 数据组件批量删除

选中要删除记录，点击批量删除按钮
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图3‑100数据组件批量删除
在弹出的对话框中选择确认，即可将该条记录删除。
3.5.3.4 大屏展示配置

3.5.3.4.1 大屏展示新增

点击页面新增按钮，输入视图名称、轮播周期、是否公有、使用url地址、面板。

输入完成后，点击确认按钮，使配置生效。
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图3‑101大屏展示新增
3.5.3.4.2 大屏展示查看

点击大屏展示名称，跳转大屏展示详细信息页面。
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图3‑102大屏展示查看
3.5.3.4.3 大屏展示修改

点击要修改记录行最末尾的[image: image157.png]


按钮。
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图3‑103大屏展示修改
在修改页面，用户可对之前输入的信息进行编辑。修改完成后，点击确认按钮，使配置生效。
3.5.3.4.4 大屏展示删除

选中要删除记录，点击[image: image159.png]


按钮。

[image: image160.png]®) sysmanager v

@ =
BhNzilr g
@ tEmER v
EHEFR ErE B A [EGRiE]
R e 4 2022 70
o P 30 2022-05-20 16:29:56 70
- AREREE
1 50 -
Q w

o)
|




图3‑104大屏展示删除
在弹出的对话框中选择确认，即可将该条记录删除。
3.5.4 策略管理

3.5.4.1 事件通知策略

点击导航菜单系统管理>策略管理>事件通知策略，进入事件通知策略页面：

列表展示、新增、查询、重置、高级搜索、查看、修改、删除。
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图3‑105事件通知策略界面
在事件通知策略页面可以查看策略名称、策略状态、事件类型、创建人、创建时间等信息。
3.5.4.1.1 事件通知策略查看

点击事件通知策略名称，弹出事件通知策略详细信息页面。

[image: image162.png]Sitoir | RAEE sysmanager v

FHERTRR HEBRRES
&
& = B &FE2
= AR .
B FHERFIES IR . R BRIEE v
2 =
SRR i ]
Q wmem v P 2022-05-21 09:08:53 70
- B = ,
AERT AT 2022-05-12 14:32:53 7 1
EERS E HiHER 2022-04-25 17:43:35 Pl
e g HEEER
1 e
23
|+ | i | &
E=





图3‑106事件通知策略查看
在此页面可以查看事件通知策略的策略名称，策略状态，资产名称，周期信息，事件类型，事件名称和备注信息等信息，查看完毕后，点击关闭按钮即可。

3.5.4.1.2 事件通知策略查询

在页面右侧查询框输入策略名称，点击[image: image163.png]


，即可根据策略名称来查询，点击重置按钮，清除查询框所输入的内容并进行查询。
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图3‑107事件通知策略查询
在报表发送策略查询页面中，用户可以通过[image: image165.png]= v



输入所关心的条件来进行查询。

点击查询按钮，使查询生效。查询结果会反映在列表中。且列表上方会显示出当前的查询条件，便于用户比照。

点击筛选条件行的重置按钮，筛选条件清空。

3.5.4.1.3 事件通知策略新增

点击列表右上方的新增按钮，弹出事件通知策略新增页面。

在事件通知策略新增页面，用户可以输入策略名称，策略状态，资产名称，事件类型，生命周期，备注信息，事件类型筛选等信息。

输入完成后，点击确认按钮，使配置生效。

3.5.4.1.4 事件通知策略修改

点击要修改记录行最末尾的[image: image166.png]


按钮。

在修改页面，用户可对之前输入的信息进行编辑，具体操作逻辑请参见事件通知策略添加部分。

修改完成后，点击确认按钮，使配置生效。

3.5.4.1.5 事件通知策略删除

选中要删除记录，点击[image: image167.png]


按钮。

在弹出的对话框中选择确认，即可将该条记录删除。
3.5.4.2 监控忽略策略

点击导航菜单系统管理>策略管理>监控忽略策略，进入监控忽略策略页面：

列表展示、新增、查询、重置、高级搜索、查看、修改、删除。

在监控忽略策略页面可以查看策略名称、策略状态、事件类型、创建人、创建时间等信息。

3.5.4.2.1 监控忽略策略查看

点击监控忽略策略名称，弹出监控忽略策略详细信息页面。

在此页面可以查看监控忽略策略的策略名称，策略状态，资产名称，周期信息，事件类型，事件名称和备注信息等信息，查看完毕后，点击关闭按钮即可。

3.5.4.2.2 监控忽略策略查询

在页面右侧查询框输入策略名称，点击[image: image168.png]


，即可根据策略名称来查询，点击重置按钮，清除查询框所输入的内容并进行查询。

在报表发送策略查询页面中，用户可以通过[image: image169.png]= v



输入所关心的条件来进行查询。

点击查询按钮，使查询生效。查询结果会反映在列表中。且列表上方会显示出当前的查询条件，便于用户比照。

点击筛选条件行的重置按钮，筛选条件清空。

3.5.4.2.3 监控忽略策略新增

点击列表右上方的新增按钮，弹出监控忽略策略新增页面。

在监控忽略策略新增页面，用户可以输入策略名称，策略状态，资产名称，事件类型，生命周期，备注信息，事件类型筛选等信息。

输入完成后，点击确认按钮，使配置生效。

3.5.4.2.4 监控忽略策略修改

点击要修改记录行最末尾的[image: image170.png]


按钮。

在修改页面，用户可对之前输入的信息进行编辑，具体操作逻辑请参见监控忽略策略添加部分。

修改完成后，点击确认按钮，使配置生效。

3.5.4.2.5 监控忽略策略删除

选中要删除记录，点击[image: image171.png]


按钮。

在弹出的对话框中选择确认，即可将该条记录删除。

3.5.5 日志审计

3.5.5.1 审计日志查询

审计日志查询主要的功能是提供用户操作日志的查询和维护，确保能够对用户行为进行审核，包括用户的登录登出记录，常规配置操作等。

点击导航菜单系统管理>日志管理>监控日志，进入监控日志页面：列表展示、清空、导出、导入、查询、重置、高级搜索。

在监控日志页面可以查看操作用户、用户操作、操作模块、操作时间、来源IP、操作结果等信息。
3.5.5.1.1 日志清空

点击清空按钮，会将操作日志进行清除。

3.5.5.1.2 日志导出

点击导出按钮，会将日志已Excel方式进行导出查看。

3.5.5.1.3 日志查询

在搜索框中输入关键字，可以进行相关日志查询功能。

3.5.5.1.4 日志高级搜索

点击高级搜索按钮，可以进行详细信息查询，包括操作用户、用户操作、操作模块、操作时间、来源IP、操作结果进行查询。

3.5.5.2 审计日志备份

3.5.5.2.1 日志备份配置
3.5.6 通知记录
3.5.6.1 短信
通过短信猫向用户手机发送短信，目前待集成，如下图所示：
3.5.6.2 邮件
通过邮箱SMTP对系统进行授权，向用户邮箱发送邮件通知

3.6 基础数据
3.6.1 资产属性
3.6.1.1 资产类型
对系统资产类型进行新增、修改、查询、删除等操作

3.6.1.2 资产型号
对系统资产型号进行新增、修改、查询、删除等操作
3.6.1.3 厂商管理
对系统厂商管理进行新增、修改、查询、删除等操作
3.6.1.4 操作系统类型
对操作系统类型进行新增、修改、查询、删除等操作
3.6.1.5 物理位置管理
对系统物理位置管理进行新增、修改、删除等操作
3.6.2 资产配置
3.6.2.1 资产发现
1. 新增资产发现添加任务名称、选择需要发现的IP范围进行发现

2. 资产发现包括：新增、查询、修改、删除等功能，也可以通过高级搜索来对任务进行查询
3.6.2.2 备用资产
1. 资产发现后成为备用资产

2. 点击转换可将备用资产转换为运维资产
3.6.2.3  SNMP管理
对SNMP进行配置

3.6.2.4 安全域管理
对系统安全域进行新增、修改、查询、删除等操作


