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[bookmark: _Toc18582]1.概述
[bookmark: _Toc10986]1.1简介
服务器密码机产品内置具有海泰方圆自主知识产权的PCI-E密码卡，满足GM/T 0030《服务器密码机技术规范》、GM/T 0018《密码设备应用接口规范》、GM/T 0028《密码模块安全技术要求》，全面支持国密SM1、SM2、SM3、SM4算法。该产品可以独立为业务系统提供密钥的安全管理，加密解密、签名验签服务，可确保数据的机密性、真实性、完整性和不可否认性；也可作为身份认证系统、数字证书认证系统、密钥管理系统、密码服务平台等系统的核心密码部件，可广泛应用于电子政务、军队、财税、教育、CA、能源、社保等行业领域。
[bookmark: _Toc5669]1.2物理规格
	名称
	说明

	实际尺寸
	88.9mm*448mm*590mm(高*宽*深)

	满配置重量
	12KG

	颜色
	灰色

	外壳机构
	高强度金属机箱

	工作电压
	100-240V

	工作电流
	3.5-7A

	频率
	60/50Hz

	最大功耗
	140W

	工作环境温度
	           0℃～50℃（32℉-122℉）

	工作相对湿度
	              8%～90%

	运输环境温度
	-40℃～70℃(-40℉～158℉)

	运输存储相对湿度
	5％～95％，非凝结



[bookmark: _Toc28805]1.3 产品实物图
[image: 8f6c1feba8d1f6c55b865545e3b8426]
[bookmark: _Toc21792]1.3.1产品前视图
[image: 8f6c1feba8d1f6c55b865545e3b8426]
	序号
	名称
	说明

	1
	设备型号设备厂商LOGO
	服务器密码机型号及厂商LOGO

	2
	机械按键
	开关服务器密码机设备

	4
	硬盘活动指示灯
	亮=正在使用驱动
不亮=驱动器空闲

	5
	电源指示灯
	亮=服务器开机
不亮=服务器已关闭

	6
	密钥销毁锁
	前面板销毁锁是通过特定钥匙，插入锁孔后，向右拧90度触发置零信号给到加密卡，销毁安全敏感数据。逻辑锁为双拔锁芯，工作和销毁状态均可拔出钥匙。

	7
	UKey插口
	用于接入密码设备的管理员、操作员、审计员等 USBKey介质。



2. [bookmark: _Toc13385]产品特点
 ◆  采用国家商用密码局认证的国密算法芯片，完美支持国密算法。
  ◆  采用银河麒麟操作系统和国产密码芯片。
  ◆  支持服务器密码机集群，适应云计算的大趋势。
  ◆  提供多种开发接口，简单、方便的与应用系统集成。
  ◆  提供安全、方便、易用的维护监控系统，大大降低设备的维护成本。
  ◆  采用国家密码管理局认证的物理噪声源随机数芯片生成密钥，充分保障密钥的安全性。
  ◆   先进的密钥备份技术。 
  ◆  完全自主研发、设计加密卡（支持自主操作系统的密码卡： Haitai-CET V1.0），充分保障设备可控性。
  ◆   具有融合的系统架构，能实现同时国际加密算法、国密算法的同步支持，以便与各种不同密码体系的应用进行无缝对接。
3. [bookmark: _Toc30541]产品安装说明
[bookmark: _Toc13941]3.1 安装环境说明
产品为2U机架式服务器，安装前须准备2U机位、2个AC220V/50Hz交流电源插座、设备接入网络环境（设备IP地址、路由、安全策略等）。
海泰方圆服务器密码机业务应用和管理采用不同的网络端口，典型的应用与管理组网图。如下图所示：
[image: IMG_256]
[bookmark: _GoBack]
硬件环境：
· 海泰方圆服务器密码机一台；
· PC机一台（设备管理客户端，安装服务器客户端管理工具）
· 服务器一台（系统应用主机，运行业务服务）；
配置管理客户端：
· 操作系统：Windows XP、Windows7、Windows2008、win10
· 软件：服务器管理工具
网络环境：
100M/1000M局域网	
请将服务器固定，连接双电源线，打开服务器后面板的电源开关开机。
 ★备注：服务器网口ETH0可以直接与设备管理客户端直连。
◆ 正常启动之后，前面板的运行灯每秒闪烁一次，报警灯和UKEY灯灭，电源灯常亮；
◆ 如果启动之后，前面板的运行灯快闪，报警灯常亮，UKEY灯灭，说明设备没有主密钥，也是可以正常连接，然后导入密钥。
◆ 如果启动之后，前面板的运行灯快闪，报警灯闪烁，UKEY灯灭，说明设备服务启动失败或者开机失败。
◆ 服务器初次启动后，需要对服务器进行正确配置管理，包括UKEY格式化、导入设备主密钥和设备属性设置等操作。
4. [bookmark: _Toc9042]初始化操作使用指南
[bookmark: _Toc48133739][bookmark: _Toc21742]4.1服务器的安装启动
海泰方圆服务器密码机作为主机密码安全服务器，应安装在本地网络内部，且必须是一个安全可控的环境。
使用随机附带的电源线连接到服务器密码机后面板的电源接口，打开前面板的电源控制开关，即可启动服务器密码机。 
服务器密码机上电后可以听到“嘀”的报警声音，单电源模式可以按后面板上的黑色按钮停止报警音。双电源模式开机后出现“嘀”一声后，声音自动消失。开机后系统自动启动一系列服务软件，大约3分钟后服务启动完成，此时对外提供密码服务和管理服务。
[bookmark: _Toc48133741][bookmark: _Toc12783]4.2连接设备管理端口
服务器密码机管理端口默认的配置口为ETH0（或LAN1以实际机器标识为准）口，在连接配置系统时需要连接网线。
操作员ukey登录，将作为管理终端的Windows主机正确连接到服务器密码机的的ETH0（或LAN1以实际机器标识为准）口上。注：需要将Windows主机的IP更改为与服务器密码机的IP（默认：192.168.6.100）同一个网段。管理端支持国密和非国密 https访问，国密浏览器（如：红莲花国密浏览器）登录IP为https://192.168.6.100:9088 ；非国密浏览器（如：Chrome）使用https://192.168.6.100:10088登录服务器密码机管理端。如下图：
[image: ]

Windows主机中安装usbkey控件60006_User_SDKey_x86_x64_5.0.2024.12261，使用服务器密码机自带的四把ukey登录系统。默认密码：111111。
操作员登录系统更改业务端口的IP，点击网络管理-网络配置，选择相应的网口点击启用、点击配置、设置业务口IP。配置业务端口完成，使用更改后的IP调用服务即可。
5. [bookmark: _Toc30238][bookmark: _Toc57130053][bookmark: _Toc57130018]管理端操作说明
[bookmark: _Toc17898]5.1登录
输入网址信息https://IP:port/（例：国密浏览器https://192.168.6.100:9088；非国密浏览器https://192.168.6.100:10088），打开系统登录页面如下图，插入ukey。 
[image: ]

管理员权限：
 (1) 三员分立模式；  
系统管理员拥有系统管理中的用户管理的权限；  
安全管理员拥有系统管理中的角色管理及查看系统登录日志和操作日志的权限； 
审计管理员拥有查看系统登录日志和操作日志的权限。 
● 系统管理员sysadmin登录成功后进入管理员页面，如下图：
[image: ]
● 安全保密员secadmin登录成功后进入保密员页面，如下图：
[image: ]
● 安全审计员audadmin登录成功后进入审计员页面，如下图：
[image: ]
操作员：
操作员主要用于登录管理端进行网口配置、密钥管理、日志管理、系统管理、应用、防火墙设置、时间管理、服务管理等功能。
[image: ]
[bookmark: _Toc14255]5.2首页功能
首页可提供查看密码设备的版本信息、产品型号、软件版本、系统版本、设备状态、CPU占用率、内存占用率、密钥存储情况、密码服务并发数、修改登录口令、退出登录等功能。各个功能区域详细介绍如下。
[image: ]
[bookmark: _Toc23636]5.2.1 版本信息区
版本信息区域显示密码设备序列号、产品型号、软件版本、系统版本等信息。
[image: ]
● 设备序列号：设备出厂时设置的唯一序列号。
● 产品型号：国家密码管理部门颁发的密码产品批号。
● 软件版本：当前设备的软件版本。
● 系统版本：当前设备的系统版本。
[image: ]提示：上述图中所示的信息均为示例，您所使用的设备序列号、产品型号、 软件版本及系统版本请以实际产品为准。
[bookmark: _Toc26675]5.2.2 版本状态区
密码设备状态区域主要用于查看当前密码设备的基本状态，如：服务状态、磁盘使用率、网络利用率、NTP任务状态、网口连接状态等。
[image: ]
● 服务状态：查看密码设备密码服务。
● 磁盘使用率：显示密码设备磁盘的使用状态信息。
● 网络利用率：显示密码设备网络利用率信息。
● NTP任务：显示NTP服务状态信息。
● 网口连接状态：显示密码设备网口连接信息：已连接OR未连接。
[bookmark: _Toc24605]5.2.3 内存占用率
内存占用率区域可监测当前密码设备的内存占用率情况，用于监测60秒内内存资源负载是否过高。
[image: ]

[bookmark: _Toc19193]5.2.4 CPU占用率
CPU占用率监测区域监测当前密码设备的CPU使用率，用于监测60秒内的 CPU 资源负载是否过高。
[image: ]

[bookmark: _Toc25353]5.2.5 密钥存储情况
密钥存储状态区域用于查看当前密码设备支持的密钥类型，各类型密钥存储总数。
[image: ]
[image: ] 提示：蓝色图标标识密码设备存储的SM2型密钥的存储情况，绿色图标标识密码设备内SM4型密钥的存储情况，粉色图标标识密码设备内RSA型密钥得存储情况。 
[image: ] 警告：图中显示的密钥类型及密钥存储状况仅作为示例，您所使用的密码设备实际支持的密钥类型及密钥存储状况请以实际为准。
[bookmark: _Toc24478]5.2.6 密码服务并发数
密码服务并发数监测区域可监测当前密码设备接入的客户端网络连接数，用 于监测当前的网络连接数负载是否过高情况。
[image: ]
[bookmark: _Toc28545]5.3网络管理
网络管理界面提供查看修改网络配置信息、配置网络路由、配置DNS功能、网络测试功能、配置高可用管理、配置bond聚合功能。
[image: ]

[bookmark: _Toc29472]5.3.1网络配置
网络配置页面可查看、配置密码设备各个网口的 IP 地址；启用、停用密码设备的各网口网络。密码设备支持IPv4、IPv6 两种网络协议。
（注：1.切记各个网卡的ip不能设置为同一网段；且bond聚合后的网卡不可以再进行配置操作，配置也不生效。
     2.切记配置完业务口，请拔出管理口网线否则影响跨网段路由设置。）
[image: ]
选择需要修改的网口。点击“配置”按钮，打开IPV4填入相应的地址和网关，将IPV4地址后面加上/24的子网掩码，点击确定按钮保存网络配置信息。注：业务端口与管理端口不能设置同一网段。
[image: ]
[image: ]
[bookmark: _Toc16865]5.3.2路由配置
路由配置页面可实现查看、新建、删除密码设备的静态路由策略信息。注：网络配置完成后页面中自动生成路由信息，如有需要可自行新建。
[image: ]

● 新建策略路由
点击页面中“新建策略路由”按钮，根据页面提示内容，完成新建路由。
[image: ]
● 删除
在路由配置页面点击“删除”，可删除路由信息。
[image: ]
点击“确定”，删除路由信息成功。
[bookmark: _Toc11891]5.3.3 DNS 配置
DNS 配置界面用于配置域名解析服务器，可为密码设备管理界面中配置的域名提供域名解析服务。DNS 配置页面提供查看、新增、删除 DNS 服务器的功能。
[image: ]

● 新增
点击“新增”按钮，输入DNS服务器地址信息，点击“确定”，实现新增DNS服务器。
[image: ]
● 删除
在 DNS 配置界面，点击“删除”，点击“确定”，实现删除DNS服务器信息。
[image: ]
[bookmark: _Toc27946]5.3.4网络测试
网络测试主要用于实现在页面中测试网络连接ping以及telnet功能。便于使用者及时明确网络连通情况。
[image: ]
ping功能
按照提示输入IP地址也可以为www.baidu.com 这种网址，点击测试。测试结果中会显示ping后的结论。
[image: ]
telnet功能
按照页面中的提示输入IP地址（网址）以及端口号，点击测试按钮。在测试结果中会展示telnet网络测试的结果。
[image: ]
[bookmark: _Toc14066]5.3.5高可用管理
高可用管理主要用于实现双机热备功能。在页面中输入服务IP以及另一台热备服务器的IP、网口端口、主备设置选项、虚拟路由ID（两台机器虚拟路由必须保持一致且在1-255范围内），点击保存-启动，双击热备服务启动。
[image: ]

[bookmark: _Toc20029]5.3.6 bond配置
‌bond配置主要实现网卡绑定功能，用于将多个网络接口组合成一个逻辑接口，可以提高网络的可用性和性能。通过合理的配置和选择适合的网络环境，可以显著提高网络的稳定性和性能。
（注：已完成bond聚合操作过的网卡，不得再进行bond操作否则会出现报错问题。）
[image: ]
新增
新增主要用于设置bond绑定后的网关、IP、bond接口名称、绑定的网口、绑定的模式等内容。
[image: ]

编辑
用于实现将已新增完成的bond聚合配置进行重新编辑的功能，可以编辑聚合后的网址及网关。
[image: ]
删除
用于实现删除bond聚合设置的功能，删除后bond聚合功能消失。
[image: ]

[bookmark: _Toc22306]5.4密钥管理
密钥管理主要用于实现在密码卡相应索引位置生成对称密钥、SM2密钥、RSA密钥、SM9主密钥管理、SM9用户密钥、备份密钥信息、恢复密钥信息的功能。
[image: ]
[bookmark: _Toc2579]5.4.1 对称密钥管理
对称密钥管理实现生成、删除当前密钥索引号下的对称密钥，如下图：
[image: ]
● 生成
功能实现在相应索引下生成对称密钥功能。
[image: ]

●删除
实现删除所选中的对称密钥功能，点选前面方框实现批量删除功能。
[image: ]
[bookmark: _Toc6802]5.4.2 SM2密钥管理
SM2密钥管理主要用于实现在密码卡相应索引位置生成SM2非对称密钥功能，用途包括：签名密钥、加密密钥、签名加密密钥。
[image: ]

● 生成
输入索引号，填入私钥权限码，选取用途。生成SM2相应功能密钥。
[image: ]
● 删除
实现删除所选中的SM2密钥功能，点选前面方框实现批量删除功能。
[image: ]
[bookmark: _Toc30347]5.4.3 RSA密钥管理
RSA密钥管理主要用于实现在密码卡相应索引位置生成RSA密钥功能，用途包括：1024/2048型签名密钥、加密密钥、签名加密密钥。
[image: ]
● 生成
   主要用于实现在相应索引位生成RSA密钥。
[image: ]

● 删除
实现删除RSA密钥功能。点击确认按钮，实现删除已选中RSA密钥。
[image: ]

[bookmark: _Toc24048]5.4.4 SM9主密钥管理
SM9主密钥管理主要用于生成、删除、查看SM9主密钥的功能（密钥索引范围为1-3）。
[image: ]
● 生成
主要实现在1-3号密钥索引处生成签名密钥、加密密钥、签名加密密钥用途的SM9主密钥。
[image: ]

● 删除
实现将生成的SM9主密钥删除的功能。
[image: ]
[bookmark: _Toc2752]5.4.5 SM9用户密钥
SM9用户密钥用于生成用户使用的用户密钥功能。前提需要在SM9主密钥管理中相应的索引位置生成主密钥后才可使用。
[image: ]
● 生成
用于生成SM9用户密钥，主密钥索引号为SM9主密钥管理中的索引号。
[image: ]
● 删除
用于删除所生成的SM9用户密钥。
[image: ]
[bookmark: _Toc7300]5.4.6备份密钥信息
备份密钥信息主要用于协助用户实现将服务器密码机中保存的密钥备份至本地的功能。
根据提示输入PIN口令，点击提交。提交成功后，下载备份文件置蓝可点击实现备份密钥信息功能。
[image: ]
[bookmark: _Toc6925]5.4.7 恢复密钥信息
恢复密钥信息用于实现备份的密钥信息文件上传后，将备份文件中的密钥恢复至密码设备中。
注意事项：
[image: ]
点击上传备份文件，选择所要上传的备份文件，输入PIN口令（口令与备份密钥一致）点击提交。完成恢复备份密钥信息操作。

[image: ]

[bookmark: _Toc20136]5.5服务管理
服务管理主要用于查看密码服务运行状态包括0029及0018服务，启动/停止密码服务；进行查看/修改密码服务配置，重启服务后配置才能生效。支持基于白名单的访问控制。
[image: ]
[bookmark: _Toc1570]5.5.1服务运行状态
点选服务运行状态，进入服务运行状态页面。可查看密码服务的运行状态，启动/停止密码服务。
[image: ]
● 刷新
点击“刷新”按钮，用于刷新密码服务的运行状态信息。
[image: ]
● 停止服务
点击“停止”按钮，停止密码服务。运行状态显示已停止
[image: ]
● 启动服务
点击“启动服务”按钮，启动已停止的密码服务。运行状态转为：已启动。
[image: ]
● 重新启动服务
用于重启密码服务。运行状态为：已启动。
[image: ]

[bookmark: _Toc2308]5.5.2白名单管理
支持基于白名单的访问控制，如果此处不设置白名单IP则任意IP均可调用服务器密码机服务；如果此处设置了IP地址则只有列表中的IP才可以调用服务器密码机服务。
[image: ]

● 新增
用于实现新增白名单IP功能。
[image: ]
● 删除
用于实现删除系统中已有白名单IP的功能。
[image: ]
● 清空
用于清空所有白名单IP功能。
[image: ]
● 修改
用于实现修改现有白名单IP的功能。
[image: ]

[bookmark: _Toc25564]5.6系统管理
[bookmark: _Toc19085][bookmark: _Toc106292349][bookmark: _Toc149581251][bookmark: _Toc11619]5.6.1用户管理
使用范围：拥有此功能角色为系统管理员。主要功能有查看、新增、修改、删除、搜索、重置、校验。
● 新增：新增用户
点击上方的新增按钮，输入用户信息完成添加操作，如下图：
[image: ]
● 修改：修改用户信息
点选出需要修改用户。如下图所示：
[image: ]

[bookmark: _Toc149581249][bookmark: _Toc3003]5.6.2角色管理
使用范围：拥有此功能角色为安全管理员。
角色的增删改查，角色可灵活绑定菜单，用户编辑好已绑定菜单的角色，就可以看到对应角色的菜单。主要有查询、新增、修改、删除、导出、数据权限和分配用户。
● 新增：新增角色
进入角色管理菜单后，点击新增，输入相应的信息，点击“确定”按钮，完成角色的新增操作，如下图：
[image: ]
● 修改：修改角色
进入角色管理菜单后，点击修改，输入相应的信息，点击“确定”按钮，完成角色的修改操作，如下图
[image: ]
● 删除：删除角色
进入角色管理菜单后，点击删除，弹出删除确认框，点击“确定”按钮，完成角色的删除操作，如下图
[image: ]
● 数据权限：分配数据权限
点击数据权限，输入分配数据权限信息，点击“确定”按钮。如下图：
[image: ]
● 分配用户：分配用户权限
[image: ]
●添加用户
将用户添加至相应角色中，弹出的选择用户页面中，勾选相应的用户。
[image: ]
● 取消授权：
选取需要取消授权的用户，点击取消授权。将用户取消角色授权。
[image: ]
● 批量取消授权：
点选多个用户，点击批量取消授权。将用户取消角色授权。
[image: ]
● 关闭：
点击后分配用户页面回到角色管理页面。
[image: ]


[bookmark: _Toc6044]5.6.3设备自检
用于检测密码设备的状态。包括：设备自检、手动检测。
● 设备自检
检测设备的随机数、SM2算法、SM3算法、SM4算法正确性。
[image: ]


● 手动检测
手动检测设备的随机数、SM2算法、SM3算法、SM4算法正确性。
[image: ]
[bookmark: _Toc14380]5.6.4恢复出厂设置
用于实现恢复密码卡及系统的恢复出厂设置。会导致用户数据、密钥数据丢失请谨慎操作。
[image: ]
[bookmark: _Toc12948]5.6.5系统备份恢复
用于实现系统的备份恢复的功能。
[image: ]
● 备份
实现系统备份。
[image: ]
● 策略
用于设置恢复的策略信息。
[image: ]
● 恢复
点击恢复按钮，实现将已备份的文件系统恢复的作用。
[image: ]
● 删除
选中待删除的数据点击删除按钮，提示删除成功。
[image: ]
[bookmark: _Toc29955]5.6.6  SNMP配置
SNMP配置主要用于监视服务器密码机的系统资源信息，包括CUP使用率，内存使用情况，硬盘使用率等，通过OID获取服务器的运行状态和资源信息。
可以通过配置用户名、认证算法、认证口令、加密口令、加密算法、是否开机自启、服务状态来设置SNMP协议的配置信息内容。保存好后点击启用。
[image: ]

SNMP监控对应的OID如下图：
[image: ]


[bookmark: _Toc1781]5.7时间配置
主要用于服务端的时间配置功能。可以实现查看、设置服务器时间及NTP服务设置。
[image: ]
[image: ]
[bookmark: _Toc15057]5.9.1时间设置
点选时间配置中的时间设置，可以查看服务器时间。点击设置按钮时间设置服务器时间。
[image: ]
将时间修改之后点击设置，弹出时间设置成功。
[image: ]
[bookmark: _Toc16848]5.9.2 NTP设置
点选NTP设置，可以查看及设置NTP服务。
[image: ]

[bookmark: _Toc26121]5.10日志管理
用于查看系统的登录日志、操作日志、日志配置syslog配置功能。
[bookmark: _Toc10990]5.10.1登录日志
用户登录日志，安全管理员及审计员查看此页面，两员根据分工不同，查看操作用户日志不同，安全管理员看系统管理员及安全审计员日志，安全审计员看安全管理员及其他系统用户日志。主要功能有查询、重置。
[image: ]
● 搜索：搜索登录登出日志数据
在页面上方输入查询条件后，点击“搜索”按钮，即可查询出匹配检索条件的数据。如下图所示：
[image: ]
● 重置：重置搜索日志数据
在页面上方点击“重置”按钮，即可重置搜索数据。如下图所示：
[image: ]
● 隐藏搜索：隐藏页面上方的搜索重置功能模块
点击页面右上角的“隐藏搜索”按钮，点击后隐藏页面上方的搜索重置功能模块。
[image: ]

● 刷新：刷新页面
点击页面右上角的“刷新”按钮，点击后刷新登录日志页面。
[image: ]

[bookmark: _Toc28675]5.10.2操作日志
用户操作系统日志，安全管理员及审计员查看此页面，两员根据分工不同，查看操作用户日志不同，安全管理员看系统管理员及安全审计员日志，安全审计员看安全管理员及其他系统用户日志。主要功能有查询、重置。
[image: ]
● 搜索：搜索日志数据
在页面上方输入检查询条件后，点击“搜索”按钮，即可搜索出匹配检索条件的数据。如下图所示：
[image: ]
● 重置：重置搜索数据
在页面上方点击“重置”按钮，即可重置搜索数据。如下图所示：
[image: ]
● 详细：查看日志详情信息
点击页面中列表右侧的“详情”按钮，即可查看日志详情信息。如下图所示：
[image: ]
● 隐藏搜索：隐藏页面上方的搜索重置功能模块
点击页面右上角的“隐藏搜索”按钮，点击后隐藏页面上方的搜索重置功能模块。
[image: ]
● 刷新：刷新页面
点击页面右上角的“刷新”按钮，点击后刷新登录日志页面。
[image: ]
[bookmark: _Toc11310]5.10.3日志配置
用户配置日志，操作员能查看此项功能。主要功能配置日志级别、保存天数、下载所设置时间的日志信息、情况日志数据。
● 日志级别：INFO/DEBUG/WARN/ERROR/verbose/off
        其中verbose为服务端日志
[image: ]
可以设置为临时日志级别及永久日志级别
[image: ]
点击“保存”按钮，实现保存日志配置功能。
●下载：下载日志信息
选定好需要下载日志的时间段，点击“下载”按钮。

[image: ]
● 清空：清空日志信息
点击“清空”按钮，清空密码服务的日志信息。
[image: ]
[bookmark: _Toc16733]5.10.4  Syslog配置
Syslog配置主要实现服务器密码机以Syslog标准协议向管理端页面中所配置的服务器地址中发送服务器日志信息的功能。
需要配置的信息如下：
是否启动：是/否；
接收syslog服务器地址；
接收syslog服务器端口（TCP协议端口为1468；UDP协议端口为：514）；
日志级别根据需要选择；
协议类型。
注：协议类型应与端口对应。
[image: ]

[bookmark: _Toc8427]5.11 防火墙管理
防火墙管理主要用于服务器密码机的网络端口的开启、关闭、重启防火墙的功能。开启后可以正常访问此端口及其应用；关闭后此端口将无法被访问。
[image: ]
端口管理：
1.开放端口
主要用于实现添加端口。输入端口号、域信息、协议点击确定按钮，实现开放端口。
[image: ]
删除
用于实现将已开放的端口删除的功能，删除后已开放端口变为关闭状态。
[image: ]
2.重启防火墙
用于将服务器密码机的防火墙重启的功能。点击确定按钮将重启防火墙。
[image: ]
[bookmark: _Toc28766]5.12退出登录
用户登录成功后点击右上角用户名称，弹出系统配置及退出登录选择框点击退出登录。点击确定按钮退出系统。
[image: ]
1

2

image1.png
RS BEH
Haitai-ET





image89.png
588

EHEREE NTPEE

* BRSS SR

© 2023-12-07 19:42:55

© HERSEMN





image90.png
EEEE NTPEE

“HIK Asiashanghai
* BANTP FARS

* ENTPERSSEE

* BHONTPIRS

B




image91.png
FIPER

opadmin

opadmin

audadmin

audadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

BPER

bt

192168 6.152

192168 6.152

1921686155

1921686155

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192.168.6.152

RS

BRAE

iniEE

2024-08-16 13:45:17

2024-08-16 09:23:46

2024-08-15 11:05:39

2024-08-15 11:04:47

2024-08-15 10:54:08

2024-08-15 10:52:50

2024-08-15 10:52:11

2024-08-15 10:07-09

2024-08-15 09:50:42

o




image92.png
BEEE -

FIPER

opadmin

opadmin

audadmin

audadmin

sysadmin

sysadmin

sysadmin

opadmin

BPER

bt

192168 6.152

192168 6.152

1921686155

1921686155

192168 6.152

192168 6.152

192168 6.152

192168 6.152

RS

BRAE

iniEE

2024-08-16 13:45:17

2024-08-16 09:23:46

2024-08-15 11:05:39

2024-08-15 11:04:47

2024-08-15 10:54:08

2024-08-15 10:52:50

2024-08-15 10:52:11

2024-08-15 10:07-09

o




image93.png
FIPER

opadmin

opadmin

audadmin

audadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

bt

192168 6.152

192168 6.152

1921686155

1921686155

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

RS

iniEE

2024-08-16 13:45:17

2024-08-16 09:23:46

2024-08-15 11:05:39

2024-08-15 11:04:47

2024-08-15 10:54:08

2024-08-15 10:52:50

2024-08-15 10:52:11

2024-08-15 10:07-09

2024-08-15 09:50:42

2024-08-15 09:39:27





image94.png
BEEE -

FIPER

opadmin

opadmin

audadmin

audadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

bt

192168 6.152

192168 6.152

1921686155

1921686155

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

RS

i

iniEE

2024-08-16 13:45:17

2024-08-16 09:23:46

2024-08-15 11:05:39

2024-08-15 11:04:47

2024-08-15 10:54:08

2024-08-15 10:52:50

2024-08-15 10:52:11

2024-08-15 10:07-09

2024-08-15 09:50:42

2024-08-15 09:39:27

%)




image95.png
Rt

I{FmE

BB

BRER

BRER

BRER

BRER

Hilfkbondi

“Risbondin]

“Risbondin]

#iEbondiz]

#iERbondiz]

f=i=s

g

R

g

R

R

&%

&%

g

R

o EE

ERER

POST

GET

POST

GET

DELETE

POST

POST

POST

DELETE

ES

BIEAR

sysadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

opadmin

opadmin

FHL

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

BFEE <

2024-08-15 10:54:01

2024-08-15 10:52:14

2024-08-15 09:15:56

2024-08-15 09:13:45

2024-08-13 16:18:45

2024-08-13 15:32:26

2024-08-13 15:26:13

2024-08-13 09:15:24

2024-08-13 09:14:36

BE

o

o

o

o

o

o

o

o

o

o




image96.png
s

1B

BB

BRER

BRER

BRER

BRER

Hilfkbondi

“Risbondin]

“Risbondin]

#iEbondiz]

Hilfkbondi

f=i=s

g

R

g

R

R

&%

&%

g

R

o EE

ERER

POST

GET

POST

GET

DELETE

POST

POST

POST

DELETE

ES

BIEAR

sysadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

opadmin

opadmin

FHL

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

BFEE <

2024-08-15 10:54:01

2024-08-15 10:52:14

2024-08-15 09:15:56

2024-08-15 09:13:45

2024-08-13 16:18:45

2024-08-13 15:32:26

2024-08-13 15:26:13

2024-08-13 09:15:24

2024-08-13 09:14:36

BE

o

o

o

o

o

o

o

o

o

o




image97.png
ISR

BRES:

EREH:

SRR

=diz=raest] x

FAFERERE/ SN &Mt /haitai-system/userCert/importUserC
ertficate

admin /192.168.5.177
EkAR:  POST

‘com.haitai.device.controller.UserCertController.importUserCertificate()

"68c230ef4bbB4e40b5h722a97€18353b"

{'msg""R{FRLIA" "code" 200, "data" "R EARIN')

Ex SRMERIE): 20231127 14:45:11

i




image98.png
BB

BRER

BRER

BRER

BRER

Hilfkbondi

“Risbondin]

“Risbondin]

#iEbondiz]

Hilfkbondi

#iEbondiz]

f=i=s

g

R

g

R

R

&%

&%

g

R

g

ERER

POST

GET

POST

GET

DELETE

POST

POST

POST

DELETE

POST

BIEAR

sysadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

opadmin

opadmin

opadmin

FHL

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

1202 | anszse

BFEE <

2024-08-15 10:54:01

2024-08-15 10:52:14

2024-08-15 09:15:56

2024-08-15 09:13:45

2024-08-13 16:18:45

2024-08-13 15:32:26

2024-08-13 15:26:13

2024-08-13 09:15:24

2024-08-13 09:14:36

2024-08-13 09:14:08

s

o

o

o

o

o

o

o

o

o

o





image2.jpeg
FERFAEN,  FARAEEN BRSSEEROH,





image99.png
{EH

Rt

I{FmE

BB

BRER

BRER

BRER

BRER

Hilfkbondi

“Risbondin]

“Risbondin]

#iEbondiz]

#ilkgbondiz]

f=i=s

g

R

g

R

R

&%

&%

g

R

o EE

ERER

POST

GET

POST

GET

DELETE

POST

POST

POST

DELETE

ES

BIEAR

sysadmin

sysadmin

sysadmin

sysadmin

opadmin

opadmin

opadmin

opadmin

opadmin

FHL

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

192168 6.152

BFEE <

2024-08-15 10:54:01

2024-08-15 10:52:14

2024-08-15 09:15:56

2024-08-15 09:13:45

2024-08-13 16:18:45

2024-08-13 15:32:26

2024-08-13 15:26:13

2024-08-13 09:15:24

2024-08-13 09:14:36

BE

o

o

o

o

o

o

o

o

o

i

%)




image100.png
error





image101.png
[ oy

KA




image102.png
e

20230909 E  2023-12:08




image103.png
RN





image104.png
RBBHE opadmin

o Bm
2 maEm

© sEEm -

@ meEm B
CESHMA 102168505
o mmEm
ESHED | 514
% wEER

B sysiog®RE

PEEE -




image105.png
o BEE

9088

10088

10084

161

8990

3306

9201

8991

80

8080

e

tep

tep

tep

udp

tep

tep

tep

tep

tep

tcp

public

public

public

public

public

public

public

public

public

public

1BME

;2

;2

;2

;2

;2

;2

;2

;2

;2

ol 23




image106.png
AR YEERO

wos

public





image107.png
RSN
O ==m\smzEm





image108.png
AR

O ==miEEmdE





image109.png
BS|EEH opadmin

© BEm

2 mam REFE FEme IHTE
HTWSCM202312001 HT-CM-2100 V1.0.9.20240829

P 9 - NTPHES: o ERE

o meEm = > enp215010; RIS enp21s013: IS
=S enot: Bl O weze enpesoft: il

1 EEERER | ERESHER




image3.png
Haitai BZ2H5Emn





60006_User_SDKey_x86_x64_5.0.2024.12261.zip


60006_User_SDKey_x86_x64_5.0.2024.12261.exe




image4.emf
60006_User_SDK ey_x86_x64_5.0.2024.12261.zip


image5.png
s e =0 - v wann -

s opsoma = © e " o

wn am [ TR




image6.png
neen s s s s =

wawaz — 2 © e = o s




image7.png
ESBEEN audaamin

= een v nanm o =
e - savs - i
o e - sumn FT—
o s - . [P
s - 2en pr—
s s - anes .
. s - sen P—
e fe— - 250m -
s ez - wan .

wramm [ IR




image8.png
opaamin

e =]
oo I rRmE S ST
HTWsCMz02312001 w2100 V109 20240029 Kyinavio:
B
o novn - e e
§ Ranas 0w aams na
o sz ] S et presenpe e, [ —
5 o prespes s . 5
@ nass
e | cruamn
P
meawn . .
e e
w - @
- 5





image9.png
e ame
HTWSCM202312001 HT-CM-2100
mevs .z WP TR
E ARz 000% semas 2%
H . ¥ erszieon: e wozison:
== ot 2Em 2. Fism
1 moame

comammanes

V1.09.20240829

erszieon: 8
ersison: w3

1 crusme

e

o
Kylin-V10-5P1-2303

sz e
eepion Fis

commenmnALn





image10.png
BEFIS FEREE B FHIRA
68310001015124010004 HT-SVS-3100 V3.0.001.0 Kylin-V10-SP1-2303





image11.png




image12.png
s

B o ER
FSTEE: 444%
ensti: sl
bonat: ik

NTPHES: o @I
EaEmE: 1054%
ensift: ikl
enot: Bl

ensi: ikl
eno2: il

ensifs: ikl
enp2s0f0: ikl




image13.png
I wiEamE

COBRRIAESRE %

35

30 I
2
20
5
10
5
0

60




image14.png
| CPUSAE

0BARICPUSREE %





image15.png
I =aERER

ORSA - e

=3 0 e
o Rsa




image16.png
| ZBESHEN
COBPMERREFER

08
06
04
02

60




image17.png
P

®

WEEE

PEFHECE

DNSECE

UL,

Ee s

BondEZE




image18.png
W EsBEEn

opaamin

» = ™ = - s
* mssm . - wanssorne s can =
o mees 2 - o e = e
# onsem s woron o e =
- . e— ouss o =
Par— B woreon ouss e = e
[R—. B e ouss o

R , - ouss B =

PR— B st o e =

B " eeum o

® newn

@ caen

@ seen




image19.png
=<

ﬁﬁx

RIOEFR
enot
enp21s0f0
eno2
enp21s0fl
enp21s0f2
enp21s0f3
enp6s0f0

enp6s0f1

Stk

192.168.6.111/24

49700 1/2

EE

100Mb/s

1000Mb/s

OMb/s

OMb/s

OMb/s

OMb/s

OMb/s

OMb/s

s

E

S5

S5

S5

S5

S5

S5

TINETT

#E

RE £8

BE =8

B B

BE B8

BE B8

BE R

BE R

BE B8




image20.png
BB

ipvaFinisE @D
* IPvattitit
* IPvARD%

ivezanizs ()

L]

BE





image21.png
|+ egEmnS |
Fs Btttk pI% FRIHES Flags Metric Ref Use [ [m] B
1 0.0.0.0 192.168.6.1 0.0.0.0 uG 100 0 0 enot gz
2 0.0.0.0 192.168.7.1 0.0.0.0 uG 20102 0 0 eno2 gz
3 169.254.0.0 0.0.0.0 255.255.0.0 u 1000 0 0 enot g2
4 192.168.6.0 0.0.0.0 255'25;5'255' u 100 0 0 enot juglZ3
5 192.168.7.0 0.0.0.0 255'25;5'255' u 102 0 0 eno2 juglZ3




image22.png
* BfFRIER

* RsHE

* BR#f(metric)

* PILgiEO





image23.png
RRRR

EEFARBRNZEIE?





image24.png
oNs.

192168010

192168013

e

ET

2oz

oz

e

1




image25.png




image26.png
R

SEBUAB RS





image27.png
RBB/EEH opadmin

i@ O ping telnet

it

8 ponamE





image28.png
telnet





image29.png
Ell .|

PR eS:d ping @ telnet

*ROS ML,




image30.png
=

RERE

[zmlm]

EEIREER

RHAETEEIRTS

(k=S

BRSSP

BAB—&IREIP

EEEEERID(1-255)

enol

BACKUP

192.168.6.102/24

192.168.5.121

33




image31.png
BRSSHH opadmin

o &

2 maEm A wm
PR Bond i = Bonatist O Pt L3 s
@ memm A
& onsER
O R
@& BTRER
2 sowmm
® =mE v

o ReEE -

@ meEE -




image32.png
i

* bond&Z#i “BondiEl  mmES

“ IPValttht liZS

* ERMO enol eno2 enp21s0f0 enp21s0f1 enp21s0f2 enp21s0f3

enp6s0f0 enp6s0ft o





image33.png
I8

* bond &R * Bondigst

* IPvaitht 1921 N FS 192.1686.1

R0





image34.png
BRI
[





image35.png
TEEE

=]

&

®

®

SIREAEE

SM2EZHERE

RSAZHERE

SMOEZEER

SMOFEFESR

EHEHEES

WEEHES




image36.png
N BHEBHN opadmin

o Bm
2 maEm v tzm | s
IS K L0 B
© sEEm
1 128 sma 20244223 135747
© oEEREE
2 128 sma 20244223 135717
© sweEmE
3 128 sma 20241223 135717
® rsasowm 4 128 sma 20241223 135717
@ SwozEs 5 128 sme 20241223 135717
B swRFER 6 128 swa 20241223 135717
7 128 e 20241223 135717
whEEEe
8 128 swa 20241223 135717
& pEsHEe
9 128 sma 20241223 135717
o mmEm -
10 128 sma 2024223 135717

x0%  108m B: > = =




image37.png
*HBIS

flgn: 1-5882, 4

* BIREE

* BRI





image38.png
RSN

EEFIARRR?





image39.png
RBB/EEH opadmi

o Bm
2 maEm v tzm | s
#I5 A L2 oz B
© sEEm
1 £ sz 2024-12.231357:28 DeERERES
@
2 srams sz 2024-12.231357:28 DRRRERRE
3 E= sw2 20241223 135728 DeREERE
@ ReATEEE
4 SEamE sw2 2024-12:23 135728 DaREERE
@ SwozEs
5 E= sw2 20241223 135728 DREuEERE
B swomPER
6 BEamE sz 20241223 135728 DeEuEERE
whEnEe
7 BEamE sz 2024-12.231357:28 eEuBERE
& mEEnHEe
8 BEamE sm2 20241223 135728 DeERERRE
o mmEm -
9 £ sz 2024-12.231357:28 EunERE

0 srams sm2 2024-12.231357:28 DRRRERRE




image40.png
“EEIS

FLRIURES

C g BETE O MEEE BEMEEE





image41.png
RSN

EEFIARRR?





image42.png
RBB/EEH opadmi

o B
2 maEm v v | ame
315 i L2 [T
© spmm
1 £ RsA 20241223 135745
@ wpEEEE
2 E= RsA 2024-12231357:45
© swepms
3 £ RSA 20241223 135745
© RordEER ‘ 58 RSA 2241223 135745
@ smozem 5 £ RsA 20241223 135745
] 6 £ RSA 20201223 135745
7 58 RSA 2241223 135745
wmEEe
8 £ RSA 20241223 135745
© mEsHEe
o £ RSA 20241223 135745
o znEm -
10 £ RsA 20201223 135745

x0%  108m B: > = =




image43.png
2048

mEEE wEmE=n





image44.png
N BSBBHN opadmin

+em || ome
] #3515 L onEag
L] 1 £ RsA 20241223 135745
L] 2 1 RSA 2024-12:23 135745
SR " 3 FRGHET X RSA 2024-12:23 135745
® regpER s . © azmuam ™ a3 157
L] RsA 20241223 135745
] 6 RsA 2024-12:23 135745
L] 7 £ RSA
L] 8 £ RSA
L] o £ RSA
L] 0 3 RsA

o m: o




image45.png
RBBBEH opadmin

o &
2 memm « | [F=a] o
- e
P =i e R oum
i ES s 201224 134958
o wrEEEE
2 saame s 20001224 134948
o swozm
= 3 sxame s 20201224 135016
® rsreEEE
RI% 0mm [ ] w1 7
® swo
@ swmFER
e
© pEmEs

o mmEm -




image46.png




image47.png
RN

EEFARIRR?





image48.png
[;EL LT opadmin

o um

2 maEm v rzm | mem
s i W ez
© sEEm e
1 f=] swo 20241224 135153
@ oEEREE

F— sis uem B = oo

C]

RSAZIAETE

@ SwozEs

B swomFER

whEnEe

& mEEnHEe

o mmEm




image49.png
I8

RIS

BRIER

g





image50.png
RS
RERIAE?





image51.png
BIRERTH N EERUSBKey BN\ SRR SR EEERUSBIAETR,

A

*PINOS





image52.png
SRS RSB EERENSARERNR, FERRE.




image53.png
SRS RSB EERENSARERNR, FERRE.

*PINOS





image54.png
[rm]

fRsEE

il FEssIEiTRE

W fREEE

BEREE




image55.png
RBEBEH opadmin

2 maEm

© smEm

© wigmm




image56.png
o fE:

| FRIEETBRSRS, BlELEERS

ETRE: BEm




image57.png
| FRIEETBRSRS, BlELEERS

ETRE: Ber




image58.png




image59.png




image60.png
® mEEE

© zeEE

P EEE

i EsiETRS
@ EEEE

= pEesE

@ sfiEgs

BEEE

192.168.6.154

%

05T

oBx CEE

o





image61.png
* 1P

* FIHER





image62.png
RRRER

O =ECHEANRSRIRSH"34324 HIER?





image63.png
+oE |

T Rk

s

i

BT

192.168.5.154

FRIER

255.255.255.0

H1%

105/

1B(F

Q1w Tk

BifE

[4)




image64.png
* 1Pkt

* FREE

192.168.5.154

255.255.255.0





image65.png




image66.png




image67.png
AEEH

© BRFE

Atz

SEOBUR





image68.png
e

AEEH

© BRFE

Atz

"

SEOBUR





image69.png
RERR

ETWABRARSIY SEEES 1BIER?

i





image70.png




image71.png
s £

TEwms || omswess | xx a)(e

s e ] =0 s anzne B

natai natal ] 2023.11.07 1858:10 s

z1& | wem





image72.png
Bl o=

BIEERIE

2023-11-14 17:04:46





image73.png
RERR

WAZRCHZAS hattal B &7





image74.png
A
+ EE
BRE
haitai

pom

© HERGEET

)
[ ]
e

haitai

=R

2023-11-07 18:58:10

BlEEiE

108E

B

OEEER

o




image75.png
sees - CECTIRN

e n o
T | onarsess | (%0 9@
= = o = = =
- o - -

=is umm B o=




image76.png
wESR Faman

FEHEER IR

SM2EEETERIEE R

SM3EEEIERIEET

SMASEEIERRIEE R




image77.png
BEaR FEE

FEHEER IR

SM2EEETERIEE R

SM3EEEIERIEET

SMASTEIERIEEN




image78.png
EE RSN RE

© wseisen
REHTRESSHEFE

ERHIE, IERRERS, BEERF




image79.png
i ) HE

/home/haitai/install/backup/haitai-cisp17108247
1 o 2024-03-19 13:05:52 ORI

1% 10%m B wE 1 W




image80.png
BBBEEH, p—

o &m
2 maEE +
s [ i B
o spxm .
1 Momenhataiinstallbackuphaiai-cisp1735091500481 5l 2024-12:25 095141
o meEm -

© e




image81.png
O #ith ftp

2= - RS STl

* btk /home/haitai/install/backup

Rl (E = A i RiFRA ©





image82.png
RRRR

EEFAREIEIER?





image83.png
RBBBEH opadmin

© REEHRE

@ snPERE

- JR— o wmem .| men
[ o= MR
Lo s i) L3

#1%  108m

EERABE AT





image84.png
=

ARABTEXSNMPRAF SRR, Ea/fSIESNMPIRSS, SNMPEUARARVIIRA. EXEEEEEIRS.
*HAP&  haitai

*IMEEE  SHA

IMEOS  haitai@123

CIEOS hatai@123

“INEEE  DES
AR O 2 a
BBSSHS

[om 0w ] om]




image85.png
|
#.1.3.6.1.4.1.8192019.1 REEWR

#.1.3.6.1.4.1.8192019.2 RERS
#.1.3.6.1.4.1.8192019.3 RERS
#.1.3.6.1.4.1.8192019.4 BRSSiE1TRIE)
#.1.3.6.1.4.1.8192019.5 cpufEFasER
#.1.3.6.1.4.1.8192019.6 WEFERE
#.1.3.6.1.4.1.8192019.7 TR {EER

#.1.3.6.1.4.1.8192019.11 CpuizEL




image86.png
EHEREE NTPEE

* BRSS SR

2023-12-07 19:41:00




image87.png
EEEE NTPEE

“HIK Asiashanghai
* BANTP FARS

* ENTPERSSEE

* BHONTPIRS

B




image88.png
EHEREE NTPEE

* BRSS SR

20231207 19:42:44




