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哪一个教程适合我？

有一系列教程可供用于了解有关 Sentinel LDK的内容。我们建议您审阅以下信息，以确保选择最符合您

要求的教程。

所有教程都包含在 Sentinel LDK演示工具包和初学者工具包中。

软件保护和授权教程 —Sentinel SL(基于软件 )锁
本教程演示如何利用 Sentinel SL(软件 )保护锁来保护和授权应用程序。

要求：下载免费的 Sentinel LDK演示工具包。执行本教程不需要使用硬件锁。

说明 下面其余教程演示如何利用 Sentinel SL(软件 )或 Sentinel HL(硬件 )保护锁来保护

和授权应用程序。

软件保护和授权教程 —“演示工具包”或“初学者工具包”
Sentinel LDK-EMS(授权管理系统 )作为后台管理系统使用，用于管理功能和产品的定义，以及生成和追

踪客户授权。

> 演示工具包教程使用提供的演示硬件锁。

要求：从您的 Thales销售代表处或 Thales网站上获得免费的实体形式 Sentinel LDK演示工具包。

> 初学者工具包教程使用您自己的 Sentinel开发人员锁和 Sentinel HL锁来保护和授权应用程序。

要求：从您的 Thales销售代表处购买 Sentinel LDK初学者工具包和 Sentinel HL保护锁。

软件保护和授权 API教程 —“演示工具包 ”或 “初学者工具包”
这些教程演示您如何能够使用 Sentinel LDK API来生成和更新授权。假定您使用自己的事务部门系统来

处理所有 ERP功能。

以上述形式提供演示工具包教程和初学者工具包教程。
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引言

在此感谢您Sentinel 授权开发工具包 (Sentinel LDK)进行评估以保护和授权您的软件，防止软件遭非授权

使用。在本教程中，您使用 Sentinel LDK系统来保护、授权以及分发软件。

Sentinel LDK的优势、独特性和灵活性基于两个主要原则：

一次保护 —多种分发 —不断改进™：这一原则将软件工程和业务流程分离开来

交叉锁定：支持一次保护 —多种分发 —不断改进原则的技术，使受保护的应用程序能与圣天诺 HL(硬
件 )或圣天诺 SL(软件 )锁配合使用

在实施保护后，所有商业决策、软件包的创建及授权的定义均由产品经理或营销经理执行。

这种工作流程模式为定义新的销售和授权模式 (包括基于功能的授权和组件授权、评估授权、租用授权、

浮动授权、订购、试用件的 (试用 /宽限期 )、按使用付费等等 )提供了更大的灵活性和自由度，使您可以集

中精力关注收入增长。

Sentinel锁
您将使用以下 Sentinel锁来执行本教程中的课程：

> Sentinel开发人员锁 (黄色 ) ，用于保护您的程序

> Sentinel主锁 (蓝色 ) ，用于生成授权。(仅用于 Sentinel LDK-EMS内部部署安装。如果您已订阅

LDKaaS，请将主锁保存在安全位置。)
对于在内部部署安装的 Sentinel LDK-EMS，圣天诺主锁必须保持与 Sentinel LDK-EMS服务器计算机

的连接。

说明 初学者工具包中包含 Sentinel开发人员锁和 Sentinel主锁。这些锁被称为 Sentinel
开发商锁。

> 一个或多个最终用户 Sentinel HL锁，用于运行受保护程序 (颜色取决于锁类型 )。Sentinel HL锁单独订

购，使用单独包装提供。

本教程仅部分适用于 Sentinel HL Basic锁。Sentinel HL Basic锁只能用于保护您的程序，不能用于设置授

权条款。

角色

Sentinel LDK系统是基于角色的系统，您能够执行的任务取决于 Sentinel LDK管理员为您分配的用户角

色。
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引言

在本教程中，为了使您能够体验 Sentinel LDK系统的众多功能，您将获得所有角色的权限。在这些课程中

您可体验的角色包括：

> 产品经理角色

此角色通常是产品经理，负责决定要保护的产品组件 (在 Sentinel LDK中称为功能 )、使用这些组件定

义产品的方法以及产品的授权结构。

> 开发角色

此角色通常为软件工程师，负责利用 Sentinel LDK Envelope或 Sentinel Licensing API保护软件，并执

行其他与开发有关的任务，例如生成圣天诺运行时环境安装程序。

> 客户服务角色

此角色负责手动激活产品。

> 授权经理角色

此角色负责定义和管理客户授权(订单 )。

> 生产角色

此角色负责生成客户授权。

此外，您将承担最终用户角色，以便使用 Sentinel LDK来测试、使用和更新授权的产品。

约定

本教程在每课开始时，都会列出该课的重点要素，示例如下：

目的： 简要介绍本课的目的

您在本课中的角色： 在学习本课时您将扮演的角色

使用的应用程序： 在本课中使用的 Sentinel LDK应用程序

教程课程

本教程以 Windows操作系统为基础，并包括下列课程：

> "前期准备" 第 页9 -在本课中，您可安装圣天诺  LDK系统，并了解如何启动圣天诺开发商套件。您可

将 Sentinel 主锁和 Sentinel 开发人员锁导入 Sentinel LDK系统。

> "定义功能" 第 页13 -在本课中，使用 Sentinel LDK-EMS将两个程序定义为 “功能 ”，稍后您将授权和保

护它们。

> "一次保护" 第 页16 -在本课中，您使用圣天诺  LDK Envelope对您的软件进行保护。
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引言

> "定义产品" 第 页20 -在本课中，您可使用 Sentinel LDK-EMS定义您的服务，方法是根据已经定义和保

护的功能来定义产品。

> "定义未锁定试用件产品" 第 页23 -在本课中，可根据已经定义的其中一个产品，使用 Sentinel LDK-
EMS来定义未锁定试用件产品，使您能够稍后分发您的软件的试用版。

> "创建和分发受 Sentinel SL保护的软件订单授权" 第 页26 -在本课中，您将您的受保护软件锁定到圣

天诺 SL锁，以便稍后分发。您将创建授权、定义客户、对 Sentinel SL锁编码并以最终用户身份使用软

件。您还将学习如何激活授权，以便将程序的试用版转换为功能完整的程序。

> "创建和分发受 Sentinel HL保护的软件的授权" 第 页31 -在本课中，您将您的受保护软件锁定到圣天

诺 HL锁，以便稍后分发。您将创建授权、定义客户、对 Sentinel HL锁编码并以最终用户身份使用软

件。您还将学习如何为已部署的产品创建授权更新，该产品已将其授权锁定到 Sentinel HL锁。

> "使用 Sentinel Licensing API" 第 页36 -在本课中，您学习如何对圣天诺保护锁中的内存编程。

我们建议您按顺序学习这些课程，以便充分熟悉 Sentinel LDK系统，并了解 Protect Once—Deliver Many—
Evolve Often模型强大的功能和灵活的应用方式。

其他资源

您可使用以下资源帮助您了解 Sentinel LDK系统：

> 圣天诺 LDK 软件保护和许可指南

该书描述了 Sentinel LDK授权概念并提供了关于系统的详细说明。

> 圣天诺 LDK 发行说明

发行说明提供与当前版本相关的信息，包括：

• 最新增强

• 所支持的平台

• 可用的文档

• 已知问题
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第1课：前期准备

目的： 为运行教程备好计算机和 Sentinel LDK

使用的应用程序： > Sentinel LDK安装驱动器

> Sentinel主锁向导

> Sentinel Vendor Suite

在学习本教程的后续课程之前，您必须熟悉本课内容。包括：

> 圣天诺  LDK软件 (包括 Sentinel LDK-EMS服务器 )安装说明

> 启动 Sentinel Vendor Suite的说明

> 确认您的圣天诺 LDK主锁许可证包含教程所需的模块的说明。

> 将 Sentinel开发商锁导入 Sentinel LDK系统的说明

安装 Sentinel LDK软件

学习本教程之前，请先在计算机上安装 Sentinel LDK开发套件。

注意！安装 Sentinel LDK软件前，请勿连接任何圣天诺密钥！

有关如何安装 Sentinel LDK-EMS和圣天诺 LDK开发商工具的说明，请参阅 圣天诺 LDK安装指南 中 “使
用圣天诺 LDK-EMS(内部部署 ) ”一节。

如果您已经订阅了由 Thales托管的 Sentinel LDK-EMS，请参阅 圣天诺 LDK安装指南 中 “使用圣天诺

LDK-EMS(由 Thales托管 ) ”一节。

在安装过程中，您可以接受大多数默认值。

当提示输入安装选项时，选择：

> Vendor Suite

> 授权管理系统

• 圣天诺 LDK-EMS - 安装在本机上

如果您已经订阅了由 Thales托管的 Sentinel LDK-EMS，对于授权管理系统，请选择：

• 圣天诺 LDK-EMS - 由 Thales 托管或在您的网络上
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第1课：前期准备

提示选择 Sentinel LDK-EMS的安装类型时，请单击快速选项。

启动圣天诺 LDK启动器

完成安装后，按下列步骤启动 Sentinel Vendor Suite：

1. 在 Windows服务窗口中，确保圣天诺 LDK-EMS服务处于活动状态

2. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。您可以从此屏幕中访问主要的

Vendor Suite应用程序。

检查圣天诺 LDK主锁许可证上所需的模块

若要在使用您的组织的开发号时按照本教程中的所有课程进行执行，您的圣天诺 LDK主锁许可证必须

包含以下模块：

> 产品激活模块 -不能为过期。

如果您的组织没有订购此模块，新安装的圣天诺 LDK将为该模块提供 30天的试用许可。

> 新 SL 锁池 -不能过期或必须包含大于 0的值。

如果您的组织没有订购此模块，圣天诺 LDK的新安装将为该模块提供 15个单位。

> 未锁定试用件模块 -不能为过期。

此模块不提供试用许可证。

如要确认圣天诺 LDK 主锁许可证上模块的状态：

1. 确保您的主锁连接到机器上。

2. 在圣天诺 LDK启动器中，单击 Sentinel LDK-EMS。

3. 在用户 ID和密码字段中，键入 admin。单击登录。

说明 您第一次登录到 Sentinel LDK-EMS时，必须更改 admin帐户的默认密码。您也可以

随时从右上角的 Sentinel LDK-EMS更改此密码。

4. 在 Sentinel LDK-EMS中，选择管理选项卡，然后选择主锁选项卡。

5. 从开发号的清单中选择您的开发号。

将显示有关您的主锁许可证的信息。检查以上所述模块的状态。

> 如果您有所需模块，您可以使用指定的开发号继续本教程。您必须在整个教程中使用此开发号。

> 如果您没有所需模块，可以使用 DEMOMA开发号继续本教程。有关更多信息，请参见演示工具包的

软件保护与授权教程。
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第1课：前期准备

导入 Sentinel开发商锁

使用 Sentinel开发商锁 ( Sentinel 主锁和 Sentinel 开发人员锁 )能够将 Sentinel LDK保护应用到软件和数据

文件，对发送到您的最终用户的 Sentinel保护锁进行编程，并指定您所使用的软件的授权条款。

Sentinel 开发人员锁由软件工程师结合 Sentinel LDK保护应用程序一起使用以保护软件和数据文件。圣

天诺主锁连接到 Sentinel LDK-EMS服务器计算机，并与 Sentinel LDK-EMS一起用于定义功能和产品、应

用授权条款和生成授权。

为了完成本教程，您需要将您的 Sentinel开发商锁导入 Sentinel LDK系统。

要导入圣天诺开发商锁

1. 启动 Sentinel LDK-EMS( Tomcat)服务后，将您的圣天诺开发人员锁和圣天诺主锁连接到 USB端口。

(请确保圣天诺主锁已连接到了 Sentinel LDK-EMS服务器计算机 )。

2. 按以下步骤启动 “Sentinel主锁导入向导 ”：

• 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。从附加工具中，选择圣天诺主锁向

导。

说明 如果您打开了 Sentinel LDK Envelope或 Sentinel LDK ToolBox，并且应用程序检测到

新的 Sentinel开发商锁，主锁向导会自动启动。

3. 在用户名和密码字段中，输入 EMS管理员的凭证；然后单击确定 (O)。

4. 接受全部缺省值，完成向导。

说明 首次为特定主锁运行主锁导入向导时，Thales服务器会生成并下载您的定制化 API
库。完成此过程通常需要大约 20分钟。不过，如果存在积压，生成过程可能需要长达几个

小时才能完成。

生成的 API位于以下目录的相应子目录中：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\API\Runtime\

5. 单击完成关闭向导。此过程将您的锁中的数据导入到 Sentinel LDK系统中，并提取您公司的唯一保密

开发商代码。

有关开发商代码的更多信息，请参阅 圣天诺 LDK软件保护和许可指南 中的 “了解圣天诺 LDK软件保

护与授权”。

现在，您可以开始学习下面的教程了。
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第1课：前期准备

说明 Sentinel LDK-EMS为您的主锁提供了一个通知工具。此工具可在下列情况下自动

发送电子邮件提醒：

> 主锁上的任意授权模块即将过期。

> 主锁上的新 SL锁或网络席位池降到特定阈值以下。

Thales强烈建议您配置该通知工具以在需要时发送提醒。在 Sentinel LDK-EMS屏幕的主

菜单上，单击管理 > 主锁。按照说明配置电子邮件提醒。
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第2课：定义功能

目的： 学习如何定义功能

您在本课中的角色： 产品经理

使用的应用程序： Sentinel LDK-EMS

说明 本课不适用于 Sentinel HL Basic锁。

功能是指可以独立保护或授权的软件应用程序的可识别功能。在 Sentinel LDK中，功能可以是整个应用

程序、某个模块，或者诸如 “打印 ”、“保存 ”、“绘图 ”之类的特定功能。

“功能 ”一般由产品经理根据业务决策来定义，然后由公司的软件工程师加以实现。

在本课程中，您承担产品经理角色并使用 Sentinel LDK-EMS定义两个 “功能 ”以便在后续课程中使用。

若要启动 Sentinel LDK-EMS

1. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。

2. 在圣天诺 LDK启动器中，单击 Sentinel LDK-EMS。

3. 在用户 ID和密码字段中，键入 admin。

说明 您第一次登录到 Sentinel LDK-EMS时，必须更改admin帐户的默认密码。您也可以

随时从右上角的 Sentinel LDK-EMS更改此密码。

4. 单击登录。随即显示Sentinel LDK-EMS主页屏幕。单击目录选项卡，查看典型 web屏幕。

Sentinel LDK-EMS web屏幕一般包含下列部分：

> 功能栏，可在其中选择将要运行的功能

> 主窗格，可在其中查看和选择项目

> 详细信息窗格，可在其中查看主窗格中选中项目的详细信息

> 任务按钮，用于执行操作

Sentinel LDK 8.4软件保护和授权教程：初学者工具包

© 2022 Thales Group.All rights reserved.|  修订 B  |  上次更新：13九月 2022  |  支持 13

https://supportportal.thalesgroup.com/csm?id=sentinel


第2课：定义功能

>

定义 Bouncing Ball示例程序的功能

在本节中，您将为一个现有的程序 (  Sentinel LDK随附的 Bouncing Ball示例程序 )定义一个 “功能 ”。

要定义 Bounce 功能，请执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中，单击目录 > 功能。随即显示功能屏幕。此屏幕显示已定义功能

的列表，并显示当前功能的详细信息。屏幕的右侧包含在此屏幕中可执行的任务的任务按钮。

2. 单击新建功能。随即显示创建功能屏幕。

3. 在功能名称字段中，键入 Bounce。

4. 在功能  ID字段，清除缺省值并键入 50。

5. 单击保存。“创建功能 ”屏幕关闭，您定义的 “Bounce”功能显示在 “功能 ”屏幕的主窗格中。

定义 MyNotepad程序的功能

在此部分中，定义 MyNotepad程序的功能。您将在"一次保护" 第 页16中创建 MyNotepad程序。

要定义 MyNotepad 功能，请执行以下操作

1. 在 Sentinel LDK-EMS屏幕中，显示 “功能 ”屏幕。

2. 单击新建功能。随即显示创建功能屏幕。

3. 在功能名称字段中，键入 MyNotepad。

4. 在功能 ID字段，清除缺省值并键入 10。
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第2课：定义功能

说明 如果出现一则消息，通知您此功能 ID不可用，切勿使用不同的功能 ID号。关闭 “添
加功能 ”屏幕，在 “功能 ”屏幕的主窗格中，找到功能 10并标注其名称。对于本教程的其余

部分，继续使用功能 ID 10，具有您标注的名称 (而非 MyNotepad)。

5. 单击保存。“创建 ”屏幕关闭，您定义的 MyNotepad功能显示在 “功能 ”屏幕的主窗格中。

6. 关闭 Sentinel LDK-EMS浏览器窗口。
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第3课：一次保护

目的： 了解如何应用 Sentinel LDK的自动保护功能

您在本课中的角色： 开发

使用的应用程序： Sentinel LDK Envelope

在本课中，通过在之前定义的两个功能，使用 Sentinel LDK Envelope为两个程序定义保护参数。

Sentinel LDK Envelope是保护软件不被非法使用或者未经授权使用的高级创新解决方案。该解决方案会

阻止非法访问和执行受保护的应用程序。

受 Sentinel LDK保护的程序在部署后需要访问 Sentinel保护锁才能运行。受保护的程序将向 Sentinel 保
护锁查询预定义信息。如果 Sentinel 保护锁不存在或返回的信息不正确，程序将无法执行或停止运行。

保护 Bouncing Ball示例程序

在此部分中，启动 Sentinel LDK Envelope并标识开发商代码 (您将用它保护软件 )。然后，您定义最终用

户错误消息。最后，保护 Bouncing Ball程序。

Sentinel LDK Envelope窗口包括：

> 项目窗格，可在其中选择将要运行的程序

> 显示窗格，可在其中选择内容并执行操作。此窗格的名称根据您在 “项目 ”窗格中选择的功能而变化 —
例如，在下面的屏幕中，“显示 ”窗格的标题为程序。

> 日志窗格，显示 Sentinel LDK Envelope消息
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第3课：一次保护

要准备进行保护，请执行以下操作

1. 连接  Sentinel开发人员锁。

2. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。

3. 单击 Envelope启动 Sentinel LDK Envelope应用程序。随即显示 Sentinel LDK Envelope主窗口。

4. 在保护应用程序之前，Sentinel LDK Envelope必须识别正确的开发商代码。在 Sentinel LDK Envelope
项目窗格中，选择 Sentinel 开发商代码。

5. 在 “Sentinel开发商代码 ”窗口的右侧窗格中，单击切换与服务器的连接。将显示登录到 Sentinel LDK-
EMS的屏幕。

6. 输入用户名和密码登录到 Sentinel LDK-EMS，然后单击确定 (O)。(缺省的用户名和密码为 admin –
admin。)可用开发商代码显示在圣天诺开发商代码窗格中。

7. 选择使用数据库的开发商代码，然后选择相关 开发商代码。

说明 根据您 Sentinel锁上标记的开发号来命名您的开发商代码文件。例如，如果您的锁

标记有开发号 ABCDE，则您的开发商代码文件命名为 ABCDE.hvc。

要保护 Bouncing Ball 程序，请执行以下程序

1. 在 Sentinel LDK Envelope项目窗格中选择程序。

2. 单击程序窗格右上方的添加程序。

随即显示“添加程序”窗口，显示 VendorSuite\samples文件夹中的内容。

如果显示其他文件夹，浏览至：
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第3课：一次保护

%ProgramFiles(x86)%\Thales\Sentinel LDK\VendorTools\VendorSuite\samples\

3. 选择 Win32_Bounce.exe并单击打开。Win32_Bounce便出现在程序窗格中。

4. 在项目窗格中，从程序下选择 Win32_Bounce。显示窗格列出保护详细信息。

5. 在名称字段 (功能 ID字段的右边 )中，从列表中选择 Bounce(您在 "定义功能" 第 页13中为 Bounce程

序定义的功能 )。

说明 如果您正在使用 Sentinel HL Basic锁，在功能 ID字段中选择 0。

6. 在项目窗格中，在缺省保护设置下选择 Windows。显示窗格随即显示 Windows - 缺省保护设置。

7. 在“Windows - 缺省保护设置”窗格中，将周期性后台检查的数量从缺省值减为 5秒钟。这意味着在运

行过程中，受保护的程序将每 5秒钟检查一次，以确保已连接需要的 Sentinel HL锁。

8. 在“项目”窗格中，在程序下选择 Win32_Bounce，然后在“显示”窗格中单击保护所选。随即显示一条

消息，通知您保护流程正在运行。

9. 当 Sentinel LDK Envelope通知您保护过程已完成时，单击关闭。

受保护的 Bouncing Ball程序保存在下面的文件夹中：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorTools\VendorSuite\Protected

保护 MyNotepad程序

在此部分中，您可创建 Thales文本查看器样本应用程序的副本，定义保护参数以使用 MyNotepad功能保

护它，并保护该程序。

说明 本节不适用于 Sentinel HL Basic锁。

要保护 MyNotepad 程序，请执行以下操作

1. 找到 Thales文本查看器应用程序 (textviewer.exe)。可在以下路径找到该工具：

%ProgramFiles(x86)%\Thales\Sentinel LDK\VendorTools\VendorSuite\samples\

2. 创建文本查看器应用程序的副本，并将它重新命名为 MyNotepad.exe。

3. 确认您的 Sentinel 开发人员锁连接到您的计算机。

4. 如果尚未打开，启动 Sentinel LDK Envelope。随即显示 Sentinel LDK Envelope主窗口。

5. 选择要保护的程序：

a. 在 Sentinel LDK Envelope 项目窗格中选择程序。

b. 单击程序窗格右上方的添加程序。

随即显示“添加程序”窗口。
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第3课：一次保护

c. 进入 MyNotepad.exe所在的文件夹。选择该文件并单击打开。注意，新的 MyNotepad条目显示在

程序下的项目窗格中。

6. 保护选择的程序：

a. 在项目窗格中，从程序下选择 MyNotepad。显示窗格列出保护详细信息。

b. 在功能 ID字段中，键入 10(在"定义功能" 第 页13中为 MyNotepad程序定义的功能 )。

c. 在项目窗格中，在缺省保护设置下选择 Windows。显示窗格随即显示 Windows - 缺省保护设置。

d. 在Windows - 缺省保护设置窗格中，确保周期性后台检查设置为 5秒。

e. 在项目窗格中，在程序下选择 MyNotepad，然后在显示窗格中单击保护。随即显示一条消息，通知

您保护流程正在运行。

f. 当 Sentinel LDK Envelope通知您保护过程已完成时，单击关闭。受保护的 MyNotepad程序保存在

下面的文件夹中：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorTools\VendorSuite\Protected

7. 关闭 Sentinel LDK Envelope系统将提示您保存对当前项目的更改。

8. 单击保存。“另存为 ”对话框随即显示。

9. 在文件名字段中，键入教程并单击保存。对话框关闭并保存项目。
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第4课：定义产品

目的： 学习如何定义您要授权的产品

您在本课中的角色： 产品经理

使用的应用程序： Sentinel LDK-EMS

说明 本课不适用于 Sentinel HL Basic锁。

产品是一个授权实体，代表开发商的其中一个适销软件产品。产品编码至 Sentinel锁的内存，包含一个

或多个功能。产品中的每项功能均定义有各自的授权条款。

同 “功能 ”一样，“产品 ”是用 Sentinel LDK-EMS定义的。产品一般由产品经理定义，并由软件工程师实现。

在真正的生产环境中，通常会预先定义好并保留一系列产品，以随时满足客户授权的需要。然而，您也可

以随时组合和搭配不同功能的来定义新的产品。

在本课中，您将定义一些产品。“产品 ”会包含您在"定义功能" 第 页13中定义的 Bounce和 MyNotepad功能

的授权条款。您现在定义的产品将包括在您在稍后课程中定义的授权中。

在本课中，您将定义下列产品：

> “Bounce_Lite” - “租用型 ”产品，产品授权会在执行三次后过期

> “Bounce_Full” — “完全版 ”产品，该产品的授权允许用户不受限制地访问程序的所有功能。可通过复制

“租用型 ”产品并修改授权条款来创建该产品。

> “MyNotepad_Full” - “完全版 ”产品，允许访问程序中的所有功能

说明 在 "创建和分发受 Sentinel SL保护的软件订单授权" 第 页26、和 "创建和分发受

Sentinel HL保护的软件的授权" 第 页31中，您将扮演最终用户的角色，并将安装授权和运

行这些产品。

定义具有基于执行授权的产品

在本课中，您将根据 Bounce功能 (ID 50)定义产品，该产品授权允许程序启动三次。第三次执行之后，必

须更新授权才能继续使用产品。
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第4课：定义产品

要定义一个产品，需要执行以下操作

1. 启动 Sentinel LDK-EMS。

2. 从 Sentinel LDK-EMS屏幕的功能栏中，选择目录 > 产品。随即显示产品屏幕。

3. 单击新产品。随即显示 “新建产品 ”屏幕。

4. 在名称字段，键入Bounce_Lite。

5. 在锁定类型字段中，选择 HL 或 SL( AdminMode 或 UserMode)。使用此选项可在定义每个授权时确

定保护类型。

6. 在产品功能选项卡页面上，单击添加功能。

7. 在向产品添加功能屏幕，选择 Bounce功能旁边的复选框，并单击向产品添加功能。

8. 在产品功能选项卡页面，单击 Bounce功能行上的确认，为 “功能 ”指定授权条款。随即显示 “配置授权

条款 ”屏幕。

9. 在授权类型字段中，选择执行计数。

10.在授权条款下：

a. 清除授权时再指定的复选框。

b. 在执行次数字段中，键入 3。

11.单击保存。“配置授权条款 ”屏幕关闭，授权条款显示在授权条款列中。

12.单击另存为完成。新 Bounce_Lite产品随即显示在 “产品 ”屏幕中。产品的状态显示为完成。这表明 “产
品 ”可供分发。

定义具有完全版授权的产品

在此部分中，您可复制现有产品，以便定义两个额外的产品：

> 一个基于 Bounce功能的产品 (ID50)，具有的永久授权将允许最终用户无限制地访问该程序。此产品

稍后用于将有限的基于执行的 Bounce_Lite产品更新为完全版的授权。

> 一个基于 MyNotepad功能的产品 (ID 10)，具有的永久授权将允许最终用户无限制地访问该程序。在"
定义未锁定试用件产品" 第 页23中，您将定义评估 MyNotepad产品。您在本课中定义的 MyNotepad_
Full产品稍后用于将评估授权更新为完全版授权。

要定义 Bounce_Full 产品，请执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中，选择目录 > 产品。随即显示产品屏幕。

2. 单击新产品。随即显示 “新建产品 ”屏幕。

3. 在名称字段，键入Bounce_Full。
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4. 在锁定类型字段中，选择 HL 或 SL( AdminMode 或 UserMode)。使用此选项可在定义每个授权时确

定保护类型。

5. 在产品功能选项卡页面上，单击添加功能。

6. 在向产品添加功能屏幕，选择 Bounce功能旁边的复选框，并单击向产品添加功能。

7. 在产品功能选项卡页面上，请注意，缺省情况下 Bounce功能的 “授权类型 ”为永久。因此，不必为功能

执行任何额外配置。

8. 单击另存为完成。现在产品屏幕中列出了两个项：Bounce_Lite和 Bounce_Full。Bounce_Full产品的状

态显示为完成。

要定义 MyNotepad_Full 产品，请执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中，选择目录 > 产品。随即显示产品屏幕。

2. 单击新产品。随即显示 “新建产品 ”屏幕。

3. 在名称字段，键入 MyNotepad_Full。

4. 在锁定类型字段中，选择 HL 或 SL( AdminMode 或 UserMode)。使用此选项可在定义每个授权时确

定保护类型。

5. 在产品功能选项卡页面上，单击添加功能。

6. 在向产品添加功能屏幕，选择 MyNotepad功能旁边的复选框，并单击向产品添加功能。

7. 要定义内存数据，请单击内存选项卡 (产品功能选项卡旁 ) ，然后执行下列操作：

a. 单击新建。随即显示 “新建内存段 ”屏幕。

b. 在偏移量字段中，键入 0。(之后，它会自动变为 0x0000)。

c. 在长度字段中，键入 16。

d. 在文本字段中，键入 Hello World。

e. 单击保存。屏幕关闭。内存选项卡页面底部的 “内存映射 ”中随即显示内存的内容。

8. 单击另存为完成。“创建产品 ”屏幕关闭。产品屏幕的主窗格现在包含了您在本课中定义的三个产

品：Bounce_Lite、Bounce_Full和 MyNotepad_Full。
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第5课：定义未锁定试用件产品

目的： 了解如何定义作为试用产品的未锁定试用件产品

您在本课中的角色： > 产品经理

> 开发

使用的应用程序： Sentinel LDK-EMS

说明 本课不适用于 Sentinel HL Basic锁。

在本课中，您仍将扮演生产管理角色，您可将 “MyNotepad_Evaluation”产品定义为在"定义产品" 第 页20中
定义的 “MyNotepad_Full”产品的试用版。然后，您将扮演开发角色，通过创建自定义的 Sentinel运行环境

安装程序可执行文件，准备待发布的产品。

未锁定试用件产品通常用于产品评估，允许用户在宽限期内使用产品，或用于超级分发。在限定的时期

内，未锁定试用件产品可在任何计算机上使用。在指定的期限到期后，除非使用圣天诺保护锁激活，否

则软件将不能再运行。

定义未锁定试用件产品

在此部分中，您以 “生产管理 ”角色定义 “MyNotepad_Evaluation”产品 -未锁定试用件产品，这是

“MyNotepad_Full”产品的试用版，其授权在首次使用该应用程序 60天后过期。

要定义未锁定试用件产品，请执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中，选择目录 > 产品。随即显示产品屏幕。

2. 在产品列表中，选择 MyNotepad_Full产品。

3. 从任务按钮中，选择操作 > 未锁定。随即显示 “新建未锁定产品 ”屏幕。

4. 在名称字段，键入MyNotepad_Evaluation。注意：

• 基础产品字段会显示 MyNotepad_Full。

• 您在 "定义功能" 第 页13中定义的 MyNotepad功能包含在未锁定 (时间期限 )授权类型的产品中。

对于未锁定试用件授权，缺省情况下为用户授予 30天的使用期。

5. 在产品功能页面，单击 “配置 MyNotepad功能 ”。

6. 在 “配置授权条款 ”屏幕中，将天数的值从 30更改为 60。
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第5课：定义未锁定试用件产品

7. 单击保存。“配置授权条款 ”屏幕关闭。

8. 单击另存为完成。

定义未锁定试用件产品包

在此部分中，您扮演开发角色。您将产品经理定义的 “MyNotepad_Evaluation”未锁定试用件产品集合在一

起。然后准备一个圣天诺 LDK运行时环境安装程序可执行文件。(在真正的生产环境中，您需要将该文

件嵌入到自己的应用程序安装程序中。)

要定义未锁定试用件产品包，请执行以下操作

说明 出于本教程的目的，请确保下载位置 (下面将介绍 ) (如果存在的话 )此时不包含任

何 V2C文件。

1. 从 Sentinel LDK-EMS屏幕的功能栏中选择开发人员 > 集合未锁定产品。随即显示 “集合未锁定产品 ”屏
幕。

2. 确保开发号字段中显示了正确的开发号。

3. 选择操作 > 添加任务。随即显示产品屏幕。

4. 选择 MyNotepad_Evaluation条目并单击确定。产品窗口关闭，MyNotepad_Evaluation产品显示在 “集
合未锁定产品 ”窗口中。

说明 未锁定产品集合可以包含任意数量的未锁定试用件产品。在此步骤中，您仅向未锁

定试用件产品集合添加一个未锁定产品 - MyNotepad_Evaluation。

5. 在产品详细信息窗格中，选择 MyNotepad_Evaluation产品的复选框。

6. 单击生成 V2C。随即生成 V2C文件。

7. 选择用于保存文件的选项。文件随即保存到：

%HomePath%\Documents\Downloads\

说明 保存文件的位置可能因所用操作系统和 Web浏览器而异。在本教程的其余课程

中，将该位置称作下载位置。

准备圣天诺运行时环境安装程序

在开发角色中，您现在准备一个圣天诺运行时环境安装程序可执行文件，其中包括您创建的 V2C文件。

(安装程序自动应用位于同一目录中的任何 V2C文件。)最终用户的计算机上可能需要安装运行时环境，
以便您的圣天诺 LDK保护和许可程序能够正确运行。(这取决于您将提供的保护锁的类型。为了完成本

教程，您将安装运行环境。)
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第5课：定义未锁定试用件产品

您只需要在软件设置中嵌入 V2C文件和安装程序的可执行文件，就可以创建一个圣天诺 LDK保护和许

可的现成运行程序。在此种情况下，您已指定 MyNotepad程序将以试用模式运行最多 60天。

准备圣天诺运行时环境安装程序可执行文件

1. 一个自定义运行时环境安装程序可以在您之前运行圣天诺主向导的机器上使用。从目录

%userProfile%\Documents\Thales\Sentinel LDK8.4\Redistribute\Runtime\复制文件 haspdinst.exe至前

面描述的下载位置。下载位置现在包含安装程序和 V2C文件。

说明 此时不要执行生成的文件！您将在"创建和分发受 Sentinel SL保护的软件订单授权" 
第 页26中安装此集合。

您现在即要发送产品并将其授权锁定到：

> 一个 Sentinel SL锁，如 "创建和分发受 Sentinel SL保护的软件订单授权" 第 页26中所述。

或者

> 一个 Sentinel HL锁，如 "创建和分发受 Sentinel HL保护的软件的授权" 第 页31中所述。
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第6课：创建和分发受 Sentinel SL保护的软
件订单授权

目的： > 学习如何定义锁定到 Sentinel SL锁的授权，为授权指定客户并生成授

权。

> 模拟最终用户与受 Sentinel保护锁保护的程序的各种交互。

您在本课中的角色： > 授权经理

> 生产

> 最终用户

使用的应用程序： > Sentinel LDK-EMS
> Sentinel LDK-EMS客户门户

> Admin Control Center

说明 本课不适用于 Sentinel HL Basic锁。

在本课中，您扮演授权经理的角色并定义一个授权。对于订单处理，您还需要定义客户并生成授权，
使其做好交付准备。

您定义的授权以您在"定义产品" 第 页20中定义的 “MyNotepad_Full”为基础。授权锁定到 Sentinel SL锁，将

在最终用户的计算机上激活它，以便将试用版 MyNotepad软件转换为功能完整的产品。

在定义产品时，您为当时包括在这些产品中的功能指定了授权条款。注意，作为订单处理过程的一个部

分，在定义产品阶段您可以不指定授权条款，而是在此阶段中启用指定授权条款功能。

在本课中，您还将扮演最终用户角色来安装和使用产品。然后，您将使用从开发商那里收到的

Sentinel SL产品密钥，将软件的试用版转换为功能完整的程序。

说明 当客户想要购买其他功能或扩展其授权锁定到 Sentinel SL锁的产品的当前授权时，
可更新已部署的许可证，如"创建已投入使用的授权的更新" 第 页34中所述。

定义具有产品密钥的永久授权

在本节中，您为在"定义产品" 第 页20中定义的并且已锁定到 Sentinel SL锁的 “MyNotepad_Full”产品创建

授权。此授权用于将您在"定义未锁定试用件产品" 第 页23中定义的试用版 MyNotepad_Evaluation产品转

换为功能完整的产品。
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第6课：创建和分发受 Sentinel SL保护的软件订单授权

要定义具有永久授权的授权，请执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中选择客户。随即显示 “客户 ”屏幕。

2. 单击新建客户。随即显示 “新建客户 ”屏幕。

3. 确保选择类型公司。

4. 在公司名称字段中，键入Bob Doe Ltd.

5. 在联系人信息窗格中，输入您自己 (或任何其他 )的姓名和电子邮件信息。

6. 单击保存。“客户 ”屏幕中随即列出新客户。

7. 从 Sentinel LDK-EMS屏幕的功能栏中选择授权。随即显示 “授权”屏幕。

8. 单击新授权。随即显示 “创建新授权”屏幕。

9. 在客户字段中，键入 Bob。

10.选择 Bob Doe Ltd.从出现的客户列表中。随即显示客户的全名。

11.在“产品详细信息”窗格中，单击添加产品。

12.在 “产品选择 ”屏幕中，选中 MyNotepad_Full的复选框并单击“添加产品到授权”。MyNotepad_Full产品

随即添加到产品列表中。

13.选中 MyNotepad_Full的复选框。

14.对于授权类型，确保产品密钥处于选定状态。接受所有其它缺省值。

15.单击生成。随即显示 “下载产品密钥 ”屏幕。

16.单击下载。

17.选择保存产品密钥文件的选项。文件随即保存到下载位置 ( "定义未锁定试用件产品包" 第 页24有说

明 )。

在 “授权”屏幕中随即显示新授权，其状态为产品密钥已生成。

安装试用版产品

在此部分中，您并在安装和运行您的 MyNotepad “试用版 ”软件程序时模拟该最终用户的体验。

虽然在真正的生产环境中，软件工程师通常会将运行环境安装程序 (它包括试用件授权(用于试用 ) )嵌入

到您的软件安装程序中，使其与软件安装程序一同安装，但在本教程中，您将执行几个安装和模拟步

骤。

要在最终用户计算机上安装圣天诺运行环境和试用件授权，请执行以下操作

1. 从开始菜单中，选择运行 .

2. 单击浏览并导航到包含 RTE安装程序 ( haspdinst.exe)和您先前创建的 V2C文件的下载位置 (如 "定
义未锁定试用件产品包" 第 页24中所述 )。
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第6课：创建和分发受 Sentinel SL保护的软件订单授权

3. 选择 haspdinst.exe并单击打。浏览窗口关闭，文件路径显示在打开字段中。

4. 在打开字段中，在文件路径末尾键入一个空格，然后键入 -i。

例如：

"C:\Users\Thomas\Downloads\haspdinst.exe" -i

5. 单击确定。Sentinel运行环境安装完毕并出现一则成功消息。与运行时环境安装程序一起出现在下载

位置的 V2C文件将自动应用于创建试用许可证。

要确认试用版产品的授权状态，请执行以下操作

1. 进入下面的文件夹：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorTools\VendorSuite\Protected

2. 双击 MyNotepad.exe。

3. 当应用程序运行时，从开始菜单中，打开圣天诺 LDK。在圣天诺 LDK启动器中，单击附加工具 > 管理

控制中心。(管理控制中心是运行环境的组成部分。)

4. 在选项窗格中，选择圣天诺锁。显示可从 Sentinel License Manager访问的所有 Sentinel保护锁。

5. 找到您的锁的条目，并单击操作列中的功能按钮。随即显示在您的锁中已授权的功能。注意，登录字

段显示目前有一个人登录到 MyNotepad_Evaluation，功能 ID 10的限制字段指示 60天的试用期已开

始。

6. 关闭 MyNotepad程序。

通知客户

可以配置 Sentinel LDK-EMS，以便当您生成权限时，Sentinel LDK-EMS会自动向客户发送电子邮件通知。

这封电子邮件包含产品密钥和一个转至 Sentinel LDK-EMS客户门户的链接。

客户门户是您安装的 Sentinel LDK-EMS中的一个 Web门户，您的客户可访问它来激活其完整版产品的

授权。

典型的电子邮件通知与以下所示的类似：
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第6课：创建和分发受 Sentinel SL保护的软件订单授权

本通知提供客户激活产品所需的全部信息。

为了简化本教程，我们没有将 Sentinel LDK-EMS配置为发送电子邮件通知，因此我们将模拟最终用户体

验。

使用产品密钥激活授权

在本节中，您仍然扮演最终用户角色，假设您已经购买 MyNotepad_Full程序并收到了来自开发商的电子

邮件通知。使用该产品密钥将试用版软件转换为功能完整且锁定到您的计算机的程序。

要激活受保护的程序

1. 要访问 “客户门户 ”，客户需要单击电子邮件通知中提供的链接。

要模拟此操作，请单击以下链接，或在您的 Web浏览器地址栏中输入该 URL：

http://localhost:8080/ems/customerLogin.html

会显示 Sentinel LDK-EMS产品密钥登录屏幕。

2. 客户需要从电子邮件通知中复制该产品密钥并将它粘贴到登录屏幕的产品密钥字段中。要模拟此操

作，请打开 .txt文件，它包含您在本课前面"定义具有产品密钥的永久授权"第 页26中生成的产品密

钥。可在"定义未锁定试用件产品包" 第 页24中说明的下载位置找到该文件。

从该文件中复制产品密钥并将它粘贴到登录屏幕的产品密钥字段中。单击登录。

会显示 Sentinel LDK-EMS激活屏幕。该屏幕包含有关授权的信息。如果授权允许多次激活，则该屏幕

会提示剩余的激活次数。

客户可以选择执行在线激活或离线激活。
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第6课：创建和分发受 Sentinel SL保护的软件订单授权

如果要将授权安装到无法访问 “客户门户 ”的计算机上，可以使用离线激活。这包括从 Sentinel LDK-
EMS下载一个工具，以及手动与目标计算机之间双向传送文件。

大部分客户更愿意使用在线激活。

3. 单击在线激活。随即显示进度指示器，持续几秒钟，然后出现已成功安装激活消息。

4. 这标志着激活过程结束。单击关闭隐去通知。

5. 打开 Sentinel 管理控制中心查看您现在是否拥有功能 ID 10的永久授权。
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第7课：创建和分发受 Sentinel HL保护的软
件的授权

目的 > 学习如何定义锁定到 Sentinel HL锁的授权，为授权指定客户并生成授权

> 模拟最终用户与受 Sentinel保护锁保护的程序的各种交互

> 了解如何更新已投入使用的授权

您在本课中的角色 > 授权经理

> 生产

> 最终用户

使用的应用程序 > Sentinel LDK-EMS
> Admin Control Center

说明 本课不适用于 Sentinel HL Basic锁。

在本课中，您扮演授权经理的角色并定义两个不同的客户订单。对于订单处理，您需要定义授权、定

义新客户并生成授权，使其做好交付准备。您还扮演最终用户角色，以测试不同类型的 Sentinel保护锁

和授权。

当客户想要购买额外的功能时，或需要扩展受保护程序的当前许可证时，您可更新已部署的许可证，而

无需召回或重新部署锁。

在本课中，您还将扮演授权经理的角色，并学习如何更新已部署的授权。

您定义的授权以您在"定义产品" 第 页20中定义的为基础，其中包括：

> Bounce_Lite产品的授权。

> Bounce_Full产品的授权。此授权将用于更新提供给具有 Bounce_Lite产品的最终用户的 Sentinel HL锁

上的授权。您将学习如何将其功能从 Bounce_Lite转换为 Bounce_Full。

在定义产品时，您为当时包括在这些产品中的功能指定了授权条款。注意，作为订单处理过程的一个部

分，在定义产品阶段您可以不指定授权条款，而是在此阶段中启用指定授权条款功能。
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定义具有 Sentinel HL锁定功能的 “租用型 ”产品授权

在本节中，您为 Bounce_Lite产品定义授权，其授权锁定到 Sentinel HL锁。

要为客户生成基于 Sentinel HL 锁的授权，需要执行以下操作

1. 从 Sentinel LDK-EMS屏幕的功能栏中选择客户。随即显示 “客户 ”屏幕。

2. 在开发号字段中，确保已选择您的开发号 。

3. 单击新建客户。随即显示 “新建客户 ”屏幕。

4. 确保选择类型公司。

5. 在公司名称字段中，键入 John Smith Ltd。

6. 在联系人信息窗格中，输入您自己 (或任何其他 )的姓名和电子邮件信息。

7. 单击保存。“客户 ”屏幕中随即列出新客户。

8. 从 Sentinel LDK-EMS屏幕的功能栏中选择授权。随即显示 “授权”屏幕。

9. 单击新授权。随即显示 “创建新授权”屏幕。

10.在客户字段中，键入 John。

11.选择 John Smith Ltd.从出现的客户列表中。随即显示客户的全名。

12.在“产品详细信息”窗格中，单击添加产品。

13.在 “产品选择 ”屏幕中，选中 Bounce_Lite的复选框并单击“添加产品到授权”。Bounce_Lite产品即添加

到产品列表中。

14.选中 Bounce_Lite的复选框。

15.在授权类型中，选择硬件锁。

16.在锁数量字段中，键入 1。

提示 此时，您可以 “排列 ”授权。接下来的程序可以由生产角色的人执行，他被授权仅为向

HL锁烧制许可证 Sentinel LDK-EMS，无权使用其他功能。

要将授权锁定到 Sentinel HL 锁，需要执行以下操作

1. 将 Sentinel HL锁 (您希望将授权烧制到该锁 )连接您的计算机。

2. 单击生成。随即显示 “生成 Sentinel HL锁 ”屏幕。

3. 在锁列表中，选中您的 Sentinel HL锁的复选框。

4. 单击烧制。图形显示会指示烧制正在进行。完成时会立即显示成功消息。

5. 关闭更新物理锁屏幕。
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使用带 Sentinel HL锁的应用程序

当客户收到通过 Sentinel HL锁保护的应用程序时，该应用程序必须能够访问实际的锁，以便运行程序。

在后面的流程中，您扮演最终用户角色，在 Bounce_Lite授权被锁定到 Sentinel HL锁的情况下测试

Bounce。

在本课程的此部分中，您使用 Sentinel 管理控制中心来管理授权软件的使用。在真正的生产环境中，您

的客户组织中的系统管理员使用此基于 Web的应用程序来管理软件的网络授权。

要操作受 Sentinel HL 锁保护的产品，请执行以下操作

1. 将 Sentinel HL锁 (您将授权烧制到了该锁 )连接到您的计算机。该锁中包含 Bounce_Lite所需的已加密

的授权信息。只要授权有效，受保护的程序便能运行。

2. (可选步骤 )按以下步骤检查 HL锁上的授权：

a. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。在圣天诺 LDK启动器，单击附加工

具 > 管理控制中心。显示 Sentinel 管理控制中心。客户可使用此界面追踪其 Sentinel授权的状态和

使用情况。

b. 在选项窗格中，选择圣天诺锁。显示可从 Sentinel License Manager访问的所有 Sentinel保护锁。

c. 找到您的Sentinel HL锁的条目，并单击操作列中的功能按钮。随即显示在您的锁中已授权的功能。

注意，功能 ID 50的限制字段显示还可执行 3 次，表示该授权允许的剩余登录次数为 3。

3. 进入下面的文件夹：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorTools\VendorSuite\Protected

4. 双击 Win32_Bounce.exe。Bouncing Ball程序启动。

5. 关闭 Bounce软件。

6. 重复两次步骤 4和步骤 5，以用完所有允许的执行次数。

7. 重复步骤 4。Bounce无法打开，并出现一则消息，表明功能已到期。

8. 在圣天诺管理控制中心中，在选项窗格中，选择圣天诺锁。显示可从 Sentinel License Manager访问的

所有 Sentinel保护锁。

9. 找到您的Sentinel HL锁的条目，并单击操作列中的功能按钮。

提示 如果您不确定哪个条目与您的特定锁相关，单击闪灯开按钮并找到其 LED闪烁的

锁。
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注意，功能 ID 50的限制字段显示已到期，意味着在该授权中定义的允许登录数量已用完。

创建已投入使用的授权的更新

John Smith请求从 Bounce_Lite到 Bounce_Full的授权升级。在本课的此部分中，您将扮演订单管理角色，
为已部署的授权创建更新，并扮演生产角色，为更新的授权生成授权。然后，您将扮演最终用户 (John
Smith)以激活授权更新。

要生成授权更新的授权

1. 从 Sentinel LDK-EMS屏幕的功能栏中选择授权。随即显示 “授权”屏幕。

2. 单击新授权。随即显示 “新建授权”屏幕。

3. 在客户字段中，键入 John。

4. 选择 John Smith Ltd.从出现的客户列表中。随即显示客户的全名。

5. 在“产品详细信息”窗格中，单击添加产品。

6. 在 “产品选择 ”屏幕中，选中 Bounce_Full的复选框并单击“添加产品到授权”。Bounce_Full产品随即添

加到产品列表中。

7. 选中 Bounce_Full的复选框。

8. 在授权类型中，选择保护锁更新选项。

9. 单击查找。随即显示 “查找 Sentinel锁 ”屏幕。

10.选择锁 ID，然后单击查找。锁信息显示在上面的表格中。

11.在保护锁列表中，选中 John Smith的 Sentinel HL锁的复选框。

12.单击添加到列表。选定的锁随即添加到要更新的 Sentinel 锁表格中。

13.在要更新的 Sentinel 锁表格中，选中 John Smith的 Sentinel HL锁的复选框；然后单击确定。“查找

Sentinel锁 ”屏幕关闭。

14.单击生成。随即显示 “生成授权”屏幕。

15.在授权输出类型中，选择 V2C选项。

16.单击生成。屏幕顶部随即显示已成功生成 V2C消息。

17.在“激活详细信息”窗格中，单击下载 V2C 文件。将文件保存到您的桌面。

保存的文件命名为 [KeyID].v2c，其中 [KeyID]是生成授权的 Sentinel HL保护锁的锁 ID。

18.单击关闭。“生成授权”屏幕关闭。
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在客户处更新授权

在本节中，您仍然扮演 “John Smith Ltd.”角色。您已经购买了程序的完全版 (Bounce_Full)来替代基于执行

次数的 Bounce_Lite版。您使用 Sentinel 管理控制中心和从开发商处获得的 HaspUpdate.v2c文件更新您

的授权。

要应用授权更新，请执行以下操作

1. 确保相应的 Sentinel HL锁连接到您的计算机。

2. 启动 Sentinel 管理控制中心，如下：

a. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。

b. 在导航窗格中，单击附加工具 > 管理控制中心。圣天诺管理控制中心会打开。

3. 在“选项”窗格中，选择 更新 /依附。随即显示 “更新 /依附授权”窗口。

4. 单击浏览并导航到您的桌面。

5. 选择之前在 "创建已投入使用的授权的更新" 上一页 中的步骤 17中以授权经理角色为许可证更新生

成授权时创建的 [HASPKeyID].v2c文件。

6. 单击打开。文件路径随即显示在选择 V2C... 文件字段中。

7. 单击应用文件。出现一则消息，确认已成功应用您的更新。

8. 在选项窗格中，选择圣天诺锁。

9. 找到您的Sentinel HL锁的条目，并单击功能按钮。随即显示在您的锁中已授权的功能。

注意，为功能 ID 50创建了额外的一行。此行中的限制字段的值为永久，表示该授权允许的剩余登录

数量为无限制。

10.进入下面的文件夹：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorTools\VendorSuite\Protected

11.双击 Win32_Bounce.exe。Bouncing Ball程序启动。

12.关闭 Bouncing Ball程序并断开 Sentinel HL锁的连接。

说明 本课演示在客户现场使用 Sentinel 管理控制中心检查和更新授权。

Sentinel管理控制中心是 Sentinel LDK运行环境中的一部分。运行环境已在您安装

Sentinel LDK开发商工具时安装到计算机上了。不过，Sentinel HL无驱动锁不需要运行环

境。

如果您的受保护的应用程序中还未包含运行环境，您可在客户现场使用其他方法更新授

权。有关详细信息，请参阅圣天诺 LDK软件保护和许可指南中的 “Sentinel Remote Update
System”说明。
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目的 了解如何使用 Sentinel LDK ToolBox实施 Sentinel
Licensing API函数

您在本课中的角色 开发

使用的应用程序 Sentinel LDK ToolBox

现在您已经完成本教程中的其他课程，您应对 Sentinel LDK的工作方式有了充分的了解。本课加强您积

累的知识并通过 Sentinel LDK ToolBox向您介绍 Sentinel Licensing API，它是一个互动式 GUI应用程序，
帮助您熟悉各种 Sentinel API。

Sentinel LDK系统提供大量丰富的 API调用，以支持程序的自定义保护以及 Sentinel 保护锁上的其他操

作。

还可使用 Sentinel LDK ToolBox生成源代码，您可将这些源代码直接复制并粘贴到您自己的应用程序源

代码中。

Sentinel LDK ToolBox窗口包含以下内容：

> API窗格，可在其中选择要使用的 API

> “功能 ”窗格，可在其中选择要执行的功能

> “显示 ”窗格，可在其中查看和编辑您选择的函数调用的详细信息

> “生成的代码 ”窗格，代码显示在其中。您可复制此代码并粘贴到 您自己的文件中。

> “句柄 ”窗格，会话句柄显示在其中
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要启动 Sentinel LDK ToolBox，请执行以下操作

1. 从开始菜单中，打开圣天诺 LDK。会显示圣天诺 LDK启动器。

2. 单击 ToolBox启动 Sentinel LDK ToolBox应用程序。随即显示 Sentinel LDK ToolBox主窗口。

ToolBox窗口左侧的 API窗格包含所有可用的 API。对于选定的 API，会显示可用的函数。

3. 浏览该列表。您可以选择任何 API，然后为该 API选择一个可用函数。选择函数后，ToolBox窗口右侧

的 “显示 ”窗格显示您为了执行函数调用而必须指定的参数。

选择您的编程语言

Sentinel LDK ToolBox可生成多种编程语言的代码。

要选择编程语言，请执行以下操作

1. 从 Sentinel LDK ToolBox的文件菜单中，选择设置。随即显示 “设置 ”窗口。

2. 选择 ToolBox选项卡。

3. 从编程语言列表中，选择首选语言。

说明 为了完成本教程，建议您选择 C-API。如果未选择 C-API，请选择它并单击确定。如

果已选择 C-API，单击取消。

“ 设置 ”窗口关闭，关闭时编程语言处于选定状态。
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第一步：登录

每个 Sentinel Licensing API会话通常都以 hasp_login API调用开始，它建立与 Sentinel保护锁的连接并可

访问其资源。在本课中您将把一个 Sentinel HL锁。

说明 hasp_get_info()和 hasp_update()是独立函数。您不需要在调用这些函数前进行登

录。

要登录 Sentinel HL 锁：

1. 连接一个 Sentinel HL锁。

2. 在函数窗格中，选择 hasp_login。显示窗格显示登录操作相应的缺省值的所有参数。

3. 指定保存开发商代码文件的位置。

要找到您的开发商代码文件，请单击 “浏览 ”按钮。

默认情况下，开发商代码保存在以下位置：

%HomePath%\Documents\Thales\Sentinel LDK 8.4\VendorCodes

根据打印在锁上的标签命名文件。例如，如果锁标记有开发号 ABCDE，缺省情况下，您的开发商代码

文件被命名为 ABCDE.hvc。

4. 选择 您的开发商代码文件并单击打开。代码显示在开发商代码字段中。

5. 在功能 ID字段中，键入 50。

您必须指定存在于保护锁中的功能 ID。如果您在教程的前面部分未定义功能 ID 50，或者您使用的是

Sentinel HL Basic锁，请在功能 ID字段中选择 0。

6. 在 hasp_login窗格的左下方，单击执行。已执行的登录结果概括到执行按钮右侧的三个状态字段 —
编号、代码和消息。

对数据加密并写入到内存中

现在您已建立与连接的 Sentinel 保护锁之间的会话，您可通过其它 API调用访问其资源。

Sentinel 保护锁中的其中一个最重要且最强大资源是其内部加密引擎。当受保护的程序正在运行时，您

可优化保护，方法是通过使用此引擎和 Sentinel LDK中的加密工具作为确认正确的锁是否可访问的辅助

方法。为此，按如下方法继续：

> 使用 Sentinel保护锁加密一个字符串

> 将加密的字符串合并到应用程序源代码中

> 定义您的源代码，将加密的字符串发送到锁中进行解密，然后确认结果
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字符串通过其加密的格式防止程序正确运行。受保护的程序可解密字符串时才能运行，如果能够访问

Sentinel 保护锁，才能实现这一目标。此部分阐述锁如何加密和解密字符串。

要加密字符串，请执行以下操作

1. 在函数窗格中，选择 hasp_encrypt。显示窗格显示 hasp_encrypt API调用的参数。

2. 将大小指定为 100。

3. 单击内存编辑器右侧 (在窗口最右侧 )的第一个点，并键入：Sentinel LDK。

4. 然后单击执行。注意已通过 Sentinel 保护锁加密字符串，因此现在无法辨认。

说明 Sentinel LDK根据您独特的 Sentinel开发商锁和当前功能对每个加密流程使用独特

的加密密钥。因此，您键入的字符串的加密方式不同于任何其它软件开发商 (并且针对每

个功能的加密方式均不同 )。

5. 在函数窗格中，选择 hasp_decrypt。编辑器仍显示加密的字符串。

6. 然后单击执行。Sentinel 保护锁解密该字符串。Sentinel LDK现在显示在编辑器中。

说明 如果您正在使用一个 Sentinel HL Basic锁，则表明您已完成该教程。前进到"下一步

是什么？" 下一页。

检索 Sentinel保护锁信息

使用 Sentinel LDK ToolBox可检索锁的相关信息。在本节中，您使用 hasp_get_sessioninfo函数检索与

Sentinel保护锁的标识和内存大小相关的信息。

要检索圣天诺保护锁信息，请执行以下操作

1. 在函数窗格中，在管理下选择 hasp_get_sessioninfo。显示窗格显示 hasp_get_sessioninfo API调用

的参数。

2. 在显示窗格中，从格式模板下拉列表中选择 HASP_KEYINFO。注意，格式定义的说明显示在信息字段

下的灰色方框中。

3. 然后单击执行。信息窗格显示 XML标记及锁信息，包括：

• 连接的锁的唯一 ID号

• 锁读取 /写入内存大小

• 锁只读内存大小
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读取和编程 Sentinel保护锁内存

在本节中，您登录在"定义产品" 第 页20中定义的 Sentinel SL锁上的功能 ID 10。您写入保护锁的内存，然

后从中读取。

要登录 Sentinel 保护锁，请执行以下操作

> 遵循 "要登录 Sentinel HL锁：" 第 页38上的 Sentinel HL锁登录流程，但是这次在步骤5中，键入 10。

要对圣天诺保护锁内存编程，请执行以下操作

1. 在“函数”窗格中，在内存下选择 hasp_write。“显示”窗格显示 hasp_write API调用的参数以及圣天诺

保护锁内存的编辑器。

2. 在内存编辑器中，将偏移量字段设置为 16，将长度字段设置为24。

3. 单击窗格右侧的第一个 “.”并键入：

The World says Hello

4. 然后单击执行。字符串随即存储在保护锁内存中。

要读取圣天诺保护锁内存，请执行以下操作

1. 在功能窗格的内存下，选择 显示窗格显示 hasp_read API调用的参数以及 Sentinel保护锁内存的编辑

器。

2. 在内存编辑器中，将偏移量字段设置为 0，将长度字段设置为40。

3. 然后单击执行。内存编辑器现在显示：

• 您在"定义产品" 第 页20中保存在锁中的字符串 Hello World。

• 您在上面步骤 3中键入的字符串。

下一步是什么？
这包括 Sentinel LDK教程。现在您可使用 Sentinel LDK应用程序对您的软件进行授权管理，并保护它免遭

未授权使用。

关于圣天诺 LDK系统的更多信息，请参阅圣天诺 LDK应用程序中的 圣天诺 LDK软件保护和许可指南

和帮助文档。

Sentinel LDK 8.4软件保护和授权教程：初学者工具包
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