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第1章  [bookmark: _Toc6559][bookmark: _Toc367700945][bookmark: _Toc1913490478]登录
1.1 [bookmark: _Toc8335][bookmark: _Toc1639330196][bookmark: _Toc1466849921] 登录系统
用户通过系统管理员配置的用户名、密码登录。如系统管理员在【配置】-【系统参数】中将验证码设为启用，则用户登录时还需输入验证码
[image: ]
图 77登录
点击平台右上角【用户名】-【退出登录】，弹窗中点击【确认】即可退出。
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图 78退出登录
1.2 [bookmark: _Toc7413162][bookmark: _Toc234354687][bookmark: _Toc29463] 初始化配置
1.2.1 [bookmark: _Toc14249][bookmark: _Toc38962208][bookmark: _Toc314215811] 首次登录强制修改
由于账号和密码是系统管理员在【组织架构-用户】中配置的，该用户通过用户名密码首次登录系统时，需要进行初始化设置。

[image: ]
图 79首登强制初始化配置
[image: ]
图 80初始化设置-头像设置
[image: ]
图 81初始化设置-基本信息
1.2.2 [bookmark: _Toc7904][bookmark: _Toc2002801168][bookmark: _Toc362847504] 自主修改密码
所有用户可自主修改用户密码，点击【修改密码】，弹窗中输入【旧密码】，以及两次【新密码】，点击【提交】即可完成密码修改。
[image: ]
图 82修改密码
1.3 [bookmark: _Toc1420547498][bookmark: _Toc1671925895] 选择头像
点击右上角头像，可切换当前的头像。
[image: ]
图 84选择头像


第2章  [bookmark: _Toc20004][bookmark: _Toc1566095187][bookmark: _Toc234996270]数据源
数据库管理员可便捷地对数据源进行管理，点击【数据源-数据源管理】，可进入数据源页面。
2.1 [bookmark: _Toc5306][bookmark: _Toc27612][bookmark: _Toc1802230277][bookmark: _Toc359883057] 数据源管理
点击【数据源-数据源管理】，进入数据源管理页面，以列表形式展示所有数据源信息。可下拉选择【数据源类型】【数据源地址】【数据库管理员】【创建人】【部门】或输入【数据源名称】【描述】查询数据源。数据源创建人有权限对数据源进行编辑修改，如果仅是当前数据源的数据库管理员则仅支持查看。
数据库管理员可点击【新建】新建数据源，或点击【导入】以【模板导出】中导出的固定模板导入数据源；
点击【导出】导出列表数据源信息；
点击【编辑】对已创建的数据源进行编辑；
点击【复制】可快速创建数据源；
点击【测试】测试数据源的连接状态；
点击【查看】查看数据源基本信息；
点击【数据库管理员】，数据源创建人可对当前数据源分配管理数据库管理员；
点击【删除】或【批量删除】，在二次确认弹窗中点击【确认】可删除数据源。（如当前数据源在存在已绑定的权限/任务、脱敏策略、高危操作等，则不能删除）
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图 85新建数据源-选择数据源类型
[image: ]
图 86新建数据源-数据源信息


[image: ]
图 88为数据源分配数据库管理员
2.2 [bookmark: _Toc18062][bookmark: _Toc21871][bookmark: _Toc1974908251][bookmark: _Toc1240589047] 数据源发现
数据库管理员可通过扫描网段方式发现数据源。
点击【数据源扫描】，以列表形式展示所有数据源扫描任务信息。
点击【新建】可新建一个扫描任务，输入【任务名称】，配置【节点】【开始网段】【结束网段】，选择【扫描数据库】类型后，点击【提交】，即可新建数据源发现任务。
[image: ]
图 91新建数据源扫描任务
点击【扫描】，开始扫描数据源。
点击【扫描进度】，可查看数据源发现任务进度、耗时等信息；数据源发现任务结束后，点击【结果】，可查看数据源发现任务结果，若扫描到了数据源，可点击【数据源】，填入相关信息后点击【提交】将之新建为数据源。
[image: ]
图 92数据源发现结果
点击【查看】，可查看扫描任务详细信息；点击【编辑】，弹窗显示当前数据源发现任务信息，可修改数据源扫描信息，点击【提交】即生效。
点击【删除】，弹出二次确认弹窗，点击【确定】即可删除该数据源发现任务。
2.3 [bookmark: _Toc32758][bookmark: _Toc11453][bookmark: _Toc775726525][bookmark: _Toc661384206] hosts配置
数据库管理员可将数据源的IP地址与主机名或域名的映射关系配置到扫描节点的hosts文件中。点击【hosts配置】，进入配置管理，以列表形式展示所有IP地址信息。点击【新建】，填写【主机名称】【节点】【ip地址】可新建一个数据源的IP地址；点击【删除】，即可删除此IP地址。
[bookmark: _Toc16485][image: ]
图 94新建hosts

第3章  [bookmark: _Toc262484738][bookmark: _Toc508993370]动态脱敏
3.1 [bookmark: _Toc649580628][bookmark: _Toc1224203589] 敏感数据定义
3.1.1 [bookmark: _Toc1842237095][bookmark: _Toc148898416]级别
数据库管理员可在【敏感数据定义】中自定义敏感数据级别。点击【敏感数据定义-级别】，进入敏感数据级别列表，以列表形式展示所有敏感数据级别信息，支持输入【级别名称】和【描述】查询敏感信息级别。
在操作列点击【➕】，填写级别名称和描述可新建一个敏感数据级别；点击【编辑】可对【级别名称】和【级别描述】进行编辑；点击【删除】，即可删除此敏感数据级别，如此敏感数据级别与敏感数据类别关联，则不能删除。
[image: ]
图 95敏感数据级别
3.1.2 [bookmark: _Toc59633219][bookmark: _Toc717228957]类别
数据库管理员可在【敏感数据定义】中自定义敏感数据类别。点击【敏感数据定义-类别】，进入敏感数据类别列表，以列表形式展示所有敏感数据类别信息，支持下拉选择【级别】或输入【类别名称】查询敏感数据类别。点击【新建】，填写【类别名称】【匹配度】【正则表达式】并选择【敏感数据级别】，填入相关信息后点击【提交】将之新建为敏感数据类别；点击【编辑】可对敏感数据类别进行编辑；点击【查看】查看敏感数据类别详情；点击【删除】，即可删除敏感数据类别，如敏感数据类别为系统内置，则不支持删除。
[image: ]
图 96敏感数据类别
[image: ]
图 97新建敏感数据类别
3.2 [bookmark: _Toc1528132231][bookmark: _Toc641369688] 敏感数据识别
3.2.1 [bookmark: _Toc31752][bookmark: _Toc1561471944][bookmark: _Toc1279921923] 任务创建
数据库管理员点击【新建】，创建敏感数据识别任务。
(1) 基本配置：敏感数据识别任务的名称自动生成可手动更改，选择需要扫描的数据源；其中【高级配置】中节点默认选中当前节点、并发数默认为4、采样次数默认为1000、采样范围默认为100000。
(2) 敏感数据识别规则：选择敏感数据识别规则，来识别数据源中的敏感数据。
[image: ]
图 98新建任务 - 基本配置
[image: ]
图 99 新建任务 - 敏感数据识别规则
3.2.2 [bookmark: _Toc10201][bookmark: _Toc1408796468][bookmark: _Toc304067862] 任务开始
(1) 数据库管理员点击【发现】，弹窗中点击【确定】，全局提示操作成功，开始扫描配置好的任务，此时任务状态由【未开始】变为【扫描中】、操作栏的【发现】变为【进度圈】；
[image: ]
图 100开始任务扫描
(2) 【扫描中】的任务可点击【停止】，全局提示操作成功，停止扫描任务，此时任务状态由【扫描中】变为【停止】、操作栏的【进度圈】变为【发现】、同时消息栏弹出停止扫描的消息。
[image: ]
图 102停止扫描
(3) 【扫描完成】的任务，可点击【发现】重新进行扫描。
[image: ]
图 103扫描完成
进行任务扫描操作时，系统会发送扫描任务消息，提醒用户当前任务状态，包含【任务已开始】【任务已停止】【任务已完成】3种类型的扫描任务消息，点击消息可查看扫描任务详情。
[image: ]
图 104敏感数据识别任务消息
3.2.3 [bookmark: _Toc4953][bookmark: _Toc1635029501][bookmark: _Toc1604960421] 任务结果查看
数据库管理员可点击【结果】，可查看敏感数据识别任务结果，包含数据源中所有扫描到的敏感数据类别，数据库管理员可识别到的敏感数据类别进行批量确认，确认后的字段的类别会展示在敏感数据列表中。
[image: ]
图 105任务结果 - 统计信息
[image: ]
图 106任务结果 - 类别确认


3.2.4 [bookmark: _Toc32034][bookmark: _Toc740076295][bookmark: _Toc27705780] 任务信息查看
数据库管理员可点击【查看】，查看敏感数据识别任务基本配置和所选数据源信息。
[image: ]
图 110查看敏感数据识别任务
3.3 [bookmark: _Toc1935933749][bookmark: _Toc42909241] 敏感数据列表
数据库管理员可在敏感数据列表中，查看所有已确认字段的类别或者修改已确认的类别和级别，并支持在敏感数据列表中点击删除或批量删除，删除敏感数据列表中的已确认类别。
[image: ]
图 112敏感数据列表
3.3.1 [bookmark: _Toc713783746][bookmark: _Toc1768591742] 脱敏策略
数据库管理员有【脱敏策略】的配置管理权限。
脱敏策略在数据源的数据库管理员之间共享，只有该数据源的数据库管理员可以编辑查看，其他用户均没有权限。策略类型为【类别】的动态脱敏策略，只对已确认的类别生效。
点击【动态脱敏-脱敏策略】进入脱敏策略配置页面，以列表形式展示所有脱敏策略。可输入【策略名称】【策略对象】【表所有者】【表名】查询脱敏策略或下拉【数据源】筛选脱敏策略。
点击【导出】可导出动态脱敏策略列表数据；
3.3.1.1 [bookmark: _Toc719766880] 新建脱敏策略
数据库管理员点击【新建】新建脱敏策略，或点击【导入】以【导出模板】中导出的固定模板导入脱敏策略。
3.3.1.1.1 新建类别策略类型
点击【新建】选择策略类型为类别，配置【策略名称】【数据源】【类别】【脱敏规则】【长度】【替换字符】【描述】，点击【提交】即可添加。策略类型为【类别】的动态脱敏策略，只对已确认的类别生效。
[image: ]
图 117新建类别策略类型
3.3.1.1.2 新建字段策略类型
点击【新建】选择策略类型为字段，配置【策略名称】【数据源】【字段】【脱敏规则】【长度】【替换字符】【描述】，点击【提交】即可添加。

[image: ]
图 118新建字段策略类型
动态脱敏策略添加后，访问数据时查到的数据是脱敏后的数据。
[image: ]
图 120访问脱敏后的数据


第4章  [bookmark: _Toc1001005462][bookmark: _Toc1400249667][bookmark: _Toc1847]高危操作
数据库管理员可增加对高危操作管理的复核、告警、阻断。点击【高危操作-高危操作管理】进入高危操作配置页面，以列表形式展示所有高危操作信息。可下拉选择【数据源】【管理方式】或输入【操作名称】查询高危操作。
是否需要开启复核、告警、阻断高危操作，需系统管理员在【系统设置-产品参数-数据访问参数设置】中进行配置。
[image: ]
图 124高危操作配置
4.1 [bookmark: _Toc511909236][bookmark: _Toc1870349443] 高危操作管理
数据库管理员有【高危操作】的配置管理权限。
高危操作在数据源的数据库管理员之间共享，只有该数据源的数据库管理员可以编辑查看，其他用户均没有权限。数据库管理员可对指定的数据源、表所有者、表、字段和权限配置高危操作，以防止人员进行越权的敏感操作。
数据库管理员可点击【新建】，并配置【对象类型】【管理方式】【数据源】【权限设置】【邮件提醒】新建高危操作，并在【操作】中配置选择人员或部门配置访问用户。
[image: ]
图 126新建高危操作-数据源信息选择
[image: ]
图 127新建高危操作-权限设置
[image: ]
图 128配置访问用户
图 135删除高危操作
4.2 [bookmark: _Toc1008231037][bookmark: _Toc1594505455] 高危操作复核
添加高危操作后，如数据库管理员或数据库操作员在访问数据源时触发此条高危操作，数据库管理员会收到一条消息提醒。
[image: ]
图 136复核操作消息提醒
数据库管理员收到复核的消息提醒后，需在【高危操作-高危操作复核】中进行审批。
[image: ]
图 137复核
4.3 [bookmark: _Toc1693064029][bookmark: _Toc404751272] 高危操作记录
如数据库管理员或数据库操作员在访问数据源的过程中，触发了高危操作告警、高危操作阻断，可在【高危操作-高危操作记录】中查看告警和阻断记录。
[image: ]
图 138高危操作告警记录
[image: ]
图 139高危操作阻断记录
[bookmark: _Toc28215]

第5章  [bookmark: _Toc1168812653][bookmark: _Toc1573918455]我的权限
数据网关DG提供快捷的数据访问、权限申请等操作，满足数据访问需求的同时，也保障了企业的数据安全，强化权限管理，确保数据的安全性和可控性。
5.1 [bookmark: _Toc31621][bookmark: _Toc1201339862][bookmark: _Toc143909439] 申请
5.1.1 [bookmark: _Toc277811540][bookmark: _Toc619354751]权限申请
数据库操作员在【权限列表-权限申请】处发起对数据源/表所有者/表/字段的访问权限申请，填写申请相关信息，包括是否基于模板、对象类型、数据源、访问时间段、访问权限、级别、申请备注等，提交后转交到数据源对应的数据库管理员进行审批，审批通过后数据库操作员即可访问数据。数据库操作员可在权限申请列表中查看申请进度。
如申请人在申请权限过程中选择基于模板，可以通过【权限模板】快捷申请所需数据源的权限。无需手动选择数据源和所需的权限。
申请人提交权限申请工单时，一次性仅允许选择一个数据源，且提交工单后，所有该数据库的管理员均可收到审批提醒。
[image: ]
图 141新建权限申请-数据源信息选择
[image: ]
图 142新建权限申请-权限设置
[image: ]
图 143新建权限设置-脱敏策略设置
5.1.2 [bookmark: _Toc549104202][bookmark: _Toc642063048]下载申请
数据库管理员或数据库操作员点击【SQL工作台】，即可对有权限的数据源进行访问。访问到相应数据后，点击【申请下载】并填写下载用户，即会向数据源的数据库管理员提交一条数据下载的申请，数据库管理员审批通过后，即可将数据下载至本地。点击【下载申请列表】可查看所有历史下载申请记录。
[image: ]
图 150申请下载
[bookmark: _GoBack]审批通过后，数据库管理员或数据库操作员可在这里进行数据下载。
[image: ]
图 152下载

5.1.3 [bookmark: _Toc1057091855][bookmark: _Toc48321561]任务申请
数据库管理员/数据库操作员支持申请数据库变更/查询SQL任务，审批通过后可一次性处理一个数据库的多个操作，例如批量导入数据、批量更新记录等，对数据库进行高效管理和维护。
任务申请支持SQL自审核，只有审核通过的SQL才能提交至管理员申请，避免无索引或不规范的SQL语句，减轻管理员的审核压力。
[image: ]
图 153新建任务申请
[image: ]
图 154撤销任务申请
5.2 [bookmark: _Toc410595354][bookmark: _Toc391657161] 审批
5.2.1 [bookmark: _Toc1011156867][bookmark: _Toc544526872]申请审批
数据库操作员提交的权限申请工单会在数据库管理员的【审批管理-申请审批】中记录。
点击单个申请工单【详情】，弹出侧边抽屉展示表基础信息和审批信息；
点击单个申请工单【审批】，弹出侧边抽屉展示表基础信息和审批信息，并可通过或驳回申请，并填写审批意见。
[image: ]
图 156审批-数据源信息选择
[image: ]
图 157审批-权限设置
[image: ]
图 158审批-脱敏策略

5.2.2 [bookmark: _Toc1475364958][bookmark: _Toc1435317837]下载审批
数据库管理员或数据库操作员提交的下载审批工单会在数据库管理员的【审批管理-下载审批】中记录。
[image: ]
图 159下载审批
点击【样例】，可查看此数据的样例数据，样例条数需系统管理员在【系统设置 - 产品参数】中进行调整。
[image: ]
图 160下载审批-样例
点击单个申请工单【审批】，弹窗展示申请下载审批信息，并可通过或驳回申请，并填写审批意见。
[image: ]
图 161下载审批-审批
5.2.3 [bookmark: _Toc1612660844][bookmark: _Toc703079708]任务审批
数据库管理员或数据库操作员提交的任务审批工单会在数据库管理员的【审批管理-任务审批】中记录。
[image: ]
图 162任务审批
如申请任务类型为【数据库查询】，点击【样例】可查看此数据的样例数据，样例条数需系统管理员在【系统设置 - 产品参数】中进行调整。
[image: ]
图 163任务审批-样例
点击单个申请工单【审批】，弹窗展示申请下载审批信息，并可通过或驳回申请，并填写审批意见。
[image: ]
图 164任务审批-审批
5.2.4 [bookmark: _Toc29935][bookmark: _Toc599696321][bookmark: _Toc1205626562] 消息提醒
用户进行审批操作时，系统能够通过右上角的【消息】及时进行通知提醒。当有新消息时，会出现数字小红点提醒。
数据库操作员发起了数据申请后，数据库管理员会收到一条【申请消息】，可点击消息进入【审批列表】页进行快捷审批，数据库管理员完成审批后，数据库操作员会收到一条【审批消息】，可点击进入【申请列表】页查看申请数据的审批结果。
[image: ]
图 165数据库管理员收到【申请消息】
点击【消息】可展开消息栏分类查看最新未读消息；点击消息标题可快捷进入对应页面进行操作；点击消息栏下方的【全部标为已读】可将未读消息转为已读，消除小红点提醒；点击【查看全部】可打开【消息中心】。
[image: ]
图 167消息通知
【消息中心】可分类查看每类的全部已读未读消息；点击消息中心的消息标题，也可快捷进入对应页面进行操作；点击【全部标为已读】也可将未读消息转为已读，消除小红点提醒。
[image: ]
图 168消息中心
5.3 [bookmark: _Toc955311676][bookmark: _Toc1457418089] 权限模板
对于数据库管理员而言，可配置一些常用数据源的权限模板。数据库操作员在申请权限过程中，可以通过【权限模板】快捷申请所需数据源的权限。无需手动选择数据源和所需的权限。权限模板仅允许一次性选择一个数据源。
[image: ]
图 169 新建权限模板-数据源信息选择

[image: ]
图 170 新建权限模板-权限设置
[image: ]
图 171 新建权限模板-脱敏策略设置
5.4 [bookmark: _Toc1335593560][bookmark: _Toc627344141] 权限总览
对于数据库操作员而言，所有有权限访问的数据源均可在【权限总览】中查看，并且可以树状展开查看数据源的层级目录，以及每一级的访问权限和脱敏字段。
点击【权限列表 - 权限总览】进入权限总览页面，以列表形式展示所有有权限访问的数据源。可下拉【数据源类型】【数据源】筛选有访问权限的数据源。

[image: ]
图 172权限总览
[image: ]
图 174权限总览


第6章  [bookmark: _Toc3903][bookmark: _Toc15500][bookmark: _Toc1821884476][bookmark: _Toc1775754664] 数据访问
数据库管理员或数据库操作员可以通过DG数据网关提供的虚拟数据访问接口进行跨源联邦查询和计算，减少很多ETL数据抽取和集成的工作，提升数据访问和计算效率。也可以通过外部第三方工具，例如：DBeaver进行访问。
系统中数据访问入口为，数据库管理员和数据库操作员登录账号后在侧边导航栏中点击【SQL工作台】进入访问即可。
6.1 [bookmark: _Toc1590549206][bookmark: _Toc1528395489] SQL工作台
数据库管理员和数据库操作员可以访问数据，进入虚拟数据访问页面，通过自主编写SQL语句或通过左侧数据源处复制快捷查询语句，对有访问权限的数据源进行访问。
点击【SQL工作台】，写入查询语句后，点击上方的【运行】图标即可查询，查询结果在下方预览，也可下载使用。
可写入多条查询语句，鼠标指向哪一行即运行哪一行的语句进行查询；可开多个页面查询不同数据；下拉选择【直通】【虚拟】选择不同的访问方式；如执行的SQL对数据源中的数据有增删改的操作，可选择【自动提交】或【手动提交】，【手动提交】支持回滚。
点击【保存】图标可保存编写的SQL语句，方便下次使用；点击【快捷键配置】可将常用的快捷键和SQL命令组合起来，方便快速输入查询。
数据库管理员或数据库操作员查询出的预览数据有水印，保证数据的安全性。
[image: ]
图 175 SQL查询
点击【保存SQL】可查询保存的SQL，可点击保存的SQL进入SQL编写页面再次执行查询、修改SQL语句、修改备注；也可删除不需要的SQL语句。
[image: ]
图 177保存SQL语句
点击【访问历史】可查看数据访问历史。可查看数据访问的SQL语句、执行状态、执行时间、耗时信息。
[image: ]
图 178访问历史
支持通过SQL工作台图形化界面选中表并快捷删除，无需手动编写SQL语句。
[image: ]
图 179 删除表
最小权限原则，以树状形式展示有权限的数据库对象的元数据信息，包括表、视图、存储过程等，并支持查看字段的数据类型。
[image: ]
图 180 树状目录
SQL工作台可直接打开本地的SQL脚本执行。
[image: ]
图 181打开SQL脚本
[bookmark: _Toc8565]

第7章  [bookmark: _Toc1052501666][bookmark: _Toc66685747]日志审计
系统自动记录所有用户的操作及数据访问日志，审计员对全部用户的访问行为进行审计，满足数据安全和隐私保护监管要求。
7.1 [bookmark: _Toc12518][bookmark: _Toc572700123][bookmark: _Toc1948369742] 管理日志
点击【管理日志】，可查看所有用户的操作行为、操作时间、客户端IP。可通过开始时间、结束时间、客户端IP、日志内容、操作人对日志进行筛选查询。
[image: ]
图 192管理日志
7.2 [bookmark: _Toc349261407][bookmark: _Toc1419604338] 权限日志
7.2.1 [bookmark: _Toc963660198][bookmark: _Toc746790596] 权限申请审批
点击【权限日志-权限申请审批】，可查看所有的的权限申请和审批记录。可通过审批状态、申请单号、数据源、对象类型、审批人、申请人对申请记录进行筛选查询。
[image: ]
图 193权限申请审批
7.2.2 [bookmark: _Toc2062765759][bookmark: _Toc1415113904] 任务申请审批
点击【权限日志-任务申请审批】，可查看所有的任务申请审批记录。可通过操作状态、数据源类型、操作人、数据源、任务名称、SQL进行筛选查询。
[image: ]
图 194任务申请审批
7.2.3 [bookmark: _Toc2075597992][bookmark: _Toc437994003] 权限模板
点击【权限日志-权限模板】，可查看数据库管理员历史创建的权限模板记录。可通过
模板名称、数据源、对象类型、操作人、模板状态对权限模板记录进行筛选查询。
[image: ]
图 195权限模板
7.2.4 [bookmark: _Toc851089676][bookmark: _Toc1938750152] 下载日志
点击【权限日志-下载】，可查看数据库管理员或数据库操作员的申请下载记录。可通过操作状态、申请单号、数据源、数据源类型、操作人对下载记录进行筛选查询。
[image: ]
图 196下载日志
7.2.5 [bookmark: _Toc2023095512][bookmark: _Toc804428733] 高危操作
7.2.5.1 [bookmark: _Toc1057687233] 复核日志
点击【高危操作-复核】，可查看数据库管理员或数据库操作员在访问数据源的过程中所触发的复核记录。可通过操作状态、数据源、数据源类型、访问IP、操作人对复核记录进行筛选查询。
[image: ]
图 197复核日志
7.2.5.2 [bookmark: _Toc1827178812] 告警日志
点击【高危操作-告警】，可查看数据库管理员或数据库操作员在访问数据源的过程中所触发的告警记录。可通过数据源、数据源类型、访问IP、操作人对告警记录进行筛选查询。
[image: ]
图 198告警日志
7.2.5.3 [bookmark: _Toc378141184] 阻断日志
点击【高危操作-阻断】，可查看数据库管理员或数据库操作员在访问数据源的过程中所触发的阻断记录。可通过数据源、数据源类型、访问IP、操作人对阻断记录进行筛选查询。
[image: ]
图 199阻断日志
7.3 [bookmark: _Toc1014768015][bookmark: _Toc1624157666] 访问日志
7.3.1 [bookmark: _Toc2038387278][bookmark: _Toc553255445] 会话日志
点击【访问日志-会话】，可查看所有用户的会话记录，包括访问IP、访问用户、数据源名称、开始和结束时间、状态等。可通过开始时间、结束时间、访问IP、访问用户、状态态等对日志进行筛选查询。点击【详情】可查看会话中所有的SQL执行记录。
[image: ]
图 200会话日志列表
7.3.2 [bookmark: _Toc16904][bookmark: _Toc368360755][bookmark: _Toc2107556252] SQL日志
点击【访问日志-SQL】，可查看所有用户的访问数据记录，包括访问IP、访问方式、访问用户、执行状态、开始和结束时间、sql语句等。可通过开始时间、结束时间、访问IP、sql、访问用户、操作类型、脱敏字段、执行状态等对日志进行筛选查询。
[image: ]
图 202SQL日志列表
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