安全竞赛服务
[bookmark: heading_0]网络攻防竞赛
	网络安全知识理论竞赛

	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	CTF解题赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	AWD攻防赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	综合渗透赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	应急响应赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	车联网安全赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。

	数据安全赛
	根据行业需求、技术水平针对性定制培训、定制赛题、比赛平台、现场运维等,为客户提供一体化竞赛方案、对标国际高水平安全赛事,打造高水平竞赛。


网络攻防竞赛是一个为网络安全知识竞赛、技能竞赛等提供支持、服务的竞赛平台。它不仅为竞赛组织者提供便捷的竞赛组织、管理和统计分析工具，还为参赛选手提供公平的竞赛环境和丰富的竞赛内容。竞赛平台通过数字化手段，使得竞赛活动更加高效、透明和具有吸引力。


[bookmark: heading_1]网络安全实训
	培训课程
	为学员提供海量培训课程，涵盖网络安全法规、Web安全、逆向分析等多个方向的课程体系，为用户提供全面的网络安全知识培训。

	练习训练
	提供理论基础和实操演练两部分训练。理论基础题覆盖移动安全、主机安全、网络安全、应用安全、数据库安全、云安全、密码学、法律法规、安全防护、安全运维等多方向网络安全理论知识，以单选题、多选题、判断题等方式呈现。实操演练提供在线、离线两种方式，满足不同场景需求。涵盖web安全、逆向工程、二进制漏洞挖掘与利用、密码学、杂项、真实漏洞等各个安全方向的题型，题量丰富，攻防兼备，为用户提供全方位的训练。

	技能考核
	通过考核可以检验学习成果，并配套评卷机制、成绩管理，全面掌握学员学习情况。


实训是集课程培训、练习训练、技能考核等功能于一体的网络安全实战培训系统。能够提供丰富的体系化训练内容，涵盖多方面的理论基础教学和实操演练，用于支撑网络空间攻防实战能力教学与培训，为用户提供全面的网络安全知识培训，提升网络空间攻防基础知识，培养网络空间攻防实战能力。并支持定制化的课程设置、考试模拟，满足不同人才培养需求。

[bookmark: heading_2]攻防演练
	实战化攻防演练

	在攻防演练前，平台能够对内部资产进行盘点和风险分析，评估外部暴露面和抗攻击能力，帮助用户识别潜在的安全风险。
在演练过程中，平台提供多维检测和关联分析功能，实时监控攻防流量，自动响应阻断攻击，并深入业务应用监测，精准定位业务安全问题。
演练结束后，平台能自动生成安全态势报告，帮助用户进行策略优化和知识沉淀，提升整体安全防御能力。

	安全防护与监测
	提供高级持续性威胁预警、文件威胁分析和网络流量审计等功能，帮助用户实时监测攻击、自动响应阻断，并深度分析溯源。集合网站域名安全防护、Web攻击防护、DDoS攻击防护等多种安全功能于一体，为网站提供一站式的安全防护。利用欺骗防御理念构建蜜罐环境，引诱攻击者偏离真实目标，在伪装环境中监视入侵行为，自动溯源攻击者身份，甚至进行深入反制。

	运维保障与技术支持
	依托丰富的攻防演练组织经验，平台提供成熟的演习计划和应急方案，确保用户能够安全无忧地进行运维。平台拥有大量经验丰富的网络安全攻防专家，不仅能够参与靶场技术研发工作，还可作为实战攻击队或专家裁判参与演习。提供包括风险面识别与收敛、系统安全评估与加固、安全策略优化、靶标加固、模拟攻防演练、应急演练等在内的全方位服务。

	攻防可视化与追溯

	通过指挥调度、攻防态势等可视化功能，直观展示攻守双方的实时战况、攻防成果以及现场情况。所有终端数据、流量数据、现场视频数据等均被留存，确保演练过程的可追溯性，为后续的安全分析和改进提供依据。


网络安全攻防演练是一款承载网络攻防演习活动的支撑平台。它以真实生产环境为战场，以攻防对抗的形式进行实战演习，对系统安全防护能力、安全运维能力以及安全事件的监测和响应能力进行全面的检验。平台对攻击团队的攻击过程实现全面监控，从攻击终端、网络通道、数据分析等多个环节充分保障演习的安全性、可靠性、时效性和灵活性。最后通过平台对演练过程和结果进行数据分析和可视化展示，直观地反映出攻守双方的实时战况、攻防成果以及攻守双方现场情况，有利于直面网络安全问题,摸底网络安全现状，进一步加强网络安全应急管理，提升网络安全事件应急处置协作能力，积极应对突发网络安全事件的实战经验。

[bookmark: heading_3]钓鱼演练
	钓鱼演练服务
	通过模拟黑客邮件钓鱼的攻击方式，对企业人员开展实战化钓鱼演练。明确需求、演练对象、演练时间等，开展实战化演练，并统计汇总演练结果。采用高仿真实时渲染技术，实现对静态网页的1:1仿真克隆，支持交互操作确认页面关键信息输入位置，达到目标站点隐私信息获取目的。

	网络钓鱼防范培训
	根据演练效果对客户相关人员开展网络钓鱼防范培训。针对易中招邮件特点和邮件攻击中的脆弱点，进行有针对性的培训。

	超仿真邮件钓鱼
	以超仿真邮件攻击为核心理念，从攻击者视角出发，模拟整个邮件攻击过程。支持钓鱼网站容器化部署，与平台部署分离，支持在多个机房部署钓鱼网站。

	数据采集与脱敏处理
	钓鱼网站采集到的账号、密码等敏感信息，存储在Docker内，用户可进行脱敏处理，避免敏感信息的泄露。

	可视化展示与数据分析
	收集企业成员在钓鱼演练中的操作行为数据，可视化展示企业中高风险部门，帮助企业发现脆弱点。输出演练总结报告，提供详细的数据分析和改进建议。


钓鱼演练是一种专门设计用于模拟和训练防御网络钓鱼攻击的产品。该平台旨在帮助组织和企业提高员工对钓鱼攻击的识别能力，以减少安全漏洞和数据泄露的风险。其通过模拟黑客邮件钓鱼的攻击手段，以“黑衣人”身份通过平台向企业指定用户邮箱发送钓鱼邮件，并对被钓鱼成功的安全意识薄弱职工进行风险预警提示。配合企业总部或安全部门完成对人员安全意识的垂直检查工作。

