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版本历史
时间 版本 描述 作者

2023-06-19 1.0 初稿，对应后台版本为 v1.1.0 朱伟

2024-03-12 2.0.1 对应后台版本为 v2.0.1

2024-05-11 2.1.1 对应后台版本为 v2.1.1

1 文档说明

1.1 编制说明

本文档描述安全认证网关软件使用手册

1.2 参考资料

无

1.3 适用范围

本规范适用于安全认证网关软件使用的操作说明。

2 运行环境

运行环境：

开发语言：Jdk1.8

中间件：Tomcat9.0、Nginx3.0

数据库：Mysql5.7、Redis6.0
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3 安全认证网关软件使用指南

3.1 登录

描述：已经分配管理员权限的管理员可以通过访问安全认证网关

软件平台管理员登录界面进行系统登录，登录后根据角色的不同显示

对应的操作权限。

步骤：

1）访问管理员登录地址

2）输入账号密码或者插入管理员 USBKey，输入 PIN 码，点击“登录”，

进入欢迎界面。

3.2 首页

描述：管理员登录后进入系统概况首页，首页展示平台传输网关

的在线用户、网络情况、CPU 使用率、内存使用率的数量统计，左侧

菜单展示运行历史、在线用户、当前告警、监控大屏这些信息，如下

图：
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系统监控-网关监控：

系统监控:

运行历史：
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在线用户：

当前警告：
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监控大屏:

3.3 证书管理

3.3.1 证书链管理

描述：可以对证书链进行添加、查看详情、编辑、停用、删除或

下载功能，如下图。
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查看证书链详细信息

描述：查看证书链信息。

步骤：点击左侧菜单“证书管理”，展开二级菜单，点击“证书

链管理”进入，点击“详情”则可以查看该证书链详细信息。

添加证书链

描述：添加证书链信息。
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步骤：点击左侧菜单“证书管理”，展开二级菜单，点击“证书

链管理”进入，点击“添加”。

证书链停用/启用

描述：对证书链的开启以及停用。证书链停用后，无法继续使用。

步骤：点击左侧菜单“证书链管理”，展开二级菜单，点击“证

书链管理”进入，点击“状态”按钮对证书进行停用。



9

修改证书链

描述：对证书链的修改。

步骤：点击左侧菜单“证书链管理”，展开二级菜单，点击“证

书链管理”进入，点击“编辑”进行证书链修改。

证书链删除

描述：对证书链的删除。证书链删除后，证书链无法继续使用，

且无法撤回。

步骤：点击左侧菜单“证书链管理”，展开二级菜单，点击“证

书链管理”进入，点击“删除”进行证书链删除。
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证书链下载

描述：对证书链的信息进行下载。下载完成，获取一个 p7b 文件。

步骤：点击左侧菜单“证书链管理”，展开二级菜单，点击“证

书链管理”进入，点击“下载”则下载该证书链的信息文件。
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3.3.2 证书配置

描述：可以对证书进行添加、查看详情、停用、删除或重新导入

功能，如下图。

查看证书详细信息

描述：查看证书详细信息。

步骤：点击左侧菜单“证书管理”，展开二级菜单，点击“证书

配置”进入，点击“详情”则可以查看该证书详细信息。
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添加证书

描述：导入证书信息，分为内部生成、外部导入。

步骤：点击左侧菜单“证书管理”，展开二级菜单，点击“证书

配置”进入，点击“内部生成”或者“外部导入”。

内部生成：

外部导入：
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重新导入证书

描述：对外部导入的证书进行修改。

步骤：点击左侧菜单“证书链管理”，展开二级菜单，点击“证

书配置”进入，点击“重新导入”进行证书修改。

证书删除

描述：对证书的删除。证书链删除后，对证书信息清除，且无法
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撤回。

步骤：点击左侧菜单“证书管理”，展开二级菜单，点击“证书

配置”进入，点击“删除”进行证书删除。

3.4 网关管理

3.4.1 协议配置

描述：可以对 SSL 配置以及会话配置进行配置保存。
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3.4.2 网关配置

描述：对网关进行添加、查看、编辑、停用或删除功能。

查看网关信息

描述：查看网关信息。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“网关

配置”进入，查看网关信息列表。

添加网关

描述：添加网关信息。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“网关

配置”进入，填写网关信息。
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网关停用/启用

描述：对管理员的停用。网关停用后，无法继续使用。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“网关

配置”进入，点击“状态”进行网关停用。
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网关删除

描述：对网关的删除。网关删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“网关

配置”进入，点击“删除”进行网关删除。

修改网关

描述：对网关的修改。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“网关

配置”进入，点击“编辑”进行网关修改。
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3.4.3 访问策略

描述：对访问策略进行添加、查看、编辑、停用或注销功能。

查看策略信息

描述：查看策略详细信息。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“访问

策略”进入，查看策略信息列表。
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添加策略

描述：添加策略信息。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“访问

策略”进入，填写策略信息。

策略停用/启用

描述：对策略的停用。策略停用后，无法继续使用。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“访问策略”

进入，点击“状态”进行策略停用。
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策略删除

描述：对策略的删除。策略删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“访问

策略”进入，点击“删除”进行策略删除。
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修改策略

描述：对策略的修改。

步骤：点击左侧菜单“网关管理”，展开二级菜单，点击“访问

策略”进入，点击“编辑”进行策略修改。

3.5 资源管理

3.5.1 资源管理

查看资源信息

描述：查看资源信息。

步骤：点击左侧菜单“资源管理”，展开二级菜单，点击“资源

管理”进入，查看资源信息列表。
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添加资源

描述：添加资源。

操作步骤：

1、点击左侧菜单“资源管理”，展开二级菜单，点击“资源管

理”进入，点击“添加”，如下图：

资源停用/启用

描述：对资源的停用。资源停用后，无法继续使用。
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步骤：点击左侧菜单“资源管理”，展开二级菜单，点击“资源管理”

进入，点击“状态”进行策略停用。

修改资源

描述：对资源的修改。

步骤：点击左侧菜单“资源管理”，展开二级菜单，点击“资源

管理”进入，点击“编辑”进行资源修改。
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资源删除

描述：对资源的删除。资源删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“资源管理”，展开二级菜单，点击“资源

管理”进入，点击“删除”进行资源删除。

3.5.1 门户配置

描述：可以对门户进行添加、查看列表、编辑、删除功能。
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添加门户

描述：添加门户信息。

步骤：点击左侧菜单“门户管理”，展开二级菜单，点击“门户

配置”进入，点击“添加”。

门户停用/启用

描述：对门户的开启以及停用。门户停用后，无法继续使用。

步骤：点击左侧菜单“门户管理”，展开二级菜单，点击“门户

配置”进入，点击“状态”按钮对门户进行停用。
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网络直连

描述：对门户的网络直连状态的开启以及停用。直连停用后，无

法继续使用。

步骤：点击左侧菜单“门户管理”，展开二级菜单，点击“门户

配置”进入，点击“网络直连”按钮对网络直连进行停用。
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修改门户

描述：对门户的修改。

步骤：点击左侧菜单“门户管理”，展开二级菜单，点击“门户

配置”进入，点击“编辑”进行门户修改。

门户删除

描述：对门户的删除。门户删除后，该门户无法继续使用，且无

法撤回。

步骤：点击左侧菜单“门户管理”，展开二级菜单，点击“门户

配置”进入，点击“删除”进行门户删除。



28

3.6 SSL 管理

3.6.1 代理管理

描述：配置被代理服务以及代理配置，以供隧道使用，用于 Nginx

配置中的服务地址以及配置信息

查看代理信息

描述：查看代理信息。

步骤：点击左侧菜单“SSL 管理”，展开二级菜单，点击“代理

管理”进入，查看代理信息列表。
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添加代理

描述：添加代理。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“代理管

理”进入，点击“添加”，如下图：
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修改代理

功能：修改代理信息。

前提：系统中已存在代理。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“代理管

理”进入，点击“编辑”可以修改已有的代理信息，如下图：

代理删除

描述：对代理的删除。代理删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“SSL 管理”，展开二级菜单，点击“代理

管理”进入，点击“删除”进行代理删除。
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3.6.2 隧道管理

描述：配置隧道，选择证书、算法、客户端校验以及代理配置，

生成 Nginx 配置以及文件，启用配置。对隧道状态的管理，对 Nginx

服务状态的管理

查看隧道信息

描述：查看隧道信息。

步骤：点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配置”

进入，查看隧道信息列表。



32

添加隧道

描述：添加隧道。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配

置”进入，点击“添加”，如下图：
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修改隧道

功能：修改隧道信息。

前提：系统中已存在隧道。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配

置”进入，点击“编辑”可以修改已有的隧道信息，如下图：

生成配置文件

功能：生成 nginx 中隧道的配置文件。

前提：系统中已存在隧道。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配

置”进入，点击“生成配置文件”可以生成该隧道的配置信息文件（，

如下图：
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停用/启用/重启 nginx

功能：停用、启动、重启 nginx。

前提：系统中存在有效的隧道。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配

置”进入，点击“启动”，确定后，即可启用 nginx。

2、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配置”

进入，点击“停用”，确定后，即可停用 nginx。
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2、点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道配置”

进入，点击“重启”，确定后，即可重启 nginx。

隧道删除

描述：对隧道的删除。隧道删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“SSL 管理”，展开二级菜单，点击“隧道

配置”进入，点击“删除”进行隧道删除。
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3.6.3 应用配置

描述：可以对应用进行添加、查看、编辑、停用、删除，应用和

隧道绑定才能完成启动 nginx 的配置

查看应用信息

描述：查看应用信息。

步骤：

1.点击左侧菜单“SSL 管理”，展开二级菜单，点击“应用配置”

进入，查看应用信息列表。
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添加应用

描述：添加应用。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“应用配

置”进入，点击“添加”，如下图：
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应用停用/启用

功能：停用、启用应用。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“应用配

置”进入，点击“状态”，确定后，即可停用/启用应用。

修改应用

功能：修改应用信息。

前提：系统中已存在代理。

操作步骤：

1、点击左侧菜单“SSL 管理”，展开二级菜单，点击“应用配

置”进入，点击“编辑”可以修改已有的应用信息，如下图：
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应用删除

描述：对应用的删除。应用删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“SSL 管理”，展开二级菜单，点击“应用

配置”进入，点击“删除”进行代理删除。



40

3.7 WAPI 管理

3.7.1 ASUE 证书管理

描述：可以查看 ASUE 证书详情，如下图：

查看 ASUE 证书详细信息

描述：查看 ASUE 证书详细信息。

步骤：点击左侧菜单“WAPI 管理”，展开二级菜单，点击“ASUE

证书”进入，点击“详情”则可以查看证书的详细信息。
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3.7.2 AE 证书管理

描述：可以查看 AE证书详情或删除证书，如下图

查看 AE 证书详细信息

描述：查看 AE证书详细信息。

步骤：点击左侧菜单“WAPI 管理”，展开二级菜单，点击“AE
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证书”进入，点击“详情”则可以查看证书的详细信息。

点击下载证书即可下载 AE证书

删除 AE 证书

描述：删除 AE证书。

步骤：点击左侧菜单“WAPI 管理”，展开二级菜单，点击“AE

证书”进入，点击“删除”则可以删除证书。



43

添加 AE 证书

描述：添加 AE证书。

步骤：点击左侧菜单“WAPI 管理”，展开二级菜单，点击“AE

证书”进入，点击“添加”则可以添加证书。
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3.7.3 认证日志

描述：可以查看认证日志，如下图：

查看认证日志详细信息

描述：查看认证日志详细信息。

步骤：点击左侧菜单“WAPI 管理”，展开二级菜单，点击“认

证日志”进入，点击“详情”则可以查看认证日志的详细信息。
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3.7.4 证书统计

描述：可以查看证书统计，如下图：
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3.8 用户管理

3.8.1 用户管理

描述：可以对用户进行编辑、删除、启用/停用、重置密码、导入证

书等，如下图：

查看用户详细信息

描述：查看用户详细信息。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“用户

管理”进入，点击“详情”则可以查看一个用户的详细信息。
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添加用户

描述：添加用户信息。

步骤：击左侧菜单“用户管理”，展开二级菜单，点击“用户管

理”进入，点击“添加”。为用户添加相关信息和绑定角色。
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用户停用/开启

描述：对用户的停用。用户停用后，无法继续使用。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“用户

管理”进入，点击状态栏开关进行用户停用。

用户删除

描述：对用户的删除。用户删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“用户

管理”进入，点击“删除”进行用户删除。
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修改用户

描述：对用户的修改。

步骤：点击左侧菜单“用户管理”。展开二级菜单，点击“用户

管理”进入，点击“编辑”进行用户修改。

用户证书导入

描述：为当前用户导入证书。
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步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“用户

管理”进入，点击“导入证书”为当前用户导入证书。

UKEY 登录：用户导入证书成功后即可使用 UKEY 登录零信任客户

端
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用户导入

描述：导入用户。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“用户

管理”进入，点击“用户导入”导入用户。
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3.8.2 认证策略

描述：可以对策略进行编辑、删除、启用/停用、重置密码等，如下

图：

查看策略详细信息

描述：查看用户详细信息。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“认证
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策略”进入，点击“详情”则可以查看一个策略的详细信息

添加策略

描述：添加用户信息。

步骤：击左侧菜单“用户管理”，展开二级菜单，点击“认证策

略”进入，点击“添加”。为用户添加相关信息。
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策略的开启/关闭

描述：对策略的停用。策略停用后，无法继续使用。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“认证

策略”进入，点击状态栏开关进行相关策略的停用或开启。

删除策略

描述：对策略的删除。策略删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“认证

策略”进入，点击“删除”进行策略删除。
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修改策略

描述：对策略的修改。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“认证策略”

进入，点击“编辑”进行策略修改。

3.8.3 通用策略

描述：可以控制全局策略，打开 ip 校验，自动停用用户，自动

控制权限等
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ip 校验及自动权限控制

描述：打开 ip校验后。开启开关后，同一 IP 多次登录错误时，

该 IP将被锁定，短时间内该 IP下的用户禁止登录和认证。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“通用

策略”进入，点击 ip校验开关进行相关策略的停用或开启。

描述：配置用户闲置时长：用户连续未使用时长超过设置的时长

后将被停用，天数为 0 或不填写则不开启校验。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“通用

策略”进入，在用户闲置时长（天）一栏输入对应时间。

描述：配置权限闲置时长：权限未被任何用户使用的时长超过设

置时长后将被回收，天数为 0 或不填写则不开启校验。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“通用

策略”进入，在权限闲置时长（天）一栏输入对应时间。

如下图：
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3.8.4 角色管理

描述：可以对角色进行编辑、删除等，角色绑定门户以及访问策

略，用于控制用户的权限，如下图：

添加角色

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“角色管
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理”进入，点击“添加”，如下图：

修改角色

描述：修改角色信息包括拥有的权限，系统中已存在角色。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“角色管

理”进入，点击“修改”可以修改已有的角色信息，如下图：
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删除角色

描述：停用系统中存在有效的角色。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“角色管

理”进入，点击“删除”，确定后，即可删除角色。

3.8.5 部门管理

描述：可以对部门进行编辑、添加下级部门，查看详情等，如下

图：
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查看部门详细信息

描述：查看部门信息。

步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“部门

管理”进入，点击操作，打开下拉菜单，点击“详情”则可以查看一

个部门的详细信息。

添加部门

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管

理”进入，点击“添加”，如下图：
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修改部门

描述：修改部门信息。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管

理”进入，点击操作，打开下拉菜单，点击“编辑”，如下图：
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添加下级部门

描述：添加部门的下级部门。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管

理”进入，点击操作，打开下拉菜单，点击“添加下级部门”，即可

添加下机部门，如下图。
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同步钉钉用户

描述：同步部门用户信息。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管

理”进入，点击操作，打开下拉菜单，点击“同步钉钉用户”，如下

图：
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同步企业微信用户

描述：同步部门用户信息。

操作步骤：

2、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管理”

进入，点击操作，打开下拉菜单，点击“同步企业微信用户”，如下

图：
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3.9 终端管理

3.9.1 终端组织

描述：查看终端组织信息。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端

组织”进入。如下图：



66

查看终端组织详细信息

描述：查看终端组织信息。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端

组织”进入，点击操作，打开下拉菜单，点击“详情”则可以查看一

个部门的详细信息。 如下图：

添加下级终端组织

描述：添加终端组织的下级终端组织

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“部门管

理”进入，点击操作，打开下拉菜单，点击“添加下级组织”，即可

添加下机组织，如下图：
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修改组织

描述：修改组织信息。

操作步骤：

1、点击左侧菜单“用户管理”，展开二级菜单，点击“终端组

织”进入，点击操作，打开下拉菜单，点击“编辑”，如下图：
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3.9.2 终端管理

描述：可以对终端进行删除操作，如下图：

终端停用/开启

描述：对终端的停用。用户停用后，无法继续使用。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端管理”

进入，点击“停用”进行用户停用。
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人机绑定开启/停用

描述：人机绑定的停用。人机绑定停用后，无法继续使用。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端管理”

进入，点击“人机绑定”进行人机绑定的开启或者停用。
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终端删除

描述：对终端的删除。终端删除后，无法继续使用，且无法撤回。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端管理”

进入，点击“删除”进行终端删除。

终端详情

描述：查看终端的详细信息。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“终端

管理”进入，点击“详情”进行查看。
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修改终端

描述：修改部门信息。

操作步骤：点击左侧菜单“用户管理”，展开二级菜单，点击“终

端管理”进入，点击“编辑”进行终端修改。如下图：

3.8.2 设备证书

描述：可以对证书进行查看详情操作，如下图：
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查看设备证书详情

描述：查看设备证书详细信息。

步骤：点击左侧菜单“终端管理”，展开二级菜单，点击“设备

证书”进入，点击“详情”则可以查看一个设备证书的详细信息。
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3.10 日志管理

描述：可以查看管理员操作日志、登录日志、系统日志、用户日

志以及访问日志。

3.10.1 操作日志

描述：可以查看后台管理员的操作日志，如下图：



74

查看操作日志详情

描述：查看操作日志详细信息。

步骤：点击左侧菜单“日志管理”，展开二级菜单，点击“操作

日志”进入，点击“详情”则可以查看一个操作的详细信息。

3.10.2 登录日志

描述：可以查看管理员登录日志等，如下图：



75

3.10.3 系统日志

描述：可以查看后台的日志，可以下载查看，如下图：

下载系统日志

描述：下载系统日志的信息。

步骤：点击左侧菜单“日志管理”，展开二级菜单，点击“系统

日志”进入，点击“下载”则可以下载一个系统日志的详细信息。
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3.10.4 历史告警

描述：可以查看系统告警的日志，如下图：

3.10.5 用户日志

描述：可以查看用户的操作客户端的日志，如下图：
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审计用户日志

描述：审计用户的日志内容。

步骤：点击左侧菜单“日志管理”，展开二级菜单，点击“用户

日志”进入，点击“审计”则审计用户日志的内容，如下图。
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3.10.6 访问日志

描述：可以查看用户访问日志，进行删除日志操作等，如下图：

删除访问日志

描述：对访问日志的删除。访问日志删除后，无法查看日志信息，

且无法撤回。

步骤：点击左侧菜单“日志管理”，展开二级菜单，点击“访问

日志”进入，点击“删除”则删除访问日志信息，如下图。
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3.10.7 异常访问

描述：可以查看异常访问日志，如下图：

3.11 数据统计

3.11.1 用户统计

描述：可以查看用户统计图表信息，如下图：
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3.11.2 终端统计

描述：可以查看终端统计图表信息，如下图：

3.11.3 访问统计

描述：可以查看访问统计图表信息，如下图：
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3.11.4 ASUEWAPI 证书统计

描述：可以查看 ASUEWAPI 证书统计图表信息，如下图：

3.11.5 异常统计

描述：可以查看异常统计统计图表信息，如下图：
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3.12 备份管理

描述：可以对配置数据进行备份，或者还原备份

3.13 系统管理

描述：可以对系统管理员、管理员角色、菜单、字典项、系统参

数、版本配置、CA配置进行管理。

3.13.1 管理员管理

描述：可以对管理员进行新增、查看详情、编辑、重置功能。
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查看管理员详细信息

描述：查看管理员详细信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“管理

员管理”进入，点击“详情”，即可查看一个管理员的详细信息，如

下图。
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新增管理员

描述：新增管理员信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“管理

员管理”进入，点击“新增”，如下图。

管理员停用/启用

描述：对管理员的启用以及停用。管理员停用后，无法继续使用。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“管理员管

理”进入，点击“状态”按钮对管理员进行停用。
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修改管理员

描述：对管理员的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“管理员管

理”进入，点击“编辑”进行管理员修改。
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重置管理员密码

描述：重置管理员密码。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“管理员管

理”进入，点击“重置”对管理员密码进行重置。

3.13.2 角色管理

描述：可以对管理员进行新增、查看详情、编辑、重置功能。
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查看角色详细信息

描述：查看角色详细信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色

管理”进入，点击“详情”，即可查看角色的详细信息，如下图。

新增角色

描述：新增角色信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色

管理”进入，点击“新增”，如下图。
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角色停用/启用

描述：对角色的启用以及停用。角色停用后，无法继续使用。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色管理”

进入，点击“状态”按钮对角色进行停用。
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修改角色

描述：对角色的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色管理”

进入，点击“编辑”进行角色修改。

分配管理员

描述：将角色分配给管理员，管理员将拥有该角色设置的权限。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色管理”

进入，点击“分配管理员”对管理员密码进行重置。
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取消授权

描述：将角色分配给管理员，管理员将拥有该角色设置的权限。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“角色管理”

进入，点击“分配管理员”，跳转分配页面，点击“取消授权”即可

取消对管理员的授权。
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3.13.3 菜单管理

描述：可以对菜单进行新增、编辑、删除以及添加下级菜单功能。

新增菜单

描述：新增菜单信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“菜单

管理”进入，点击“新增”，如下图。
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添加下级菜单

描述：对父菜单添加下机菜单。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“菜单

管理”进入，点击操作打开下拉菜单，点击“添加下级菜单”按钮，

为该菜单添加下级菜单。

修改菜单

描述：对菜单的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“菜单管理”

进入，点击操作，打开下拉菜单，点击“编辑”进行菜单修改，如下

图：
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删除菜单

描述：对菜单的修改，删除菜单之后，无法撤回。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“菜单管理”

进入，点击操作，打开下拉菜单，点击“删除” 删除该菜单信息，

如下图：
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3.13.4 字典管理

描述：可以对管字典项进行新增、编辑、删除以及查看字典项列

表数据功能。

查看字典项数据

描述：查看字典项数据详细信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典

管理”进入，点击“列表”，即可查看一个字典项的数据信息，如下

图。
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新增字典

描述：新增字典项信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典

管理”进入，点击“新增”，如下图。

新增字典项数据

描述：新增字典项数据。
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步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典

管理”进入，点击“列表”，跳转页面，点击“新增”，如下图。

修改字典

描述：对字典的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典管理”

进入，点击“编辑”进行字典修改。
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修改字典项数据

描述：对字典项数据的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典管理”

进入，点击“列表”，跳转页面，点击“编辑”进行字典项列表数据

修改。

删除字典

描述：对字典的删除，删除字典之后，无法撤回。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典管理”

进入，点击“编辑”进行字典修改。
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删除字典项数据

描述：对字典项数据的删除，删除字典项数据之后，无法撤回。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“字典管理”

进入，点击“删除”进行字典项数据删除。

3.13.5 参数设置

描述：可以对参数进行新增、编辑、删除功能。
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新增参数

描述：新增参数信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“参数

设置”进入，点击“新增”，如下图。
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修改参数

描述：对参数的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“参数设置”

进入，点击“编辑”进行参数修改。

删除参数

描述：对参数的删除，删除参数之后，无法撤回。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“参数设置”

进入，点击“编辑”进行参数修改。
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3.13.6 版本配置

描述：可以对版本配置信息进行修改、保存。

3.9.7CA 配置

描述：可以对 CA 配置进行新增、查看详情、编辑、设置证书应

用类型功能。
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查看 CA 详细信息

描述：查看角色详细信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“CA

配置”进入，点击“详情”，即可查看一个 CA 的详细信息并且可以

下载该 CA 的证书链信息，如下图。
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新增 CA

描述：新增 CA 信息。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“CA

配置”进入，点击“添加”，如下图。

CA 停用/启用

描述：对角色的启用以及停用。角色停用后，无法继续使用。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“CA配置”

进入，点击“状态”按钮对 CA 进行停用。
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修改 CA 信息

描述：对 CA 的修改。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“CA配置”

进入，点击“编辑”进行 CA修改。
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证书应用类型

描述：对 CA 的证书应用类型进行新增和修改操作。

步骤：点击左侧菜单“系统管理”，展开二级菜单，点击“CA配置”

进入，点击“证书应用类型”，展示证书应用类型列表。

新增证书应用类型
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编辑证书应用类型

3.14 通知管理

3.14.1 通知配置

描述：对通知进行配置操作。

步骤：点击左侧菜单“通知管理”，展开二级菜单，点击“通知配置”

进入，如下图:
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