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版本历史

版本号 修改内容 修订日期 修订人

1.0 初始版本、详细说明签名验签服务器平台功能使用方法 2023.01.05
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1 引言

本文档主要描述签名验签服务器平台功能的使用方法。
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2 总体设计

2.1 需求概述

签名验签服务器，主要是一个管理平台，里面包含的模块有首页、用户管理、应用管理

签名验签、基本配置、日志管理、系统管理等。

2.2 功能列表

签名验签服务器主要分为用户管理模块、应用管理模块、签名验签、基本配置、系统管

理等五个子模块，具体的功能列表如下所示。
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3 登录

3.1 账号密码登录

1、 输入用户名、密码、验证码，点击登录
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3.2 证书登录

1、 输入 UKEY 密码，点击登录
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4 首页

1、 点击左侧菜单栏的首页可以查看当前版本信息。
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5 用户管理

5.1 用户管理

1、 点击用户管理，可以查看当前系统下的所有用户。

2、 点击新增，可以添加新的用户。
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3、点击导入，可以批量添加新的用户。
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4、点击编辑，可以对用户进行编辑。

5、点击详情，可以查看当前用户详细信息。
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6、点击重置，可以重置当前用户密码。



签名验签服务器用户手册

11

5.2 角色管理

1、 点击角色管理，可以看到当前系统下所有的角色。

2、 点击新增，可以添加新的角色，可以选择对应的菜单权限控制。
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3、 点击编辑，可以对当前角色进行编辑。
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4、 点击详情，可以查看当前角色详细情况。

5、 点击数据权限，可以查看当前角色所拥有的操作系统的权限。
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6、 点击分配用户，可以对角色分配用户，可以对所分配的用户进行授权。
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5.3 部门管理

1、 点击部门管理，可以看到当前系统所拥有的所有部门。

2、 点击新增或添加下级部门，可以增加新的部门。
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3、 点击编辑，可以对当前部门进行编辑。
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4、 点击部门详情，可以查看当前部门详细。
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6 应用管理

6.1 应用管理

1、 点击应用管理，可以查看当前系统全部应用列表。

2、 点击添加，可以添加新的应用。
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1. 在添加新的应用时，添加的应用名称是作为应用名使用，应用标识是作为这个应用

唯的一标识。

2. 鉴权方式主要有两种：

1. 通信密码，主要通过应用标识及通信密码一起进行鉴权。

2. 数字证书，鉴权时通过应用标识及数字证书进行鉴权，鉴权方式是通过应用标

识、签名值、签名原文进行鉴权。

3. 在鉴权方式选择通信密码时，通信密码必填，鉴权方式选择数字证书时不需要填写

通信密码。

4. 鉴权模块可以选择签名验签及用户管理，通过选择的鉴权模块可以给应用设置鉴权

权限。

5. ip 白名单开关主要作用就是设置白名单 ip 用户。
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3、 点击应用状态，可以选择关闭或开启应用。

4、 点击编辑，可以对当前应用进行编辑。
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5、 点击详情，可以查看当前应用详细情况。
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7 签名验签

7.1 容器管理

1、 点击容器管理，可以看到当前系统下所有的容器列表。

2、 点击添加，可以添加新的签名验签容器。
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1. 在添加密钥容器时，容器名称是随机生成的，但是也可以自己修改。

2. 密钥算法可以选择两种：RSA 算法和 SM2 算法。

3. 签名证书，签名证书主要是跟据你所选择的密钥算法，然后查找基本配置中密钥管

理里对应算法的证书列表，选择你所需要的证书即可。

4. 加密证书，加密证书的选择与签名证书的选择方法一样，跟据对应的密钥算法选择

自己所需要的证书。

5. 应用系统，应用系统所展示的是应用管理里添加的应用，添加你所需要的应用即可。

3、 点击导入，可以批量导入容器并且申请证书。
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6. 应用系统：需要选择在应用系统里所添加的应用。

7. 密钥算法：密钥算法主要有 RSA 算法及 SM2 算法。

8. 签发 CA: 需要选择基本配置里的 CA 信息配置中添加的 CA，申请证书的时候会到

所添加的 CA 处申请证书。

9. 证书策略：证书策略选择的是在 CA 信息配置中的证书应用类型里配置的策略，且

选择的策略密钥算法要与第二步选择的密钥算法保持一致。

10. 有效期：有效期主要与 CA 信息配置中的证书应用类型里配置的策略时添加，此处

选择对应有效期即可。

11. 如果不知道批量导入的模板，选择下载模板即可得到批量导入模板。

4、 点击批量删除或者删除，可以删除掉所选择的容器。
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5、 点击状态，可以选择关闭或启用容器。

6、 点击编辑，可以对当前容器进行编辑修改。
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7、 点击详情，可以查看当前容器详细情况。
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7.2 签名日志

1、 点击签名日志，可以查看到当前系统下所有的签名验签日志记录。

2、 点击详细，可以查看当前记录的详细信息。
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7.3 协同签名配置

1、点击协同密码服务即可查看当前系统所有的协同密码服务配置。

2、点击添加即可添加协同服务。配置名称可以自己指定，且不能重复。其余配

置由对接方提供。
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3、点击修改可以修改协同服务配置信息。

4、点击删除即可删除对应的协同服务配置。
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7.4 证书白名单配置

1、点击证书白名单配置即可显示当前系统所有的白名单证书。可以手动导

入证书；开启白名单校验和确定证书校验生效时间后，针对 P1\P7 验签接口的证书

进行白名单和证书链验证，证书生效时间早于设定时间的证书会自动加入白名单。

2、点击导入证书，则可以添加白名单证书。
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3、点击删除即可删除对应的白名单证书。
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8 基本配置

8.1 证书链管理

1、 点击证书链管理，可以查看当前系统下添加的所有证书链。

2、 点击添加，可以添加新的证书链。
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3、 点击证书链状态，可以启用或者停用当前证书链。

4、 点击编辑，可以对当前的证书链进行修改编辑。
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5、 点击详情，可以查看当前证书链的详细信息。
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6、 点击下载，可以下载当前的证书链。

7、 点击删除，可以删除当前的证书链。

8.2 CA 信息配置

1、 点击 CA 信息配置，可以查看当前系统下配置的所有 CA 列表。
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2、 点击添加，可以添加新的 CA。
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添加新的 CA 信息时，在第一步选择 CA 标识名时：

1. 选择内部 CA:当选择的 CA 标识名是内部 CA 时，必填项为 CA 名称、密钥算

法、密钥长度、名称等即可，其中密钥算法中选择 RSA 算法时，其对应的密钥长度有

1024 及 2048 两个选项。当选择 SM2 算法时，密钥长度只有 256 一个选项。

2. 选择其他 CA 时：

当 CA 标识名选择除了内部 CA 以外的标识名时，必填项有 CA 名称、CA 的接口

地址、该 CA 的通讯证书、RA 编号、RA 证书、RA 的证书密码。其中 CA 通讯证书的

格式是以以.cer 格式的证书，而 RA 证书是以.p12 格式的证书。



签名验签服务器用户手册

38

3、 点击状态，可以启用或者关闭当前 CA。

4、 点击编辑，可以对当前 CA 进行编辑。
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5、 点击密码信封，可以进入当前 CA 的密码信封列表。
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在密码信封列表中：

1. 点击添加，可以添加新的密码信封序列号。

2. 点击导入，可以批量导入密码信封序列号。

3. 点击删除，可以进行删除或者批量删除操作。

4. 点击作废，可以作废当前密码信封序列号。

6、 点击证书应用类型，可以进入当前 CA 的证书应用类型列表。
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在证书应用类型列表中：

1. 点击添加，可以配置新的策略。

2. 点击同步策略，可以同步该 CA 的所有策略到当前列表。

3. 点击状态，可以启用或者停用当前策略。

4. 点击编辑，可以编辑修改当前策略。

7、 点击详情，可以查看当前 CA 的详细信息。
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8.3 密钥管理

1、 点击密钥管理，可以查看当前系统下的所有密钥信息列表。

2、 点击生成密钥，可以生成新的密钥。
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添加密钥时，总共经过四个步骤：

步骤 1：输入密钥信息

1. 密钥算法：可以选择 RSA 算法和 SM2 算法。

2. 密钥长度：RSA 算法对应的密钥长度是 1024 和 2048，SM2 对应的密钥长度

是 256。

3. 签名算法：RSA 算法对应的签名算法是 SHA256withRSA,SM2 算法对应的签

名算法是 SM3withSM2.

4. 密钥号：密钥号可以自增长，也可以自己选择密钥号。

步骤 2：输入证书请求信息，步骤 2 只有一个必填项，输入名称即可，其余选项看情况

输入。

步骤 3：保存证书请求文件。

步骤 4：申请证书。

1. 申请方式：外部导入

申请方式选择外部导入时，需要跟据证书请求文件去申请.cer 格式的证书，然

后导入。

2. 申请方式：内部申请

申请方式是内部申请时，需要在 CA 信息配置模块先配置一个 CA,然后配置证

书应用类型策略。如果该 CA 需要用到密码信封，也要配置密码信封序列号。

3、 点击批量更新证书，可以跟据到期时间配置更新所选择的符合要求的证书。
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4、 点击更新所有证书，可以对所有符合要求的证书进行更新。

5、 点击批量注销证书或注销，可以注销所选择的密钥。

6、 点击删除，可以选择删除所选择的密钥。
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7、 点击详情，可以查看当前密钥的详细信息。
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9 日志管理

9.1 操作日志

1、 点击操作日志，可以看到当前系统下所有操作日志列表。

2、 点击详情，可以看到当前日志的详细情况。
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3、 点击审计，可以对当前日志进行审计。

9.2 登录日志

1、 点击登录日志，可以看到当前系统下所有的登录日志列表。
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2、 点击审计，可以对当前日志进行审计。

9.3 业务日志

1、 点击业务日志，可以看到当前系统下业务日志列表。
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2、 点击详细，可以看到当前业务日志详细。

9.4 系统日志

1、点击系统日志，可以看到当前系统下系统日志列表。
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2、点击下载，可以下载当前系统日志。

9.5 证书日志

1、点击证书日志，可以看到当前系统下所有的证书日志。
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2、点击详情，可以看到当前日志的详细情况。
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10 系统管理

10.1 字典管理

1、点击字典管理，可以看到当前系统下所有的字典列表。

10.2 菜单管理

1、点击菜单管理，可以看到当前系统下所有菜单列表。
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10.3 参数设置

1、点击参数设置，可以看到当前系统下所有参数列表。

10.4 统计分析

1、点击统计分析，可以看到当前系统日志统计分析图。
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