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本手册为系统管理员手册，可供管理员参考。完成手册中的操作需要用到管理员权限，请使用管理员帐号及密码登录网页端，点击右上角的下拉按钮[image: ]可找到管理中心。
[bookmark: _Toc26412][bookmark: _Toc29456][bookmark: _Toc27130][bookmark: _用户管理]用户管理
在通用点击“组织架构>用户管理”，进入用户管理界面：可修改单位名称；统计系统已开设帐号数、允许开设帐号数、已启用帐号数、已禁用帐号数；管理部门及人员信息；设置单文件大小及个人文档容量，授予系统或文档管理权限等。
注：启用帐号同步后，将会同步第三方的帐号到系统中，同时两个系统的个人信息如姓名、帐号、密码等均会保持一致。所以当需要更改同步帐号的基本信息时，需要在第三方系统中更改，接着点击“帐号同步”即可同步更新本系统的个人信息。
	设置项
	说明

	单文件大小
	限制用户上传文件时，单个文件不可超过指定的大小，0为不限制。
在服务器/部门详情中，可设置服务器/部门下所有用户的默认值，当用户未独立设置单文件大小时，其限制与服务器/部门设置的值一致。

	个人文档容量
	限制用户的“个人空间”容量，0为不限制。
在服务器/部门详情中设置时，效果同单文件大小。
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[bookmark: _Toc490838004][bookmark: _Toc490832617][bookmark: _Toc492279339][bookmark: _Toc8452][bookmark: _Toc27314][bookmark: _Toc14339]添加部门
用户管理界面，在左侧组织架构中点击需要添加子部门的‘部门名称’，接着点击“添加部门”。在详细信息中输入部门名称及相关信息，设置可见的合作伙伴，添加部门文件夹后点击“保存”。
注：
· 部门创建成功后，一般情况下会自动生成一个部门文件夹和部门工作组。部门内成员默认对部门文件夹拥有编辑权限，部门文档管理员则拥有全权限。
· 在“部门文件管理”中，可添加多个文件夹作为部门文件夹，也可解除部门与文件夹之间的绑定。
· 一个子部门只能属于一个父级部门。
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[bookmark: _Toc4784][bookmark: _Toc10921][bookmark: _Toc19066]删除部门
用户管理界面，在左侧组织架构中点击需要删除的‘部门名称’，接着点击“删除部门”，在弹出的确认窗中点击“确定”。
注：删除部门时，会一并删除该部门下的所有子部门及帐号，请谨慎操作！
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[bookmark: _Toc20835][bookmark: _Toc32307][bookmark: _Toc29268][bookmark: _Toc2963][bookmark: _Toc15135][bookmark: _Toc453772157][bookmark: _Toc492279341][bookmark: _Toc460355099][bookmark: _Toc490832619][bookmark: _Toc490838006][bookmark: _Toc490150030][bookmark: _Toc455571048]批量修改部门名称
用户管理界面，在左侧组织架构中点击‘部门名称’，接着点击“批量修改名称”，可对指定部门下的所有第一层级子部门进行批量更名，修改完成后点击“保存”。
[image: ]
[bookmark: _Toc7738]批量修改所属部门
用户管理界面，点击“批量修改所属部门”，在弹窗中勾选部门或用户后，在“迁移到”中选择目标部门后，点击“保存”即可批量修改指定用户或指定部门的所属部门。
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[bookmark: _Toc11419]设置部门管理员
用户管理界面，在左侧组织架构中点击‘部门名称’，接着在“权限配置”界面【部门人员管理员】、【部门文档管理员】中‘添加’用户，完成后点击“保存”。
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[bookmark: _Toc5882][bookmark: _Toc1226][bookmark: _Toc5613]添加帐户
用户管理界面，在左侧组织架构中点击需要添加用户的‘部门名称’，接着点击“添加帐户”。在详细信息中输入姓名、帐号、密码、性别、状态、邮箱、排序值、电话等详细信息，配置上传文件、个人空间限制，设置权限及可见的合作伙伴后，点击“保存”。
注：
· 一个帐号可以添加多个所属部门。
· 当后台配置有‘系统发件箱’时，用户可通过填写的邮箱找回密码。
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[bookmark: _Toc460355100][bookmark: _Toc492279342][bookmark: _Toc490838007][bookmark: _Toc490150031][bookmark: _Toc490832620][bookmark: _Toc23398][bookmark: _Toc2614][bookmark: _Toc31874]删除帐户
用户管理界面，在左侧组织架构中点击需要删除的‘人员姓名’，接着点击“删除帐户”。
注：删除人员时会一并删除该帐号的个人文档，请在确认删除前做好数据交接！
[image: ]
[bookmark: _Toc339]一键交接
用户管理界面，在左侧组织架构中点击需要交接的‘人员姓名’，接着点击“一键交接”。在弹窗中选择接收人及交接内容后，点击“确定提交”
注：支持将‘交接内容’交接给不同的用户，但同一种内容只能交接给一人，交接后用会自动清掉交接人相关内容。
[image: ]
	交接内容
	说明

	个人文档
	确认交接后，会在接收人的个人文档中，生成一个名称为‘某某的交接文件’的文件夹，里边包含交接人的所有个人文件。

	文件权限
	确认交接后，接收人将会获取所有在公司文档中单独对交接人做的授权。当接收人同样具备权限时，则以权限最大值为准。
例如：接收人有预览+下载权，交接人有预览权，则交接后，接收人的权限依然是预览+下载；反之，接收人有预览权，交接人预览+下载权，则交接后，接收人将会获得预览+下载权。

	外链
	确认交接后，交接人创建的外链，均会移交给接收人管理。

	工作组
	确认交接后，交接人创建的工作组，均会移交给接收人管理。

	邮件
	确认交接后，交接人绑定的邮箱会转绑给接收人，之后接收到的邮件会自动抓取到接收人邮件模块。


[bookmark: _添加公司/部门/流程管理员][bookmark: _Toc10397][bookmark: _Toc4269][bookmark: _Toc18207][bookmark: _Toc490838008][bookmark: _Toc453772158][bookmark: _Toc455571050][bookmark: _Toc492279343][bookmark: _Toc490832621][bookmark: _Toc490150032][bookmark: _Toc2732_WPSOffice_Level2][bookmark: _Toc460355101]批量删除部门及帐号
点击用户管理界面右上角的“批量删除帐号”，在弹窗中选择要删除的部门及帐户后，点击“确定删除”。
注：删除部门时，会一并删除其子部门及帐号，请谨慎操作！
[image: ]

[bookmark: _Toc13114]修改人员状态
用户管理界面，在左侧组织架构中点击‘部门名称/人员姓名’，接着在权限配置的【状态】中下拉选择‘未激活/启用/禁用’后，点击“保存”。
注：‘未激活’的帐号，初次登录后，将会自动转变成‘激活’状态。
[image: ]
同时，可通过批量修改状态的方式一次性修改指定范围内用户的状态。具体操作是：用户管理界面，点击右上角的“批量修改状态”，在弹窗中选择要更改状态的部门及帐户后，点击“保存”。
[image: ]
[bookmark: _Toc27876]配置系统管理员
系统管理权限包含：管理文档、管理全体员工、管理流程模板，可根据职责的不同，在用户详细信息的‘管理权限’设置。具体操作是：用户管理界面，在左侧组织架构中点击‘人员姓名’，接着在权限配置的【管理权限】中点击“添加”。从弹窗中勾选相应的管理权限后点击“确定”，最后点击“保存”用户信息即可。

	管理权限
	说明

	管理文档
	可管理及操作公司文档中所有文件，处理回收站中的公司文档等。

	管理全体员
	可管理所有部门及帐号信息、设置系统安全策略、查看统计及日志等。

	管理流程模板
	可管理所有流程模板。
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[bookmark: _Toc11269][bookmark: _Toc21195][bookmark: _Toc25233][bookmark: _Toc455571052][bookmark: _Toc453772160][bookmark: _Toc490838009][bookmark: _Toc490150034][bookmark: _Toc490832622][bookmark: _Toc460355103][bookmark: _Toc492279344]部门/帐号排序
用户管理界面，在左侧组织架构中点击‘部门名称/人员姓名’，接着在【排序值】中输入数值后，点击“保存”。
[image: ]
同时，可通过自定义排序功能批量修改指定部门下第一层级子部门及帐号的排序值。具体操作是：用户管理界面，在左侧组织架构中点击‘部门名称’，接着点击“自定义排序”打开设置窗口，输入排序值后点击“保存”。
注：排序值越小越靠前；0表示不加入排序，默认显示在最后。
[image: ]

[bookmark: _Toc22059][bookmark: _Toc13907][bookmark: _Toc15176][bookmark: _Toc19452]设置人员密级
1) 用户管理界面，在左侧架构中点击人员姓名，在权限配置的【人员密级】中设置密级后点击“保存”。
注：
· 初次启用密级功能时，所有用户的密级默认为0级（非密）。
· 在设置用户或文件密级前，请先将管理员的密级设为高密级。因为所有用户（包括管理员）仅能将用户/文件的密级设置为 ≤ 自身的密级。
[image: ]
2) 用户管理界面，在左侧架构中点击部门名称，接着点击“批量修改密级”，选择密级后点击“确定”保存修改。
注：此操作将会应用于部门下所有帐号，同时也会覆盖那些单独设置了密级的帐号。
[image: ]
[bookmark: _Toc22805]帐号导入
点击用户管理界面右上角的“帐号导入”，在弹窗中点击“下载样板”，依照文件中的提示填写帐户信息。
接着点击“导入内部成员”，选择已填入信息的样板文件，确认后即可开始导入帐号。
当需要导入合作伙伴帐号时，则在帐号导入窗口中点击“导入合作伙伴”即可。
[image: ]
[bookmark: _Toc7088]导出帐号
点击用户管理界面右上角的“导出帐号”，在弹窗中选择要导出的部门及帐号后，点击“确定导出”。
[image: ]
[bookmark: _Toc5841][bookmark: _Toc12596][bookmark: _Toc1116][bookmark: _Toc490832623][bookmark: _Toc492279345][bookmark: _Toc490838010][bookmark: _Toc490150037]合作伙伴
除了内部成员可访问到系统外，还可为外部人员添加合作伙伴帐号，使合作者能够快速联系到指定的内部成员及访问指定的文件等。
[bookmark: _Toc11852]添加合作伙伴帐号
用户管理界面，在左侧组织架构中点击‘合作伙伴’，接着点击“添加部门/添加帐号”。在详情中填入信息后点击“保存”即可。
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[bookmark: _Toc25681]设置可见的合作伙伴
用户管理界面，在左侧组织架构中点击‘部门名称/人员姓名’，接着在右侧切换到‘可见的员工’标签页，选择部门/用户后，点击“保存”。
[image: ]

[bookmark: _Toc18360][bookmark: _Toc25873][bookmark: _Toc6794][bookmark: _职位管理]账号回收站
1) 在通用点击“组织架构>账户回收站”，进入账户回收站界面：管理员可设置账号清理策略，选择“永久保留”已删除的账号或“自动清理超过N天的账号”，点击“保存”即可。
注：账号回收站的账号被删除后无法恢复，同时账号的个人空间也会被清理。
[image: ]
2) 在“系统内账号或第三方同步账号”界面，点击“搜索框”输入名称后回车可查找账号，可“彻底删除”或“还原”账号，支持批量操作。选中列表内的账号后点击“详情”可查看该账号详情及权限配置情况，点击“一键交接”可将该账号的文档/权限/外链等转交给其他人，点击“彻底删除”则账号被删除后无法再还原。
[image: ]
[bookmark: _Toc27218]职位管理
[bookmark: _Toc460355108][bookmark: _Toc490150043]在通用点击“组织架构>职位管理”，进入职位管理界面。通过职位，管理员不仅能够了解到用户的工作性质及职责，还可在文件授权、设定流程审批人时，对相关职位进行精准授权。当员工岗位有变动时，新的职务人员不需重新授权，就可正常审批流程及访问文件。

[bookmark: _Toc453772168]具体操作是：在职位管理页面，点击“添加”，接着在弹窗中输入‘名称及排序值’后点击“确定”即可添加新职位。在列表中点击“修改”修改职位名称及排序值，增删职位成员；点击“删除”可删除已有职位。
注：
· 职位修改后，系统中已设置了此职位的，将一并更改名称。
· 职位删除后，系统中已设置了此职位的，将一并消失。
[image: ]
[bookmark: _Toc17540]文件管理
[bookmark: _Toc13978]根目录管理
在通用点击“文件管理>根目录管理”，进入根目录管理页面：可查看所有根目录信息。点击“添加”，接着在弹窗中输入中文名称、英文名称，选择可见、类型及最大权限后，点击“保存”即可添加一个自定义根目录。点击“修改”可修改根目录信息，点击“删除”可删除根目录。点击“排序”可对根目录进行排序。
注：
· 仅能删除空的，且自定义创建的根目录。
· “默认”表示打开系统时，默认展开指定根目录。
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[bookmark: _Toc19016]公共目录管理
在通用点击“文件管理>公共目录管理”，进入公共目录管理页面：可查看系统默认的公共文档下所有一级目录详情。点击“添加目录”，接着在弹窗中输入目录名称，选择目录所属后，点击“确定”即可添加一个一级目录。点击“修改”可修改一级目录信息，点击“删除”可删除一级目录。点击“设置权限”可修改一级目录的授权。
[image: ]
[bookmark: _Toc19866]关联文件夹
在通用点击“文件管理>关联文件夹”，进入关联文件夹页面：可开启关联文件夹安全沙箱保护以及挂载GL盘符的条件，并添加支持关联服务的目录。
[image: ]
1) 具体操作：在安全设置，勾选“用户访问关联文件夹时受安全沙箱保护”开启关联文件夹内文件防复制功能，并选择在打开关联文件或登录云盘时挂载GL盘符。
[image: ]
2) 在关联文件夹列表，点击“添加”在弹窗中选择文件夹后点“确定”，即可添加关联文件夹。选中列表的文件夹，点击“转为普通文件夹”即可把关联文件夹转换成普通文件夹，并从列表移出，点击被选中文件夹后的[image: ]按钮，效果同上。在“文件夹、位置“搜索框输入关键词或在选择所属用户后按回车健，即可查询相关文件夹。
[image: 关联文件夹列表]
[bookmark: _Toc21506]文件/目录模板
在通用点击“文件管理>文件/目录模板”，进入文件/目录模板页面：管理员可在此创建及管理公共的文件/目录模板，限制可见人员；还可查看及管理用户分享的个人模板。
[image: ]
[bookmark: _Toc10846][bookmark: _Toc28006]公共模板
1) 在“文件/目录模板>公共模板”左侧，点击“添加分类”输入【名称】后点击“保存”即可添加一个模板分类。
[image: ]
2) 选中分类名称后按住鼠标拖动，可对分类进行排序。点击分类旁的“…”，在菜单中选中“修改分类”可修改分类的名称；选中“删除分类”可删除分类；选中“设置默认可见用户”可设置该分类下模板的默认可见用户，具体操作是：在弹窗内选择所有用户或者指定某个部门、个人，最后点击“确定”即可保存设置。
[image: ]
3) 在分类的顶部搜索框中输入名称关键字，可搜索分类。
4) 选择分类后，在右侧点击“添加模板>文件模板”，接着在弹窗中选择本地文件后确定。
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5) 在弹窗口中选择状态、分类、可见用户后，点击“保存”。等待文件上传完成后，即可成功添加文件模板。
注：支持一次添加多个相同授权的文件模板，目录模板则每次仅能添加一个。
[image: ]
6) 在模板列表顶部，可根据模板关键词、可见用户、状态搜索已添加的模板记录。
7) 在模板列表中，点击记录后的“[image: ]”，可修改模板的详情；点击状态，可启用或关闭模板；点击“[image: ]”可复制选中模板的配置并新建模板；点击“[image: ]”可删除模板。
注：当模板被关闭、删除或用户被移出可见范围，用户不能再使用该模板创建。
[image: ]
8) 在模板列表中勾选模板后，点击顶部的“修改可见用户”可批量修改模板的可见用户；点击“启用”可批量启用模板；点击“关闭”可批量关闭模板；点击“删除”可批量删除模板。
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[bookmark: _Toc19401][bookmark: _Toc5898][bookmark: _Toc16978]个人分享
1) 在通用点击“文件/目录模板>个人分享”，进入个人分享页面：管理员可在此查看、管理用户分享的个人模板。在左侧的组织架构可查找某个用户分享的模板；通过顶部“模板/接收人”搜索框可搜索已分享的模板记录。
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2) 选中已分享的个人模板，点击模板后的[image: ]按钮，可查看该模板的分享详情，包含：模板名称、文件数、大小、分享人、接收人名称与所属部门。可在详情页选择“取消分享”或“保存为公共模板”。
[image: ]

3) 选中已分享的个人模板，点击“保存为公共模板”设置状态、分类、可见用户后可保存为公共模板；点击“取消分享”可取消模板分享。点击模板后的[image: ]可保存该模板为公共模板；点击[image: ]可取消该模板的分享。
[image: ]
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[bookmark: _Toc11124]更新授权与解绑
在通用点击“系统设置>更新授权与解绑”，进入授权激活页面：可查看服务器详情，更改服务器名称，更新系统权限，解绑服务器。
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[bookmark: _Toc5839][bookmark: _Toc14454][bookmark: _Toc27654]更改服务器名称
在授权激活页点击服务器名称旁的“修改”，在弹窗中输入名称后点击“保存”。
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[bookmark: _Toc1321]更新服务器权限
1) 在授权激活页点击“更新权限”，在弹窗中输入admin密码后点击“下一步”。
[image: BRTI6E$(MV6}8NW6G$_YV%3]
2) 在更新授权窗口中上传licence文件后，点击“确认更新”。
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[bookmark: _Toc7783][bookmark: _Toc10447][bookmark: _Toc31432]解除服务器绑定
在授权激活页点击“解除绑定”，输入admin密码后点击“确认解除”。
注：解除绑定后，该服务器将停止运行！
[image: 解除绑定]
[bookmark: _Toc8724]空间预警
[bookmark: _Toc29989]服务器空间管理
在通用点击“系统设置>存储设置>空间预警”，进入空间预警页面：在“服务器空间”模块可统计系统空间的使用情况及配置空间预警规则。具体操作是：在【服务器存储容量】中点击[image: ]，接着在弹窗中输入正整数后点击“确定”完成系统总容量配置。最后，就可在界面中查看到服务器的空间使用情况及剩余量等。同时，还可自定义提醒规则，设置当服务器的剩余空间低于阀值时，系统自动向管理员推送预警。
注：
· 统计系统空间使用量前，请先配置好服务器存储容量。
· 预警的阀值仅能输入0或正整数，其中0表示不提醒。
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[bookmark: _Toc15560]个人空间管理
在通用点击“系统设置>存储设置>空间预警”，进入空间预警页面：在“个人空间”模块可配置个人空间预警规则。具体操作是：在输入框中填写百分比数值后点击“保存”，即可设置当个人空间的剩余量低于阀值时，系统自动向用户推送预警。
注：预警的阀值仅能输入1-99的正整数。
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[bookmark: _Toc4222][bookmark: _Toc25373][bookmark: _Toc4170][bookmark: _管理员信息]管理员信息
在通用点击“系统设置>管理员信息”，进入管理员信息页面：可添加/删除管理员或技术支持的信息。
注：
· 管理员/技术支持，各项最多可添加三条信息。
· 管理员及技术支持信息主要显示在登录页的‘技术支持’处，方便用户忘记密码或遇到问题时，可直接联系相关管理员获取帮助。
[image: 微信截图_20200205153921]
[bookmark: _Toc4016]登录提示语
在通用中点击“系统设置>登录提示语”，进入登录提示语页面：点击“启用”，并填入提示内容后点击“保存”。当用户登录系统时，就会收到相应的提示信息。
[image: 微信截图_20200205153830]
[bookmark: _Toc30766]消息推送
在通用中点击“系统设置>消息推送”，进入消息推送页面：可设置系统内关注类消息最多显示条数，是否通过邮件推送提醒等。
[image: ]

[bookmark: _Toc19793]问题反馈
在通用中点击“系统设置>问题反馈”，进入问题反馈页面：可开启问题反馈功能，配置日志保留时长、日志存储空间的限制及日志空间预警规则等。在日志管理员中，点击“添加”可添加日志管理员，点击“删除”可移除管理员。
[image: ]
[bookmark: _Toc6657][bookmark: _Toc18047][bookmark: _系统发件箱][bookmark: _Toc6036]系统发件箱
在通用中点击“系统设置>第三方系统>系统发件箱”，进入系统发件箱页面：可配置本系统的发件箱。具体操作是：填写发件人名称、选择邮箱类型、邮箱信息后点击“保存”。
注：
· 未配置系统发件箱前，找回密码、邮发外链信息、邮件通知系统消息等将无法生效。
· 系统内所有邮件均由此邮箱发送。如用户忘记密码时，通过找回密码功能，用户将会接收到该邮箱发出的重置密码邮件。
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	字段
	含义

	发件人
	用户接收邮件时，显示在发件人处的名称。

	SMTP地址
	填写邮箱的SMTP地址，如QQ邮箱为：smtp.qq.com。

	安全连接
	选择链接方式，常用SSL。

	发送端口
	填写端口号，如SSL一般为465，TLS一般为25.

	邮箱帐号
	填写邮箱地址。

	邮箱密码
	填写授权码（非邮箱登录密码）。具体操作是：登录邮箱后，在设置中开启SMTP服务器，并配置/按步骤获取授权码。


[bookmark: _Toc4365][bookmark: _Toc12830][bookmark: _Toc10200][bookmark: _Toc490832627][bookmark: _Toc492279349][bookmark: _Toc490838014][bookmark: _Toc2954][bookmark: _Toc490150046][bookmark: _Toc19480][bookmark: _Toc460355111][bookmark: _Toc453772170][bookmark: _Toc455571060]统计概况
在通用中点击“统计概况”，进入统计概况页面：可以查看系统的文件统计、人员统计、部门操作统计和人员操作统计信息。
[image: ]
[bookmark: _Toc23055][bookmark: _Toc26866][bookmark: _Toc12089][bookmark: _Toc28660]统计报表
[bookmark: _Toc18921]空间容量
在通用中点击“统计报表>空间容量”，进入空间容量页面：可以查看服务器容量使用情况、文件数量/容量占比图表分析、以及容量变化趋势分析；在部门空间、个人空间、公共目录页面还可查看已分配量、已使用量、剩余量、文件夹数、文件数使用占比、所属部门等信息的详细分析，支持导出统计报表。
[image: ]
[bookmark: _Toc22987]用户操作
在通用中点击“统计报表>用户操作”，进入用户操作页面：在用户/访问趋势界面，可查看用户授权情况、部门/职位数量统计、用户状态占比图表分析以及用户访问趋势分析；在操作趋势界面，可查看操作总数，按用户/部门/总体操作次数等维度进行图表形式的统计分析，可按操作(新增、预览下载、修改、创建外链、删除) 及时间筛选，导出统计报表。
[image: ]
[bookmark: _Toc29446]文件使用
在通用中点击“统计报表>文件使用”，进入用户文件使用页面：可查看文件热度统计，展示排列前十的热门文件。支持按照文件范围、时间筛选，导出统计报表。
[image: ]
[bookmark: _Toc22309]统计分析
[bookmark: _Toc15366]用户空间统计
在通用中点击“统计分析>用户空间统计”，进入用户空间统计页面：可查看指定范围内部门或人员的限定总容量、个人空间总容量、使用率等，支持修改单个用户的限定容量。
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[bookmark: _Toc13923][bookmark: _Toc14232][bookmark: _Toc23675][bookmark: _Toc20413]文件版本统计
在通用中点击“统计分析>文件版本统计”，进入文件版本统计页面：可查看当前服务器的文件总数、文件版本总数、版本平均值、修改总人数等。
[image: ]
[bookmark: _Toc14710][bookmark: _Toc27766]文件空间统计
在通用中点击“统计分析>文件空间统计”，进入文件空间统计页面：可查看指定目录及其子目录的容量详情：包含的文件夹或文件总数；容量使用情况；文件分类详情及占比。
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[bookmark: _Toc9358][bookmark: _Toc6308][bookmark: _Toc26309]日志审计
[bookmark: _Toc20446]登录日志
在通用中点击“日志审计>登录日志”，进入登录日志页面：可查看指定范围内帐号的登录日志，根据操作类型、时间段进行筛选，点击“导出日志”可导出当前范围内的登录日志。
[image: 2020-07-26_203009]
[bookmark: _Toc19930][bookmark: _Toc19871][bookmark: _Toc3092]操作日志
在通用中点击“日志审计>操作日志”，进入操作日志页面：可查看指定范围内帐号的文件操作日志，根据关键字、时间段、操作类型进行筛选，点击“导出日志”可导出当前范围内的操作日志。
[image: 2020-07-26_203314]
[bookmark: _Toc22188][bookmark: _Toc544][bookmark: _Toc12855]管理日志
在通用中点击“日志审计>管理日志”，进入管理日志页面：可查看指定范围内管理员的管理日志，根据操作类型、时间段进行筛选，点击“导出日志”可导出当前范围内的管理日志。
[image: 2020-07-26_203359]
[bookmark: _Toc12268]账号安全
[bookmark: _Toc9503][bookmark: _密码与个人信息]密码与个人信息
在安全中点击“帐号安全>密码与个人信息”，进入密码与个人信息页面：可设置是否强制用户首次登录更改密码、是否禁止密码与帐号一致、密码有效期、密码强度、密码错误多次后自动锁定帐号的策略、强制用户填写个人信息的策略、隐藏性别等。
[image: ]
[bookmark: _Toc32390]解锁帐号
[bookmark: _Toc2380][bookmark: _Toc5432]在安全中点击“帐号安全>解锁帐号”，进入解锁帐号页面：管理员可查看当前被锁定的帐号，选中账号后点击“解锁”可解锁指定帐号，点击“解锁全部”可解锁所有帐号，点击“修改锁定策略”界面返回“密码与个人信息”设置模块。
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[bookmark: _Toc31619]登录限制
[bookmark: _Toc3173]客户端登录限制
在安全中点击“登录限制>客户端登录限制”，进入客户端登录限制页面：可针对不同的部门或用户设置不同的登录限制。具体操作是：点击“添加”，在弹窗中选择需要限制的部门/帐号后，接着勾选‘禁止登录的客户端’，最后点击“保存”即可添加新限制。同时，还可通过“修改/删除”按钮修改或删除已有限制。
· 未加入列表的用户，默认不受限制。
[image: ]
[bookmark: _Toc18654][bookmark: _Toc17116][bookmark: _Toc6112]网络区域限制
在安全中点击“登录限制>网络区域限制”，进入网络区域限制页面：可针对不同的部门或用户设置不同的访问区域。具体操作是：点击“添加用户”，在弹窗中选择需要限制的部门/帐号后，点击“确定”即可添加新限制。同时，可通过‘允许访问区域’的下拉框更改指定限制对象的访问区域，或点击“X”删除记录。
注：
· 未加入列表的用户，默认不受限制。
· 允许访问区域为‘内网’时，限制对象仅能在‘与系统同网络的环境下’登录到系统。
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[bookmark: _Toc2113][bookmark: _Toc12977][bookmark: _Toc31223]IP绑定
在安全中点击“登录限制>IP绑定”，进入IP绑定页面：可通过绑定IP的方式限制用户的登录。具体操作是：点击“添加”，在弹窗中选择需要限制的部门/帐号后，点击“确定”。接着在设置允许访问的IP字段窗口，输入‘IP地址段’并“添加”到地址池后，点击“确定”即可添加新限制。同时，可点击记录后方的“X”删除已有限制。
注：
· 未加入列表的用户，默认不受限制。
· 当【IP地址段】输入的是192.168.0.66--192.168.0.66，则指定对象仅能使用IP地址为192.168.0.66的设备访问系统。
· 当【IP地址段】输入的是192.168.0.1--192.168.0.200，则指定对象可使用IP为192.168.0.1到192.168.0.200的任意设备访问系统。
[image: ]
[bookmark: _Toc29141][bookmark: _Toc21447][bookmark: _Toc18764]MAC绑定
在安全中点击“登录限制>MAC绑定”，进入MAC绑定页面：可通过绑定MAC地址的方式限制用户的登录。具体操作是：点击“添加”，在弹窗中选择需要限制的帐号后，点击“确定”。接着在绑定设备的MAC地址窗口，输入‘MAC地址’并“添加”到地址池后，点击“确定”即可添加新限制。同时，可点击记录后方的“X”删除已有限制。
注：
· 未加入列表的用户，默认不受限制。
· 当【MAC地址】输入的是00-16-4D-54-12-43，则指定对象仅能使用MAC地址为00-16-4D-54-12-43的设备访问系统。
[image: 微信截图_20200212164440]
[bookmark: _Toc12527]移动设备绑定
在安全中点击“登录限制>移动设备绑定”，进入移动设备绑定页面：可限制用户仅能使用指定移动设备访问系统。具体操作是：开启移动设备绑定功能，接着选择需要限制的用户后开启登录受限；点击“详情”打开弹窗，在设备信心列表绑定设备。
注：
· 用户详情的设备信息列表中，会记录用户近期登录过的移动设备，可执行绑定/解绑。
· 开启登录受限后，用户仅能使用绑定后的设备登录。
[image: ]
[bookmark: _Toc5591]后台访问限制
在安全中点击“登录限制>后台访问限制”，进入后台访问限制页面：可通过绑定IP的方式限制管理员登录后台管理中心。具体操作是：启用后台访问限制功能，点击“添加”，在弹窗中输入IP地址段及备注后，点击“确定”。
注：
· 启用功能后，仅能在网络内访问后台管理中心。
· 当【起始IP】输入的是192.168.0.66，【终止IP】留空，则指定对象仅能使用IP地址为192.168.0.66的设备访问后台管理中心。
· 当【起始IP】输入的是192.168.0.1，【终止IP】输入的是192.168.0.200，则指定对象可使用IP为192.168.0.1到192.168.0.200的任意设备访问后台管理中心。
[image: ]
[bookmark: _Toc32152]访客模式
1) 在安全中点击“登录限制>访客模式”，进入访客模式页面：点击[image: ]开启访客模式，开启后同一个账号，通过不同的密码看到不一样的文件目录视图与授权。
注：
· 访客模式下，用户仅能访问文件以及最近模块；
· 管理员（系统/文档管理员）不支持以访客的身份登录。
[image: ]
2) 访客目录视图与授权可在“文件管理>根目录管理”界面设置。具体操作：点击“添加”按钮，输入目录的中英文名称，设置是否可见、私有或公共、最大权限、访客权限，最后点击“保存”即可。
[image: 根目录-访客授权]
[bookmark: _Toc25406][bookmark: _Toc1303]密级管理
在安全中点击“授权管理>密级管理”，进入密级管理页面：可开启或关闭密级功能，设置密级模板。
[bookmark: _Toc27764][bookmark: _Toc10476][bookmark: _Toc26602][bookmark: _Toc27594]密级功能设置
在密级设置界面，可以预设新上传文件的密级，点击“保存”按钮保存密级设置；可以限制将特定密级的文件通过外链、邮件等方式分享。

[image: 1649750362(1)]
[bookmark: _Toc18291][bookmark: _Toc5346][bookmark: _Toc7093][bookmark: _Toc21453]设置密级模板
可根据安全需求将密级划分为多个等级。系统默认提供5个等级：非密、内部、秘密、机密、绝密。用户可新增/删除密级，重命名密级名称。
[image: 微信截图_20190708162838]
1) 点击“新增密级”，输入密级名称后点击“确定”。
[image: ]
注：
· 等级为系统自动编号，不可修改，新增的等级会默认顺数下去。
· 密级名称是唯一的，不允许重名。

2) 点击“删除”，弹出删除并重置窗口。删除密级前，管理员需将已设置了该密级的文件及用户进行重置，重置为其他密级后才可删除成功。
 [image: ]
注：
· 此操作将会影响到已设置了该密级的人员及文件，请谨慎操作。
· 等级为系统自动编号，当删除了中间的密级，后方的密级等级会自动变更。
[bookmark: _Toc19550]三员分立
在安全中点击“授权管理>三员分立”，进入三员分立页面：系统可以开启三员分立模式，将超级管理员转变成系统管理员、安全保密员和安全审计员三个管理员：

[image: 1649747160]
[bookmark: _Toc525]授权管理
[bookmark: _Toc12109]外链限制
在安全中点击“授权管理>外链限制”，进入外链限制页面：可设置外链基础设置，重置系统内所有链接的水印。
[image: ]
[bookmark: _Toc30544]授权地图
[bookmark: _Toc16367]公共文档授权
在安全中点击“授权管理>授权地图>公共文档授权”，进入公共文档授权页面：可查看公共文件/文件夹的权限详情，点击“修改权限”可修改指定文件/文件夹的权限。点击“清空”可清空授权，点击“修改密级”可修改文件密级，点击“导出”可导出权限地图。
[image: ]
[bookmark: _Toc5199]用户获权地图
在安全中点击“授权管理>授权地图>用户获权地图”，进入用户获权地图页面：点击单个用户的姓名，可了解该用户登录系统后可看到哪些文件，同时对这些文件有什么权限等。当用户的权限是来源于继承时，可用鼠标指向文件/文件夹后方的‘继承自目录’/‘继承自人员’查看具体继承于哪个目录或人员组。
注：后台设置的文档管理员，其权限显示为‘无限制’。
[image: ]
[bookmark: _Toc7142]个人文档授权
在安全中点击“授权管理>授权地图>个人文档授权”，进入个人文档授权页面：可查看个人文件/文件夹的权限详情，点击“修改权限”可修改指定文件/文件夹的权限。
[image: 1649748385(1)]
[bookmark: _Toc2216]已分享的外链
在安全中点击“授权管理>授权地图>已分享的外链”，进入已分享的外链页面：可以按照人员/部门查看外链的列表，并可以修改/删除外链。
[image: ]
[bookmark: _Toc17089]已发起的收集
在安全中点击“授权管理>授权地图>已发起的收集”，进入已发起的收集页面：可以按照人员/部门查看收集列表或修改/删除收集，支持批量删除，还可通过发起时间、开始时间、截止时间、状态、标题搜索条件筛选收集，支持一键重置搜索条件。
[image: ]
[bookmark: _Toc12939]传输限制
[bookmark: _Toc27485]文件传输策略
[bookmark: _Toc16652]服务器限制
在安全中点击“传输限制>文件传输策略”，进入服务器限制页面：在“服务器加解密速度”限制框内输入数字，然后点击空白处即可自动保存修改。
[image: ]
[bookmark: _Toc13696]网页端传输限制
在安全中点击“传输限制>文件传输策略”，进入网页端传输限制页面：在“单次最大可上传文件数”制框内输入数字，然后在“单次最大可上传文件大小”制框内输入数字并选择MB/GB/TB单位，点击空白处即可自动保存修改。
[image: ]
[bookmark: _Toc21965]客户端传输限制
在安全中点击“传输限制>文件传输策略”，进入客户端传输限制页面：在“单次最大可下载文件数”制框内输入数字，然后点击空白处即可自动保存修改。
[image: ]
[bookmark: _Toc8536]压缩包在线解压限制
在安全中点击“传输限制>文件传输策略”，进入压缩包在线解压限制页面：在“在线解压限制”制框内输入合理的数字并选择MB/GB单位，然后点击空白处即可自动保存修改。
[image: ]
[bookmark: _Toc2325]不允许上传的文件类型
在安全中点击“传输限制>上传类型”，进入上传类型页面：输入如doc等文件后缀名，点击“添加”，则doc类型文件无法上传到系统。
注：一个后缀仅匹配一种类型文件，如doc与docx则属于两种类型。
[image: ]

[bookmark: _Toc17329]用户限速
1) 依次点击“传输限制 > 用户限速”，进入速度限制初始化页面：在“最大上传速度”与“最大下载速度”项选择限制框输入合理的数字或选择“不限制”后，点击“保存”。
[image: ]
2) 在速度限制白名单页面点击“添加”，从弹窗内搜索或下拉选择部门/员工，并在顶部设置“最大上传速度”与“最大下载速度”，最后点击“确定”。点击列表后的按钮[image: ]可修改或删除限制对象，勾选多个列表点击顶部的”修改”、’删除”可批量操作。
注：可通过添加”速度限制白名单“单独设置部门/员工的限速。
[image: ]
[bookmark: _Toc2967]每日下载
依次点击“传输限制 > 每日下载”，进入每日下载页面：勾选开启需要的功能，输入正整数，点击”保存“，则系统根据设置的数值向管理员发送预警、限制用户当日文件下载。
注：
· 仅允许输入正整数
· 当用户当日下载文件数到达基准值后，会向文档管理员发送提醒消息；
· 当用户当日下载文件数到达基准，继续下载文件达到设置数值，系统再次发送提醒消息；
· 当用户下载的文件总数到达设定的数值，会限制用户的当日下载。
[image: ]
[bookmark: _Toc9508][bookmark: _Toc2118][bookmark: _Toc24001]版本与回收站
[bookmark: _Toc15218]二级回收站
在安全中点击“版本与回收站>二级回收站”，进入二级回收站页面：可查看所有从回收站中删除的文件夹/文件，支持按删除人、删除时间进行筛选，也可在此处恢复误删文件、永久删除文件。
[image: ]
[bookmark: _Toc27542][bookmark: _Toc20940][bookmark: _Toc32209][bookmark: _Toc460355112][bookmark: _Toc492279350][bookmark: _Toc490838015][bookmark: _Toc490832628][bookmark: _Toc455571061][bookmark: _Toc490150047][bookmark: _Toc453772171]文件版本限额
在安全中点击“版本与回收站>文件版本限额”，进入文件版本限额页面：可配置文件历史版本保留数量，以及是否允许用户删除版本。
[image: ]
1) 在【功能设置】模块，选择历史版本默认保留所有或保留N个版本，并设置是否允许删除版本或其他允许删除的条件，最后点击“保存”。
[image: ]
2) 在【历史版本白名单】中，点击“添加”按钮可添加限制类型，输入如doc等文件后缀名及保留版本数后，点击“确定”。同时，还可通过“修改/删除”按钮修改或删除已有记录。
注：
· 一个后缀仅匹配一种类型文件，如doc与docx则属于两种类型；
· 如未添加版本限制，则默认所有的文件类型版本保留同【功能设置】一致。
[image: ]
[bookmark: _Toc28211]清理版本与回收站
[bookmark: _Toc10418]回收站清理策略
在安全中点击“版本与回收站>清理版本与回收站”，进入清理版本与回收站页面：在【回收站清理策略】模块，选择“不自动清理”，则回收站文件永久保留，需手动清理；选择“经N天后自动清理”，回收站的文件仅会保留N天，过期后自动删除。
注：此设置应用于一级回收站和二级回收站，一级回收站删除后会进入二级回收站，二级回收站中删除将永久删除。
[image: ]
[bookmark: _Toc32734]清除历史版本
在安全中点击“版本与回收站>清理版本与回收站”，进入清理版本与回收站页面：在【清除历史版本】模块，选择“清除全部历史版本”时，系统将会清除所有历史版本；选择“清除最近N个历史版本之外的所有历史版本”时，系统将保留最近的N个版本，永久删除其余版本；选择“清除YY-MM-DD（日期）之前的所有历史版本”时，系统仅保留某个时间点之前的版本。选定后点击“立即清除”开始清理版本。
注：此操作将永久删除对应的版本，请谨慎操作！
[image: ]
[bookmark: _Toc5102][bookmark: _Toc28572][bookmark: _Toc15697]水印
[bookmark: _Toc30536]水印模板
[bookmark: _Toc224]明水印模板
在安全中点击“防泄漏>水印>水印模板”，进入水印模板页面：可设置系统默认明水印的样式。具体操作：下拉选择水印版式及水印插入文档的方式，接着勾选水印所包含的内容后，点击“保存”。保存后，可在右侧预览窗口中实时查看水印的效果。
注：
· 更改颜色后，需点击“确定”按钮确认修改。
· 更改模板样式后，需点击“保存”按钮保存修改。
[image: ]
[bookmark: _Toc21071]隐水印模板
在安全中点击“防泄漏>水印>水印模板”，进入水印模板页面：在明水印模板设置下可设置隐水印的下载内容/格式。具体操作：勾选隐水印内容与下载格式，即可自动保存。可在前端下载文件，在查验网址查看隐水印的效果。
[image: ]
[bookmark: _Toc5451]应用范围
[bookmark: _Toc24748]默认所有文件
在安全中点击“防泄漏>水印>应用范围”，进入应用范围页面：可配置水印功能开关，水印应用范围、水印样式及策略等。
具体操作：“开启”预览水印功能，在【水印范围】选择应用于所有文件，或自定义；当选择“所有文件”即默认所有文件都带水印不显示下方限制模块。可设置是否允许无水印文件下载原版文件，下载文件时，是否提醒部门/系统文档管理员；下载文件的水印样式（明水印、隐水印、点阵水印）。
注：隐水印与点阵水印，外发后可通过水印溯源功能进行溯源。
[image: ]
[bookmark: _Toc21242]自定义水印范围
1) 水印范围选择‘自定义’，在下方限制模块可设置水印范围。可选择是否允许无水印文件下载原版文件，下载文件时，是否提醒部门/系统文档管理员；下载文件的水印样式。
[image: ]
2) 在‘按文件范围限制’中点击“添加公共文件/添加私有文件”，接着在弹窗中选择水印策略、下载水印样式及公共文件，点击“确定”即可添加目录策略。点击水印策略与下载样式下拉框可进行更改，选择策略列表点击“删除”与[image: ]可删除记录，支持批量删除。
[image: ]
3) 在‘按人员操作限制’中点击“添加用户”，接着在弹窗中选择水印策略及部门/用户，点击“确定”可添加用户策略。点击水印策略的下拉框可进行更改，选择策略列表点击“删除”与[image: ]则可删除记录，支持批量删除。
[image: ]
[bookmark: _Toc2672]水印溯源
在安全中点击“防泄漏>水印>水印溯源”，进入水印溯源页面：可对已下载的含有隐水印、点阵水印的文件进行溯源。
1) 具体操作：在隐水印溯源页面，点击“选择文件”或拖拽上传含有隐水印的文件截图，系统自动生成对比图，显示水印信息；可拖动调整图片的色相/饱和度/亮度数值。点击右上角按钮，可全屏/导出检验图/关闭溯源界面。
[image: ]
2) 具体操作：在点阵水印溯源页面，按照文件水印的点阵信息，输入7个横向或纵向且连续点阵规律，然后点击“查询”即可显示相关的查询结果，点击“重置”，可重置点阵信息。
[image: ]
[bookmark: _Toc21975][bookmark: _Toc5321][bookmark: _Toc409]敏感词与区域管控
[bookmark: _Toc1913]隔离文件使用规则
在安全中点击“防泄漏>敏感词与区域管控>管控规则”，进入管控规则界面：在顶部可设置是否允许上传者使用被隔离的文件。
[image: ]
[bookmark: _Toc15233]区域管控规则
在安全中点击“防泄漏>敏感词与区域管控>管控规则”，进入管控规则界面：在【区域管控规则】中，可为系统设置区域管控规则，当用户在内网/外网上传（编辑）文件时，文件是否受到管控。
[image: ]
[bookmark: _Toc30546][bookmark: _创建敏感词文档][bookmark: _Toc32026][bookmark: _Toc18384]敏感词管控规则
1) 在安全中点击“防泄漏>敏感词与区域管控>管控规则”，进入管控规则界面：在【敏感词管控规则】中，“启用”非法内容管控功能后，点击“下载敏感词范例”下载范例文件。接着在本地打开范例文件，填入敏感词后保存。
注：
· 文件中，每个敏感词占一行。
· 保存文件时，编码默认为“UTF-8”。如果使用的是自行创建的txt文件，则需在保存的时候，在【编码(E)】处选择“UTF-8”。
[image: ]
2) 返回敏感词管控规则页面，点击“上传”将填写好的敏感词文件上传到系统。点击“下载”可下载敏感词文件到本地，点击“删除”可删除敏感词文件。
[image: ]

[bookmark: _Toc16350][bookmark: _Toc12446][bookmark: _Toc25619][bookmark: _Toc19942_WPSOffice_Level2]隔离区
在安全中点击“防泄漏>敏感词与区域管控>隔离区”，进入隔离区界面：可删除、恢复、下载查看所有已被隔离的文件，批量清理YY-MM-DD（日期）之前的隔离文件。
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[bookmark: _Toc5960][bookmark: _Toc1379]操作管控
1) 依次点击“防泄漏” > “敏感词与区域管控”>“操作管控”，进入操作管控界面。管理员可输入单次最多可选择发起审批的文件数，然后点击“启用操作管控”按钮，开启后无权限用户可申请下载文件，其他受限用户通过申请获得操作权限。
[image: ]
2) 管理员在“受控用户”点击“添加”在弹窗中按照用户名或职位，选择发外链需审核的用户，受限操作选择发外链后点击“保存”即可添加一个受控用户。
[image: ]
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3) 点击“修改”按钮，可修改公共目录或个人目录发外链受限制；点击“删除”可选中的删除用户列表，点击搜索框可按照用户名称搜索用户。
注：
· 未添加至列表的用户，可免审批发外链；
· 用户受控的判断方式:用户>职位>部门>根节点；
· 当用户同属多个职位/部门时: 受控 >不受控。
[image: ]
4) 管理员在“审批员”点击“添加”可在弹窗中选择外链审核员，点击“下一步”添加指定公共/个人目录范围，然后点击“保存”即可添加一个审核员。
注：
· 选择的目录内所有文件发外链都要审核。
· 若系统启用了密级，审批员仅能审批密级小于等于自身密级的成员。
[image: ][image: ]
5) 点击“修改点击”可修改公共目录或个人目录的审核范围；点击“删除”可删除选中的审核员列表；点击搜索框可按照名称搜索审核员。
[image: ]
[bookmark: _Toc21035]云沙箱
在安全中点击“云沙箱”，进入云沙箱设置界面：可添加策略模板、授权用户、管控目录，通过策略管控用户以及目录的查看及下载操作、保护文件安全。
[bookmark: _Toc25438]沙箱策略模板
依次点击“云沙箱” > “沙箱策略模板”，进入沙箱策略设置界面。点击“添加”在弹窗输入策略名称，然后勾选禁止截屏/禁止打印/禁止剪贴板或有水印策略选项，点击“保存”即可添加沙箱策略，点击“保存并继续添加”策略保存后可继续添加新策略。
点击顶部的“删除”或列表后的删除按钮可删除策略；点击“排序”可调整策略列表的顺序；点击策略列表后的修改按钮，可修改策略模板；点击复制按钮，可复制并新增策略。
注：模板修改已使用该模板的授权也会受影响，仅能删除未被使用的模板。
[image: ]
[bookmark: _Toc27663]用户授权
1) 依次点击“云沙箱” > “用户授权”，进入用户授权界面。在”功能开关”点击启用云沙箱按钮，启用后系统按照设置好的授权及策略管控文件。
[image: ]
2) 在“授权统计”界面可查看购买的授权总数、已用或剩余的授权数、已添加的沙箱授权用户及使用状态。如未启用“允许未加入列表的用户使用”功能，则不在授权列表的用户无法使用云沙箱访问受管控的文件。
[image: ]
3) 点击“添加”在弹窗中选择部门或用户、默认开启“允许使用”，点击“保存”即可添加用户授权，点击“保存并继续添加”保存后可继续添加新的用户授权。点击“关闭”可批量关闭授权；点击“开启”可批量开启授权；点击“删除”可批量删除授权。支持在用户/所属部门/允许使用搜索框筛选相关的授权用户。
[image: ]
4) 在“已授权用户”界面，可查看已获得授权的用户信息，可删除或批量删除已授权的用户。可通过用户/所属部门/授权来源搜索框查找用户。
[image: ]
[bookmark: _Toc29768]管控目录
1) 依次点击“云沙箱” > “管控目录”，进入公共目录策略界面，管理员可修改公共目录的默认沙箱策略。点击“公共目录默认”后的[image: ]修改图标，在“修改公共目录的默认策略”弹窗中启用或关闭沙箱、在下拉框选择沙箱策略或自定义策略、选择是否允许跨目录移动、点击“+添加/管理”在弹窗选择并确认白名单用户，点击”清空”可清空所有白名单用户，最后点击“保存”即可成功需修改默认策略。
注：
· 选择“点击添加↗”页面跳转到沙箱策略模板添加合适的策略模板；
· 跨目录移动：用户将文件复制或剪切到有相同策略的其他目录中；
· 白名单用户：不受策略管控的人员。
[image: ]
2) 在“公共目录策略”界面，点击”添加”在弹窗中选择需受控的公共目录并点击“保存”，然后在下一级的“添加公共目录策略”弹窗中设置沙箱策略、是否允许跨目录移动、添加白名单用户（操作同上），最后点击“保存”，点击“保存并继续添加”保存后可继续添加新的公共目录策略。
注：公共文件策略判断：以离文件最近的目录策略为准。
[image: ]
3) 在“私有目录策略”界面，点击”添加”在弹窗中选择需受控的用户并点击“保存”，然后在下一级的“添加私有目录策略”弹窗中选择管控的私有文档、设置沙箱策略、是否允许跨目录移动最后点击“保存”，点击“保存并继续添加”保存后可继续添加新的私有目录策略。
注：私有文件策略判断：以离文件最近的策略为准。
[image: ]

4) 勾选已添加的公共/私有目录，点击“修改策略”或列表后的修改按钮[image: ]可修改沙箱策略，点击[image: ]复制按钮，可复制并新增策略，点击“修改白名单用户”可修改或清空白名单用户，点击“删除”或列表后的[image: ]图标可删除管控目录、支持批量删除，可通过顶部的条件搜索框单独搜索或组合搜索相关目录。
[image: ]
[image: ]
[bookmark: _Toc12074]流程管理
在其他中点击“流程管理”，进入流程管理页面：可添加/删除/修改流程分类及模板，设置流程可见范围、流转方式、归档方式及位置、各节点处理人等，还可添加意见模板，授予节点编辑权限。
[bookmark: _Toc5263][bookmark: _Toc8002][bookmark: _Toc21374][bookmark: _创建流程模板][bookmark: _9.1_创建流程模板]创建流程分类
流程管理界面，在左侧点击“新建分类”，输入名称后点击“创建”创建一个新的流程分类。
[image: 微信截图_20200715191257]
[bookmark: _Toc12338]管理流程分类
打开分类详情，可修改分类名称、删除分类、设置分类可见成员等。
注：
· 未选中任何成员时，默认所有人员对此分类可见；当在可见成员中添加成员后，仅选中的成员可见此分类，其他人不可见。
· 删除分类后，分类下的模板将会归置到‘未分类’下，即根节点下。
[image: 微信截图_20200715192049]
[bookmark: _Toc4105]创建流程模板
流程管理界面，在左侧点击“新建模板”，选择所属分类及输入名称后，点击“创建”创建一个新的流程模板。
[image: 微信截图_20200715192144]
[bookmark: _Toc21937]管理流程模板
在流程详情页，可修改模板名称及分类；添加模板文件；设置模板可见成员、归档目录、附件归档目录、被拒绝流单独归档的目录；是否允许重新提交的流程可跳过已审批节点；是否在提交后将主文件转换成pdf格式等，完成设置后点击“保存”。同时，可点击“删除模板”按钮将模板删除。
注：
· 未选中任何成员时，默认所有人员对此模板可见；当在可见成员中添加成员后，仅选中的成员可见此模板，其他人不可见。
· 删除模板后，用户将无法使用该模板发起新流程，而已发起的流程将不受影响。
[image: 微信截图_20200715192124]
说明：【模板文件】和【归档目录】【附件归档】可以为空，
· 模板文件只能选择本地文件。
· 当【模板文件】为空时，此流程模板只能通过右击文件发起流程的方式使用；其他方式发起的不会显示该模板。
· 当【归档目录】为空时，文件将归档至原位置。
· 当【附件归档】为空时，附件将归档至原位置。
· 当选择了【模板文件】，则必须填写【归档目录】，否则该流程无法创建。
· 当勾选了【被拒绝的流程单独归档】时，则使用此模板发起的流程被拒绝后会单独归档。
[bookmark: _Toc7390]管理流程节点
1) 在流程图中点击[image: ]按钮，可以增加审批节点。输入新的节点名称，点击“确定”。
[image: 微信截图_20190708160814]
2) 在流程图中点击头像，进行审批节点设置：可修改节点名称、设置意见模板、选择处理人、设定节点人员是否允许编辑流程文件，该节点是否属于审批联合节点等。填写完毕后点击“确定”。
[image: 微信截图_20190708161253]
注：
· 意见模板：节点审批人在填写审批意见时，可选择自行填写意见，也可在意见模板中勾选需要的标准评语。
· 审批人支持多选，可以按职位选择，也可以选择固定的某个人员。职位的设置请参考职位管理。
· 允许编辑文件：当流程流转到该节点时，节点审批人可以编辑流程文件及附件。
· 审批联合节点：当流程流转到该节点时，需要该节点所有审批人都通过后，流程才会继续往下走。
[bookmark: _Toc26585][bookmark: _Toc16429][bookmark: _Toc11056][bookmark: _Toc490150057][bookmark: _Toc490838024][bookmark: _Toc492279359][bookmark: _Toc490832637]元数据
支持自定义文件元数据的分类、字段，并配置目录的相关元数据类型。可设置文件列表的显示字段，编辑文件元数据信息，按字段导出文件信息统计表。设置AI智能识别，可实现文件上传后系统自动填充文件属性。
[image: ]
[bookmark: _Toc10905]元数据管理
[bookmark: _Toc10165]字段管理
1) 在其他中点击“元数据>元数据管理”，进入字段管理页面：点击“+添加分类”在弹窗中输入“名称”，名称不可重复。最后点击“保存”即可添加一个元数据分类。

[image: ]
2) 在“搜索框”或“全部”列表查找已添加分类。选中要查找的分类后，在右侧点击“添加字段”在弹窗中输入“字段名”，名称不可重复；点击“分类”可在下拉框修改分类，不选择则默认添加在选中的分类下；点击“类型”选择添加的字段类型，包含文本、数值、时间、判断、选项，确认是否开启AI识别功能，如选择“关闭”，最后点击“保存”即可添加字段。点击“保存并继续添加”则新增字段后继续添加新字段。
注：
· 如选择“开启”AI识别，跳到2.元数据AI识别
· AI识别需部署AI服务器，同时开启元数据+AI识别功能。
[image: ]
3) 在分类字段的右侧，选中字段后点击顶部的“删除”或点击字段后的[image: ]即可删除字段，可多选；点击字段后的[image: ]可修改字段。在顶部可根据字段名、类型、AI识别、关键字搜索列表中的相关的字段。
[image: ]

[bookmark: _Toc3837][bookmark: _元数据AI识别]元数据AI识别
选择对应字段类型，可开启的AI识别功能，：
类型
AI识别

	
	关闭
	实体抽取
	实体抽取（关系辅助）
	智能推测
	模型识别

	文本
	√
	√
	√
	√
	√

	数值
	√
	√
	√
	
	√

	时间
	√
	√
	√
	
	

	判断
	√
	
	
	
	√

	选项
	
	
	
	
	


实体抽取：基于关键字进行自主学习及识别。关键词例如：姓名或性别等
实体抽取（关系辅助）：基于预先给定的关系词，对关键字进行分类匹配。关系词需精确且仅有一个，关键字可建立多个同义的词，例如：合同的甲方-银行账户-金额。
智能推测：通过问题推导结果。如：识别检举信中的举报人，可在问题中填写:谁是举报人?
模型识别：选择要检测、识别的字段内容。例如：身份证的号码、性别、出生年月日等。

实体抽取
在字段管理页面，点击“添加字段”在弹窗中设置字段名、分类、类型可选【文本】【数值】【时间】，AI识别选择“实体抽取”，点击“+关键字”在输入框内填写要抽取的关键词，点击“标记”颜色框选择颜色，识别结果将以该颜色标记。最后点击“保存”添加字段。点击“保存并继续添加”则新增字段后继续添加新字段。
[image: ]
实体抽取（关系辅助）
在字段管理页面，点击“添加字段”在弹窗中设置字段名、分类、类型可选【文本】【数值】【时间】，AI识别选择“实体抽取（关系辅助）”，点击“+关键字”在输入框内填写关系词及关键词，首个关键词默认为关系词；点击“标记”颜色框选择颜色，识别结果将以该颜色标记。最后点击“保存”添加字段。点击“保存并继续添加”则新增字段后继续添加新字段。
[image: ]
智能推测
在字段管理页面，点击“添加字段”在弹窗中设置字段名、分类、类型可选【文本】，AI识别选择“智能推测”，在“问题”输入框内填写相关问题，点击“标记”颜色框选择颜色，识别结果将以该颜色标记。最后点击“保存”添加字段。点击“保存并继续添加”则新增字段后继续添加新字段。
[image: 1-3]
模型识别
在字段管理页面，点击“添加字段”在弹窗中设置字段名、分类、类型可选【文本】【数值】【判断】，AI识别选择“模型识别”，在“模型”下拉框内选择相关AI识别内容，点击“标记”颜色框选择颜色，识别结果将以该颜色标记。最后点击“保存”添加字段。点击“保存并继续添加”则新增字段后继续添加新字段。
[image: 1-4]
[bookmark: _Toc28992]目录关联
1) 在其他中点击“元数据>元数据管理”，进入目录关联页面：点击“添加”在弹窗中添加公司文档的目录后，点击“保存”。添加的目录内文件即添加元数据的字段。
[image: ]
2) 在“添加目录关联”弹窗中，默认开启AI识别，点击“修改”可修改目录。点击“添加字段”可选择分类列表中的字段，并设置取值，点击“文字”可直接输入字段名称。勾选关联字段的“必填”则必填该字段内容，勾选“展示相似数据”则展示与该字段相关的内容。点击“清空”则删除全部字段，点击字段后的[image: ]则只删除该字段。最后点击“保存”添加字段。点击“保存并继续添加”则新增目录关联后继续添加新的目录。
注：
· 添加到目录关联列表内的“目录”才可开启元数据。
· 关联目录内的“元数据字段”内容为分类列表中的相关字段与文字。
[image: ]
3) 在目录关联列表，选中目录后点击顶部的“删除”或点击字段后的[image: ]即可删除，可多选；点击目录后的[image: ]可修改目录关联。在顶部可根据AI识别、关键字搜索列表中的相关的目录。
注：关闭AI识别则无法自动识别相关数据。
[image: ]
[bookmark: _Toc9811]元数据分类统计
在其他中点击“元数据>元数据分类统计”，进入元数据分类统计页面：在“我的文档”“公司文档”中选择目录范围，设置”字段“后点击”统计“；点击”重置“删除统计选项。统计数据包括“字段”总数、文件总数以及对应字段的详细数据和占比；并通过统计图、表格展示，统计内容可导出报表。
[image: 分类统计]

[bookmark: _Toc18161]元数据趋势分析
在其他中点击“元数据>元数据趋势分析”，进入元数据趋势分析页面：在“我的文档”“公司文档”中选择目录范围，设置”统计字段“、”内容“后点击”统计“；点击”重置“删除统计选项。统计数据包括文件总数、对应字段的详细数据和占比；并通过折线图展示元数据的趋势，统计内容可导出报表。

[image: 趋势统计]
[bookmark: _Toc27463]多服务器互联设置
在多服务器互联设置中，可发送或处理互联请求、管理已互联的服务器、设置内部成员可见性、对已互联服务器的成员进行授权等。
[bookmark: _Toc14561][bookmark: _Toc1109][bookmark: _Toc23206]发送互联请求
在其他中点击“多服务器>互联设置>我的请求”，进入我的请求页面：点击“添加”，选择查询方式，输入【服务器ID】并点击“查询”或填写本机与对端地址后点击“校验”，确保服务器正确连接后点击“提交互联申请”即可向对端服务器发起互联申请。点击“撤销申请”可撤销申请。
[image: ]
[bookmark: _Toc12859][bookmark: _Toc13480][bookmark: _Toc27281]处理互联请求
在其他中点击“多服务器>互联设置>处理互联请求”，进入待处理的请求页面：可查看他人发送的互联请求，执行同意或拒绝操作。
[image: ]
[bookmark: _Toc18777][bookmark: _Toc7607][bookmark: _Toc1836]已互联的服务器
在其他中点击“多服务器>互联设置>已互联的服务器”，进入已互联的服务器页面：可查看所有已互联服务器信息，刷新帐号同步，取消互联，设置互联服务器对我方人员的可见性。
[image: 微信截图_20190708173307]
注：
· 当对方服务器的用户对‘我方服务器’可见时，其在人员列表中看到的人员架构则与这里设定的人员可见性有关。
· 对方可无条件看到我方全体人员：只要对方可见‘我方服务器’，则可看到我方服务器的所有部门及人员。
· 对方仅可看到我方以下人员：只要对方可见‘我方服务器’，则只能看到选中的部门及人员，未选中的则不可见。
· 修改设置后，帐号同步可能需要一点时间，可让对方点击“刷新同步”手动刷新。
[bookmark: _Toc3802][bookmark: _Toc20340][bookmark: _Toc6654][bookmark: _Toc22776]互联成员密级
在其他中点击“多服务器>互联成员密级”，进入互联成员密级页面：可查看或修改指定互联服务器成员的密级。
注：
· 在【服务器】处可切换不同的互联服务器。
· 左侧组织架构中显示的部门及帐号，与对方在“已互联的服务器”中设置的内部人员可见性范围有关，授权时仅能对这些可见的成员进行授权。
[image: QQ截图20230315091148]
[bookmark: _Toc1708]多服务器跨网交换
[bookmark: _Toc10952][bookmark: _Toc1658][bookmark: _Toc25022]手动交换设置
从管理中心>其他进入“跨网交换”>“手动交换”设置模块，启用文件手动交换功能，只有在规则内的用户方可进行跨网发送/接收/审批文件。
[image: ]
[bookmark: _Toc15302][bookmark: _Toc21950]配置发送规则
内网用户发送文件到外网，管理员需先到内网系统管理中心设置发送规则；反之，管理员需到外网系统管理中心设置发送规则。
1) 在发送规则，点击”添加“按钮，添加一条发送规则：
[image: 交换规则]
2) 在弹窗中选择允许进行跨网发送文件的部门/个人后，点击“保存”，弹出窗口进行下一步。
[image: ]
注：如未互联任何服务器，则无法添加规则。

3) 在添加规则窗口，选择该用户可发的文件范围、设置交换操作是否需要审核、交换后接收的服务器、接收服务器的文件接收人，最后点击”保存“即可成功添加一条发送规则。
[image: ]
注：如发送规则开启了”需审核“，则需要到“审批规则”中配置对应的审批规则，若无匹配的审批规则，用户发起的跨网交换不成功。

4) 规则添加成功后，点击‘需审核’的开关，可开启或关闭审核。
[image: ]
5) 点击“修改”可修改指定用户的发送规则，修改后点击“保存”即可。

[image: ]
6) 点击“删除”可将规则移除，在弹窗中点击“删除”即可。
[image: ]
7) 点击搜索框，输入用户名称按回车即可搜索相关用户。
[image: ]
[bookmark: _Toc20729][bookmark: _Toc32665]配置接收规则
在接收规则模块，设置接收目录的名称后点击“保存”。配置规则后，当用户接收到交换文件时，会默认存储到接收目录中。
勾选“接收目录下生成同名路径”后，交换文件在接收人的接收目录生成原路径并转存。
[image: ]
注：交换成功的文件将会转存到接收服务器>接收人>”我的文档“>接收目录中。

[bookmark: _Toc11603][bookmark: _Toc28671]配置审批规则
在发送规则中开启了”需审核“后，平台会根据发送规则，自动匹配对应的”审批规则“，若无匹配的审批规则，则交换不成功。
1) 在审批规则，点击左侧面板的”添加“，选择需要设置审批规则的目录例如：公共文档或个人文档后，点击“保存”。
[image: ]
[image: ]
2) 勾选左侧面板中刚添加的目录，在右侧面板点击“添加”可添加审批员
[image: ]
[image: ]
3) 在弹窗中为选中的审批员设置审批范围、是否免授权查看后，点击”保存“即可。若需要设置多级审批，请点击”保存并继续添加“按钮继续补充审批规则。
[image: 选择审批员后添加节点]
注：
· 审批员仅能审批小于等于自身密级的文件。
· 若同一目录设置了多个审批员，文件交换时会自动匹配规则的审批员。如有多个审批员符合审批规则，则按“审批顺序”逐个通过后，才可成功交换。



4) 规则添加成功后，点击‘免授权查看’的开关，可开启或关闭免授权查看。
[image: ]
5) 点击“修改”可修改审批员及权限，修改后点击“保存”即可。
[image: ]
6) 点击“删除”可将审批员移除，在弹窗中点击“删除”即可。
[image: ]
7) 点击’需要设置规则的目录’或‘配置审批流程’的 搜索框，输入名称按回车即可搜索相关内容。
[image: ]
[bookmark: _Toc30235]自动交换设置
从”管理中心>其他“进入“跨网交换”>“自动交换”设置模块，启用文件自动交换功能，私有根【源目录】自动交换到对端服务器的私有根【接收目录】中。
[image: ]
[bookmark: _Toc3208][bookmark: _Toc14929]发起交换
在“我发起”界面，点击“发起交换”进入发起交换页面。点击【源目录】选择私有类且开启了可见的根目录，并选择已互联并自动交换的【对端服务器】，点击”发送”，提交交换申请，待对端服务器同意后即可开始进行文件自动交换。点击”发送并继续添加“发送成功后打开新的【发起交换】窗口。关闭【启用】则停止发送文件。
[image: ]
注：
· 点击【源目录】后的”点击添加“跳转到【文件管理>根目录管理】。
· 点击【对端服务器】后的”点击添加“跳转到【多服务器>互联设置>我的请求】。
· 交换方式：单向，后续【源目录】的部分变动，会触发交换同步到【接收目录】。
· 一个【源目录】对应一条发送规则，设置后不可更改或重复设置。
[bookmark: _Toc24248][bookmark: _Toc5311]发起交换列表管理
在“我发起”>“发起交换”列表，勾选对应的记录，支持多选。选择【启用】则启用选中的交换规则；选择【关闭】系统则不再发送新文件到对端服务器；选择【删除】则删除相应的交换规则，服务器不再发送新文件，并从对方的列表中移除记录，已发送文件不受影响；点击【对端服务器】的下拉箭头可查看对应服务器的交换记录。并按照启用/关闭、待我方同意/已同意状态进一步筛选。
[image: ]
[bookmark: _Toc12395][bookmark: _Toc20534]接收记录
在“我接收”记录列表，可选中接收列表支持多选，点击顶部的【删除】服务器不再接收新文件，并从对方的列表中移除记录，已接收文件不受影响；点击列表后的【删除】则删除该条记录。点击【对端服务器】的下拉箭头可查看对应服务器的交换记录。并按照待我方同意/已同意等状态进一步筛选。
[image: ]
[bookmark: _Toc25275][bookmark: _Toc15802]接收详情
在“我接收”记录列表，选中记录并点击详情按钮，进入【交换详情】界面。
[image: ]
可查看【发起方】、【交换方】、【源目录】、【接收目录】等信息
[image: ]
注：
· 在【文件模块】的【接收目录】下即可查看自动交换的文件。
· 普通用户上传文件到【指定目录】文件即可按照规则自动交换。
[bookmark: _Toc21733]文件定期归档
在管理中心点击“文件定期归档”，进入文件定期归档界面，“启用”定期归档功能后，点击“添加规则”，在弹窗中选择需要归档的源目录及归档位置，设置执行周期、归档目录的命名规则后点击“保存”，即可添加一条新规则。在列表中，点击记录后方的“复制并添加”可复制当前规则的内容新增一条规则，点击“修改”可对规则进行修改，点击“删除”可删除规则。
注：修改或删除规则后，不会影响到正在执行归档或已归档的文件。
[image: ]
[bookmark: _Toc29173]常见问题
1. [bookmark: _Toc11774]如何搜索功能模块？
在管理中心左侧导航栏，输入关键字即可按关键字搜索功能模块。
2. [bookmark: _Toc20326]如何启用找回密码功能？
1 首先点击“第三方系统”下的“系统发件箱”，完成发件箱配置。
2 接着点击“企业信息”下的“管理员信息”，配置管理员的联系方式，方便用户遇到问题时能够第一时间联系到管理者。
3 最后为帐号绑定一个邮箱（系统中一个邮箱仅能绑定一个帐号，此处的绑定邮箱与邮件抓取功能是区分开来的）。用户可自已在个人资料中绑定邮箱，也可由管理员在后台用户管理中添加绑定邮箱。
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