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1、产品简介

可变信息情报板作为公众信息发布平台，在交通行业中承担着交通信息传递

的重要任务。但是，如果被不法分子通过网络攻击非法控制，将会出现非法信息

发布、设备失控等重大风险，造成恶劣的社会影响。

本产品将上层平台和情报板进行隔离，提供完整的安全解决方案，包含恶意

攻击防护、安全准入防护、内容安全防护和信息防篡改等，切实解决信息发布管

理中被恶意攻击、遭非法控制、数据泄露、信息被篡改等网络信息安全问题，实

现安全监管。

2、产品架构

本网关内嵌一个 C++服务程序，融入鉴权认证、发布内容安全过滤、数据加

解密等安全防范机制，能有效起到恶意攻击防护、安全准入防护、内容显示安全

防护和发布信息防篡改的目的。

网关部署在情报板设备现场配电箱内，一个网关对应一个情报板，情报板采

用网口/串口的方式与网关连接，网关与所有上层应用之间通过网络接口取得连

接，与内嵌软件进行数据安全交互。

产品系统架构如下图所示：
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情报板设备的控制与数据交互采用高效的 C++来实现，它是以后台服务的模

式运行。网关对上层应用发布 https 接口，融入一系列信息安全处理机制，最终

实现数据采集、信息发布等功能。

3、产品功能

情报板信息发布安全卫士网关的主要功能有信息感知、远程控制、信息快速

发布、兼容扩展、安全防护等内容。

3.1 信息感知

网关采集设备故障、当前内容等信息，实现设备实时状态监控。

3.2 远程控制

网关实现信息发布功能。
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3.3 信息快速发布

网关对外提供事故信息发布接口，具有设备无关的特点。

发布者不需要关心外场情报板型号、尺寸以及当前发布的内容，直接将事件

信息通过接口进行通知，网关将根据设备特性及当前显示内容，自动形成要发布

的事件诱导信息，达到事件信息快速发布，方便事件信息发布、疲劳驾驶信息应

用的快速实现。

3.4 兼容扩展

网关兼容高速公路中使用的大多数主流情报板设备，已经实现了设备的交互对

接。同时具备协议扩展能力，可对接新的厂家设备。
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3.5 安全防护

1、发布内容安全过滤

2、IP 白名单管理

3、设备软离线管理



情报板信息发布安全卫士网关产品白皮书

山东易构软件技术有限公司 6 / 24

4、产品优势

 感知控制：实现设备信息采集和发布。

 安全防护：通过数据加密、身份鉴权、软离线等技术手段，实现信息安

全。

 兼容扩展：植入强大的情报板协议接入模块，实现了主流情报板协议的

交互。同时，产品具备协议扩展能力。

 设备无关：发布者不需要关心外场情报板型号、尺寸以及当前的内容，

直接将发布信息通过接口进行通知，网关将根据设备特性，自适应的形

成要发布的诱导信息，达到信息快速发布的目的。

 发布内容安全监测：信息发布和采集模块，引入敏感词过滤机制，对含

有敏感词的发布内容，不予发布。同时，对当前内容包含敏感词的设备，

给出安全预警。

 易于对接：产品发布标准的接口协议，易于上层平台对接。
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