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1 编写目的/适用范围

密码服务平台用户手册是为了帮助用户、以及租户管理员更好地了解和使用密码服务平台。本手册从产品介绍、系统运行环境、操作说明等几个维度分章节进行详细描述。在操作说明章节讲述了平台管理员和租户管理员的具体操作，其中涉及密钥管理服务、证书管理服务和身份认证服务的操作说明，请参见《密钥管理系统用户手册》、《数字证书认证系统用户手册》和《统一身份认证系统用户手册》，本文档不再重复介绍。

2 操作说明

2.1 密码服务平台超级管理员操作流程

2.1.1 超级管理员登录流程

通过超级管理员（super）登录，默认密码为：11111111，登录地址：http://IP或者域名:端口，如：
http://10.249.136.8:38080/wcsp/index.html#/login。（IP为用户部署的服务IP或者域名）
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图 5.1‑1超级管理员登录界面图
登录成功后进入管理主界面，首页显示了系统状态、服务状态、常用功能以及系统运行情况。
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图 5.1‑2超级管理员首页界面图

2.1.2 组织机构

组织机构管理是对机构的管理，机构包括单位、部门、组3种类型。每个组织都有上级组织，根为域，如“通用管理软件平台”。在导航栏中选择“组织机构”子菜单，进入组织机构管理界面。如图 5.1‑3所示：
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图 5.1‑3组织机构界面

超级管理员和安全管理员都有组织机构菜单，但权限不同。【超级管理员】可以对组织机构进行查询、新增、编辑、删除、批量上传。页面左侧组织树展示了用户拥有管理权限的机构节点，点击左侧组织树中某个节点时，右侧列表加载该节点的所有下一级子节点。也可以根据机构名称模糊查询树上选中节点的下级节点。
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图 5.1‑4编辑组织机构(单位)
2.1.3 用户管理流程

在导航栏的“用户管理”菜单中选择“账号管理”子菜单，进入账号管理界面。
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图 5.1‑5账号管理界面图
超级管理员可以查询、新增、编辑、删除、批量上传账号(账户中的角色由安全管理员配置)，但新增的帐号为【禁用】状态，需【安全管理员】进行激活才能使用，禁用状态的帐号不占用系统授权人数。
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图 5.1‑6账号管理-新增账号图
2.1.4 资源管理流程

资源管理包括：权限管理、模块管理、URL管理和菜单管理，超级管理员仅具备菜单管理的权限。

在导航栏中选择“资源管理 > 菜单管理”子菜单，进入菜单管理界面，如图 5.1‑7所示：
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图 5.1‑7菜单管理界面

菜单管理界面支持新增、展开、折叠和查询操作。

1) 点击[新增]按钮，进入新增菜单界面，按照界面提示填写。添加新的菜单选项，启用“在用户头像下拉菜单显示”选项，即可在点击右上角头像时弹出的菜单中添加此条菜单。权限标识：菜单绑定权限后，只有具有此权限的用户才会展示该菜单。如所示：
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图 5.1‑8新增菜单界面

2) 点击[展开]按钮，可以将菜单管理界面中所有的子菜单展开显示；

3) 点击[折叠]按钮，可以将菜单管理界面中所有的子菜单收起，不予单独显示；
4) 点击[查询]按钮，根据菜单名称模糊查询选中菜单范围下的菜单；
5) 点击列表操作列的查看按钮，进入查看菜单界面，可查看该菜单的详细信息，如图5-9所示：
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图 5.1‑9查看菜单界面

6) 点击[禁用]按钮，可以将菜单的激活状态从启用变为禁用，当状态为“禁用”时，该按钮变为启用。
7) 点击列表操作列的删除按钮，可以将该条菜单以及信息从菜单管理列表中删除。

2.1.5 基础信息配置管理

系统管理可以配置基础信息（系统版本号，推荐分辨率，主题信息，系统名称，系统英文名称，系统分配地址，版权信息），登录后在左侧菜单选择基础信息配置管理页面。点击编辑如图 5.1‑10所示：
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图 5.1‑10基础信息配置

在导航栏选择“主题信息管理”，支持对当前系统主体的背景图、logo和icon进行设置。点击[添加]按钮，在弹窗内选择需要设置的主题，如图5.1‑11所示：
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图5.1‑11主题信息管理

2.2 登录安全管理员操作流程

2.2.1 安全管理员登录流程

通过安全管理员（sec）登录，默认密码为：11111111，登录地址：http://IP或者域名:端口，如：
http://10.249.136.8:38080/wcsp/index.html#/login。（IP为用户部署的服务IP或者域名）

[image: image12.png]CENC BRM=

VEBRSEETS

Crytographic Service Management Platform

Copyright © FREBRIRIELSRERIGERAE IRNAE  BESHEE 19207980




图 5.2‑1安全管理源登录界面

登录成功后进入管理主界面，首页显示了系统状态、最新日志、常用功能以及系统使用情况。如图所示：
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2.2.2 组织机构

安全管理员可查询组织机构。

2.2.3 用户管理流程

在导航栏的“用户管理”菜单中选择“账号管理”子菜单，进入账号管理界面。可对系统中的人员进行管理，主要是对在超级管理员中新增的账号进行启用/禁用、重置密码、查看操作。
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图 5.2‑2账号管理界面图

在导航栏的“用户管理”菜单中选择“账号解锁”子菜单，进入账号解锁界面，如图 5.2‑3所示：如果用户在登录时输入的密码错误次数超过5次，那么该用户的账号将会被锁定，账号锁定最小时间在系统配置的安全策略中进行配置。
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图 5.2‑3账号解锁界面图

2.2.4 角色管理流程

安全管理员可对角色进行增删改查，管理全部角色。在导航栏中选择“角色管理”子菜单，进入角色管理界面，如图 5.2‑4所示：
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图 5.2‑4角色管理界面图
自定义角色支持查询、删除、编辑、新增操作，内置角色仅支持查询、查看。

1） 点击[查询]按钮，根据角色名称模糊查询选中角色范围下的角色；

2） 选中列表中的角色，点击[删除]按钮，删除角色。

3） 点击[新增]按钮或者点击列表操作列的编辑按钮，进入角色编辑界面，如图 5.2‑5所示，可填写或修改角色信息，账号授权，权限绑定。

a) 角色信息：角色名称，序号，上级角色(若不选，默认新增的角色为一级角色)，角色描述。如图 5.2‑5所示。
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图 5.2‑5角色信息图

b) 账号授权：即为当前角色选择账号，并指定授权范围，授权密级。授权有效期，设置授权状态。表中选中的人员的该角色只对组织机构或密级起作用
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图 5.2‑6角色的账号授权
c) 权限绑定：即为当前角色绑定权限。展现方式为模块权限树。分级角色的权限来自上级拥有的权限。普通自定义角色的权限为当前系统中未被三员绑定的权限。
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图 5.2‑7角色的权限绑定

2.2.5  系统配置流程

在导航栏中选择“系统配置”子菜单，进入系统参数配置界面。参数类型分为安全策略、日志策略、系统配置和级联配置。

2.2.5.1 安全策略

安全策略中参数范围的作用针对普通用户和管理员。安全策略配置如图 5.2‑8所示：
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图 5.2‑8系统配置-安全策略界面图
1) 管理权限分立模式：设置系统管理权限五员(超级管理员、安全管理员、审计管理员、业务管理员、运维管理员)模式；
2) 密码最小长度：秘密级至少8位，机密级至少10位，秘密级以下的至少6位；
3) 密码过期时间：秘密级更换周期不得长于 30天；机密级更换周期不得长于 7 天；秘密级以下的无限制；
4) 密码字符集：选择密码的字符集类型；
5) 启用登录验证码：登录的时候是否需要填写验证码开关；
6) 无操作锁屏时间：用户登录系统后未对系统做任何操作，超过此时间，将自动退出到登录界面；
7) 尝试登录次数限制：登录错误次数的容错数，超过该次数用户将被锁定；
8) 密码错误冷却时间：超过此时间，密码输入错误次数将被清零；
9) 手动解锁前最小锁定时间：当多次输入密码错误次数达到系统设定的最高限度时，该用户将会被锁定。管理员可以在该时间后，对该账号进行手动解锁；
10) 自动解锁前最小锁定时间：密码被锁定的账号在该时间后，会自动解锁；

11) 系统登录类型：是系统支持的用户登录方式。参数值有“账号密码登录”，“key登录”，“扫码登录”，“第三方登录”，点击编辑配置登录界面显示登录方式，已经登录方式之间的显示顺序。

2.2.5.2 日志策略

日志策略配置如图 5.2‑9所示：
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图 5.2‑9系统配置-安全策略界面图
1) 导出日志是否加密：设置导出的日志文件是否加密。
2) 导出或转存日志时是否只导出或转存已审计过的日志：设置是否只导出或转存已审计过的日志。
3) 日志自动备份时间间隔：日志自动备份周期设置。
4) 日志备份自动转存目录：日志自动备份存储路径。
5) 日志空间自检频率：系统检测日志空间的周期。
6) 日志空间转存阀值：系统检测到日志占用空间达到该百分比后，将执行转存操作。
7) 日志空间告警阀值：系统检测到日志占用空间达到该百分比后，空间占用条将红色显示。
8) 日志存储空间配额：日志的空间分配额度。
2.2.5.3 系统配置

系统配置如图 5.2‑9所示：

1) 单点登录名称：配置单点登录名称。
2) 单点登录认证地址: 配置单点登录认证地址。

3) 菜单风格：菜单在页面中的位置。

2.2.6  日志管理流程

在导航栏中选择“日志管理”子菜单，主要针对审计管理员及审计操作员的登录登出及审计操作的日志记录。历史日志和日志恢复功能同审计管理员日志管理类似，详情可参见5.3章节。
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图 5.2‑10日志管理界面图

2.2.7 字典管理

在导航栏选择“字典管理”子菜单，进入字典管理界面，如图 5.2‑11所示：
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图 5.2‑11字典管理列表
1) 点击树上的某个字典类型，列表中显示该类型下的字典列表。 

2) 点击[查询]按钮，根据字典名称模糊查询关联到树上选中字典类型下的字典。

2.3 登录运维管理员操作流程

2.3.1 运维管理员登录流程

通过业务管理员（opsadmin）登录，默认密码为：11111111，登录地址：http://IP或者域名:端口，如：
http://10.249.136.8:38080/wcsp/index.html#/login。（IP为用户部署的服务IP或者域名）
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图 5.4‑1运维管理员登录界面图

2.3.2 机房管理
平台部署完成，运维管理人员需要对机房和采集器完成与实际部署环境一致的配置才能保证后续的业务操作正常进行。

在导航栏中选择“系统配置管理－机房管理”菜单，创建机房。
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图 5.4‑2新增机房界面图
输入机房名称、机房类型、机房标识、k8s访问地址、集群的根证书、kubectl证书、kubectl私钥等信息，创建机房。主机房平台只允许创建一个。

可以对机房信息进行【编辑】操作，若该机房已被使用，则需要谨慎修改机房相关信息，否则会影响后续的业务操作。

可以对机房信息进行【删除】操作，若该机房已被使用，则无法进行删除操作，只能退订该机房关联的服务才能删除。

2.3.3 K8S集群管理

在导航栏中选择“系统配置管理—K8S集群管理”菜单，查看K8S集群信息。
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图 5.4‑3编辑K8S集群
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图 5.4‑4新增K8S集群
用户可在操作栏对K8S集群进行【查看详情】、【编辑】和【删除】操作。
[image: image28.png]ERESEEES

Crytographic Service Management Platform

= NEEE | KeSEREE
m -
KeSEREE P e KesibiaHLE FEE = @
e =E ingress-master https://172.16.2.211:6443 EHE w®E OFE BB




图 5.4‑5K8S集群列表

2.3.4 采集器管理

采集管理器用于采集设备数据的必要条件。在导航栏中选择“系统配置管理－采集通道管理”菜单，查看采集器信息。 

系统默认有一个采集器。【编辑】默认采集器，勾选机房信息、采集协议，即可完成采集器与机房的关联操作。一个采集器可以关联多个机房，但一个机房只能被一个采集器关联。
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图 5.4‑6编辑采集器界面图
用户也可以【新增】采集器。点击“新增采集器”，填写采集器名称、机房、地址配置、端口和协议等信息，提交后可新增一条采集器数据。

　　[image: image30.png]RS





图 5.4‑7新增采集器界面图
用户可在操作栏对采集器进行【查看详情】、【编辑】和【删除】操作。
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图 5.4‑8查看采集器界面图
系统会定时对采集器状态进行监测，状态正常表示网络可达，采集器状态正常；状态异常则需要检查采集器的服务是否异常或者网络是否正常。
2.4 登录业务管理员操作流程

2.4.1 业务管理员登录流程

通过业务管理员（wcspadmin）登录，默认密码为：11111111，登录地址：http://IP或者域名:端口，如：
http://10.249.136.8:38080/wcsp/index.html#/login。（IP为用户部署的服务IP或者域名）
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图 5.5‑1业务管理员登录界面图
2.4.2 租户管理
在导航栏中选择“租户管理”菜单，用户可在这里创建租户，管理租户，导出租户信息。
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图 5.5‑2租户管理界面图
点击全部导出按钮，以.xlsx格式导出租户信息，包含以下内容：租户名称、在用服务类型、服务名称、服务规格、登录地址、租户状态、开通时间、所在机房和联系人等。点击新建按钮，输入租户名称、联系人姓名、联系人电话、邮箱等信息，创建租户。
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图 5.5‑3新增租户图
当创建租户时，自动创建租户管理四员：超级管理员、安全管理员、审计管理员、业务管理员。
可对管理员进行【编辑】、【修改密码】、【绑定证书】等操作。
租户创建完成后，界面查看租户名称、租户管理URL、租户状态等信息，租户的状态默认为启用状态，点击【禁用】可限制该租户的所有角色登录。
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图 5.5‑4禁用租户图
用户可通过租户名称、订阅的服务类型、订阅的服务名称、租户的状态来筛选列表中的数据，点击【重置】以后恢复到无筛选的默认显示。
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图 5.5‑5筛选租户图
在列表操作栏，可点击【详情】查看租户信息，启用【编辑】状态后，可添加租户的姓名、电话、邮箱和描述，点击【保存】后更新租户信息。
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图 5.5‑6租户详情图

用户可以在租户列表中点击【订阅服务】，快速进入订阅流程。

2.4.3 资产管理
在导航栏中选择“资产管理-资产列表”，用户可以在这里查看导入的资产，也是引入设备的入口（新增资产后自动转设备），用户可以对资产编辑关联产品型号，录入资产的上线、维修报废记录，维护的信息会在资产视图展现统计数据。
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图 5.5‑7查看资产列表界面图
用户可以点击“新增”，增加单个资产，填入资产名称、资产编号、选择资产类型必要条件即可，也可录入产品型号的信息，便于多维度统计资产数据。
目前支持云密码机、服务器密码机、时间戳服务器、金融数据密码机、签名验签服务器的资产录入，勾选“同时创建设备”单选框，将会自动创建该资产对应的设备。资产和设备完全解耦，删除资产不会删除对应的设备，删除设备也不会删除对应的资产。
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图 5.5‑8新增资产界面图
点击“资产详情”，查看资产的详细信息，在右上角点击“启用编辑”，录入资产的上线、维护、报废记录。
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图 5.5‑9资产详情界面

点击“新增记录”录入资产的上线记录。
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图 5.5‑10录入上线记录界面图

在节点上选择维护，点击“新增记录”录入资产的维护记录。
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图 5.5‑11录入维修记录界面图

在节点上选择报废，报废的前提是对应的设备处于维护中或者设备状态在脱管中，且报废后对应的设备在设备列表中会被删除。

资产在对应的设备为预录和报废的状态下才可被删除，若资产类型为云密码机还需要开启维护模式才可删除。
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图 5.5‑12报废资产界面图

2.4.4 设备配置及管理

2.4.4.1 云密码机管理

在“设备管理”菜单下选择“云密码机”，如图 5.5‑13为平台管理的云密码机列表。云密码机管理用于平台业务管理员把云密码机设备注册到本系统，用户可通过云密码机列表查询云密码机的状态。要将云密码机注册到本系统，首先通过资产管理添加云密码机的资产时，勾选上“同时创建设备”单选框，系统会自动创建资产对应的设备。
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图 5.5‑13云密码机管理界面图

云密码机设备创建成功后，在设备详情中输入IP地址、访问端口、所属机房、所在分组并保存，回到列表中点击连通性测试，测试此台云密码机是否可连接，测试完成后对指定的云密码机下发配置，完成新增云密码机流程。

在默认状态下，云密码机维护模式为关闭状态；若云密码机维护模式设置为开启，则表示当前云密码机不作为服务订阅的资源。当需要删除云密码机时，需要开启云密码机维护模式。
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图 5.5‑14编辑云密码机界面图
在导航栏中选择“云密码机分组”菜单，新增云密码机分组。云密码机分组是平台业务管理员对云密码物理服务器进行组别划分的入口。云密码机分组是逻辑分组，且不能超过16个，新增云密码机时需要选择对应的逻辑分组。
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图 5.5‑15云密码机分组管理界面图

输入分组名称，及备注说明，新增云密码机组。

[image: image47.png]HigREENIE

s | |





图 5.5‑16新增云密码机组界面图

2.4.4.2 虚拟机管理

在导航栏中选择“设备管理-虚拟机”，查看系统创建的所有的虚拟机列表，包括虚拟机的状态、所在云密码机IP以及所在服务。同时还可以进行【重启】、【重新创建】、【初始化】、【搜索】操作。

当前版本类型为服务器密码机的虚拟机在线下使用工具完成一次初始化后，之后创建的虚拟机可自动初始化（注：此处需要同云密码机分组、同镜像版本的虚拟机，若以上2项有一向不同时则需要再次使用工具初始化），负载均衡器不需要初始化，其他类型的虚拟机暂时需要在线下使用工具进行初始化。

虚拟服务器密码机创建成功后，运行状态显示“待初始化”，使用工具对其进行初始化配置后，系统检测到已完成初始化则更新当前列表的状态，根据当前该虚拟机的实际状态显示“正常/异常”。

在自动初始化失败时，状态显示“初始化失败”，可在操作栏点击“初始化”，启动自动初始化流程，待成功后显示实际运行状态；
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图 5.5‑17虚拟机列表界面图

勾选虚拟机，点击导出，可批量导出这部分虚拟机的信息，以便于拷贝到线下使用工具进行初始化；
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图 5.5‑18导出虚拟机信息

2.4.4.3 服务器密码机管理
   同云密码机，在资产管理中新增服务器密码机资产时，勾选“同时创建设备”，将自动创建该服务器密码机设备，不同的是，服务器密码机不需要下发初始配置的注册流程，只需要填入设备的IP地址、业务端口、所在机房和分组，用于后续订阅服务调用即可；
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图 5.5‑19服务器密码机列表
   在导航栏中点击“设备管理-服务器密码机”，在设备详情中点击右上角的“编辑”，输入设备的IP地址、业务端口、所在机房和分组（前提是需要在设备分组中新增好分组）；
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图 5.5‑20编辑服务器密码机信息

  金融数据密码机、时间戳服务器、签名验签服务器同服务器密码机一样，只需满足必要的IP、端口、所在机房和分组（时间戳因为场景原因无分组，服务订阅时直接选择设备）字段录入，设备接入用于服务订阅，此处不再赘述。
2.4.5 系统配置管理

2.4.5.1 镜像上传

在导航栏中选择“系统配置管理-镜像管理”菜单，上传LB（负载均衡器）和GVSM（服务器密码机）和SVSM（签名验签服务器）镜像文件。
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图 5.5‑21 VSM集群镜像管理界面图

点击新增，输入镜像名称，选择镜像类型，上传镜像文件，新增镜像。
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图 5.5‑22新增镜像界面图

新增镜像完成，查看镜像管理界面。可以对镜像列表中的镜像进行【编辑】和【删除】操作；若镜像的引用状态为未引用则可以执行删除操作；若镜像的引用状态为已引用则不能执行删除操作。系统引用镜像进行虚拟机创建始终使用的是最新上传的镜像。

2.4.5.2 网络配置

在导航栏中选择“系统配置管理-网络管理”菜单，新增网络信息。网络管理是平台业务管理员对密码计算服务的网络功能进行配置的入口,是新增子网的前置条件。新增网络时需满足指定网络地址格式如：172.16.2.0/24；
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图 5.5‑23网络管理界面图

所在机房，输入网络范围、网关及备注说明，新增网络，点击确定提交信息后，新增网络完成。
[image: image55.png]



图 5.5‑24新增网络界面图

选择需要新增子网的网络地址，新增子网信息。子网列表是对网络进行精细化配置，为订阅密码计算服务（创建VMS）及类似服务做准备。子网管理中，可以是ip范围，开始ip需小于等于结束ip或者是固定ip，当子网创建成功后，会维护一个ip池供VSM分配使用。

输入子网名称，IP范围及备注说明，新增子网。
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图 5.5‑25新增子网界面图

可以对网络信息进行【编辑】和【删除】操作。网络下面有子网信息是不可以删除；若当前子网被服务所引用，则子网的IP信息不能编辑；若服务退订其关联的IP地址会被系统释放，再利用。

2.4.5.3 产品型号管理
用户在导航栏中选择“系统配置管理”，再选择产品型号管理，查看产品型号信息。
[image: image57.png]ERESEEES

Crytographic Service Management Platform

G EEE
® '
= FRESER
= smmETE
=R EEETE
=] EEREREEE
=] = ZEEHL
S mEEESE
& FERESE
SR
FsEEE
FRRSEE

FRESEE «

AEAFRE FRFES
SREE

BEsE 333
EERERESS

ZEBA, 1
WEEEEE

EERGERAT

EERGERAT

EERGERAT

EERGERAT

EERGERAT

%

%

%

%

EEd

REE

EREEE

EREEE

ESESTY

EREEE

EREEE

TRAFEE

IEE

SM2sM3

SM2.SM3 M4 AES RSA

SM2.SM3 M4 AES RSA

SM2.SM3 M4 AES RSA

sm2

B

B

B

B

B





图 5.5‑26查看产品型号界面图
点击“新增”，填入产品型号名称，归属的资产类型，若有可以填入子型号名称，以及该产品的厂商、测评等级、测评机构、下次测评时间、支持的算法，提交信息后生成一条产品型号记录。
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图 5.5‑27新增产品型号界面图

2.4.5.4 服务接入管理

在导航栏中选择“系统配置管理-服务接入管理”菜单，进行服务接入操作。 

点击【新增】选择服务类型名称、访问地址（IP或者域名）、端口，进行保存。一种类型的服务系统只允许介入一个。
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图 5.5‑28服务接入管理_新增

查看服务列表，服务状态为“未下发配置”，需要对该服务进行【下发初始配置】操作，点击下发初始配置，操作完成，服务状态会更新。若配置下发成功，服务状态更改为正常；若配置下发失败，服务状态更改为下发配置失败。
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图 5.5‑29服务接入管理_未下发配置图
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图 5.5‑30服务接入管理_配置下发失败

当服务状态更改为正常时，说明服务已经成功接入系统。

可以对接入的服务信息进行【编辑】和【删除】操作。若接入的服务被租户所使用，则需要谨慎修改服务的信息，可能会导致服务订阅和退订异常；若需要执行【删除】操作，则需要保证当前接入服务未被租户使用。
2.4.6 服务订阅及退订流程

2.4.6.1 为租户开通密钥、证书、金融密钥、软模块、身份认证服务流程

密钥管理服务、证书管理服务、金融密钥管理服务、软模块、身份认证服务开通操作流程类似，以上服务都是以外部服务接入系统的方式进行管理，下面以订阅金融密钥管理为例说明此流程。

在订阅以上服务时，需要确保服务正常接入，接入流程可参见5.5.5.4
服务接入完成，可进入服务管理页面为租户开通金融密钥管理服务。在导航栏中选择“服务管理-服务订阅”菜单，点击【订阅服务】，选择租户、服务类型、服务期限、服务规格，点击确定。一个租户只能订阅同一类型的一种规格的服务。

[image: image62.png]ERESEEES

Crytographic Service Management Platform

n ETRE =) BSITE

B gittsti REEE - RESHE  ESTR

) B SRS

T ERSSEE:
EBsER

BssiTE

RS TRESE

" BRSER:

BEER





图 5.5‑31订阅密钥服务界面图

订阅信息提交以后会自动跳转到服务列表，刚订阅的服务状态为“订阅中”，待订阅成功以后，服务状态会切换为“服务正常”，则完成服务订阅流程。
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图 5.5‑32查看服务订阅列表
服务状态为订阅失败，需要按照上述操作重新走订阅流程。
在列表的操作栏，用户可点击【禁用】，禁用服务后，租户侧的状态可同步看到服务被禁用，应用无法再使用该服务。
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图 5.5‑33平台侧服务已禁用图
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图 5.5‑34租户侧服务被禁用图
服务列表支持通过服务名称、所属租户、服务类型、租户状态来筛选数据。

2.4.6.2 退订密钥、证书、金融密钥、软模块、身份认证服务流程

密钥管理服务、证书管理服务、金融密钥管理服务、软模块服务、身份认证服务退订操作流程类似，下面以退订身份认证服务为例描述此流程。

在导航栏中选择“服务管理”菜单，点击某身份认证服务行对应的操作列中的【退订】按钮，退订身份认证服务，点击服务状态右侧图标，可查看执行日志。
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图 5.5‑35退订身份认证服务图 

密钥服务退订完成，刷新界面查看服务退订信息，订阅状态显示为“退订中”，待退订成功后服务状态会切换为“退订成功”，则表示服务退订流程已完成。
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图 5.5‑36查看服务退订结果图

服务状态显示退订失败，则需要再次进行【退订】操作。
订阅失败和退订成功的服务，用户可在操作栏点击【删除】操作清理掉这部分记录。
2.4.6.3 为租户开通密码计算（虚拟）、虚拟签名验签服务器、虚拟服务器密码机、电子印章、私钥托管

为租户开通虚拟签名验签服务器、虚拟服务器密码机服务、密码计算服务（虚拟）、电子印章服务、私钥托管服务操作流程类似。下面以密码计算（虚拟）服务为例描述此流程。平台业务管理员需要先完成导入云密码资产，勾选“同时创建设备”单选框，并完成设备的基础配置才能开通密码计算服务全流程。
租户订阅服务的个数有限制，签名验签、服务器密码机可以每个机房订阅多个，可以在同一个机房订阅多个容器化类型服务，电子印章、私钥托管、身份认证服务只能订阅一个（无论机房多少个）。

服务开通流程
订阅密码计算服务前，首先要做一些配置准备：
· 为服务做支撑的设备要先在资产处添加导入，详细请看对应5.5.3；

· 创建好设备后，需要对设备进行配置IP、端口、所在机房，用以注册到系统中，并规划好好分组，详细请看5.5.4.1；

· 配置好网络，以便系统创建服务时使用，详细请看5.5.5.2；

· 上传镜像，以便系统在创建服务时使用，详细请看5.5.5.1；

完成以上步骤后，在导航栏中选择“服务管理”菜单，订阅密码计算服务。

选择租户名称、过期时间、服务类型（密码计算服务）、服务规格、虚拟密码机类型、强制反亲和性、机房/分组、网络、子网和自动伸缩，若没有对应的分组和网络，可点击下拉框下的快速入口，完善相应的信息后再继续订阅流程。

注：强制反亲和性是在订阅有2台及以上的虚拟机的服务时，强制虚拟机创建在不同的云密码机上，以便实现某台云密码机异常时，业务能使用另外云密码机上的虚拟机；
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图 5.5‑37订阅密码计算（虚拟）服务界面图

订阅时若无想要的分组，点击“云密码机分组”的快速入口，打开云密码机管理页面，配置云密码机的分组。
若需要加入新的密码机，请先添加云密码机为资产，自动创建设备后，完成设备的配置后再增加分组。
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图 5.5‑38配置云密码机及分组

如上，在选择网络时，下拉框中无内容，则需要先配置网络，完成创建完成，详细可参见5.5.5.2的网络配置，再次点击服务订阅Tab页面，回到服务订阅页面，选择需要使用的网络和子网，点击确定提交后，完成服务订阅的流程操作。 
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图 5.5‑39订阅密码计算服务_信息完整界面图

密码服务订阅操作完成，系统将自动创建密码计算服务，查看服务订阅状态，订阅状态为“订阅中”。
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图 5.5‑40服务订阅列表_订阅中状态图

服务订阅过程中，可在服务详情中查看密码计算服务创建虚拟机的状态和步骤以及当前服务的执行步骤，全部创建并启动后，服务订阅完成，服务的状态切换为“服务正常”。
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图 5.5‑41查看密码计算服务详情界面图
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图 5.5‑42服务开通完成界面图

若订阅状态为订阅失败，可以点击订阅失败旁的小图标，查看日志中查看详细的失败原因（也可在服务详情中查看），待处理问题后可重复以上操作流程进行重新订阅。   [image: image74.png]



    图 5.5‑43服务订阅列表_订阅失败状态图
服务订阅完成，可在服务详情中查看服务依赖的虚拟机的信息包括虚拟机的运行状态、IP和所在云密码机，同时还可以进行虚拟机的【重启】和【重新创建】操作。

当前虚拟服务器密码机创建成功以后显示“待初始化”，可在线下使用初始化工具完成一次初始化之后，后续的创建的虚拟服务器密码机系统可自动完成初始化（同云密码机分组同镜像版本同虚拟机类型的），若初自动始化失败，可点击操作栏的【初始化】,重新发起自动初始化流程，待成功后该虚拟机可被使用；

[image: image75.png]ERESEEES

Crytographic Service Management Platform

& M 2REE | EETA -
B Stot
BAER
= = BEEH FESEZZE wE CPUERE CPUBRS AEFEEE AEFRS
5 BEER mnseobugy09m3py-22-dphaz-amd...  co 2000m 20e5% 2048w
s mnacobucy0Sbmpy-2-aphaz-amd.. | <o 2000m a7t 2048w
2] stz [ 1] wE 1 R
wEEE
ERER
s RSHEEA
em
FEE:
a2
ERUD =3 BE EEBH P BHFE BE
05f1be7c-0653-4930-966e-22d76335543 10812207 1721623 17216263 SRF-EIVM =EERE =8 SHOR
43f56bdc-d017-452b-b30f-2a93205598d8 1.0.9.14426 1721623 17216260 = WAl ZEAL EERE =R SNeE
27202651-6822-4abe-9766-3c39d24520e3 1.0.9.14426 1721623 17216254 WAl ZEAL EERE =R SNeE
3z [ 1] wE 1 R





图 5.5‑44服务详情界面 

 同时也可以在虚拟机列表中查看当前平台所创建的所有虚拟机信息可参见5.5.4.2
2.4.6.4 退订密码计算(虚拟)、签名验签服务器、服务器密码机、电子印章、私钥托管

在导航栏中选择“服务管理”菜单，退订密码计算服务。[image: image76.png]ERESEEES
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图 5.5‑45服务管理退订流程页面

找到需要退订的服务，点击退订按钮，出现二次确认弹窗，对操作进行确认，点击确认后服务进行退订，提交以后服务状态切换为“退订中”，当后台退订流程走完以后，服务状态切换为“退订成功”。
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图 5.5‑46退订确认弹窗图

用户可对订阅失败和退订成功的服务执行删除操作，在列表找到对应的密码计算服务，也可以在筛选栏筛选状态“订阅失败”或“退订成功”，点击搜索，在搜索的结果列表中，点击删除按钮，对该服务执行删除操作。

2.4.6.5 为租户开通密码计算（物理）、时间戳（物理）服务、私钥托管（物理）、金融密码服务（物理）、物理服务器密码机、物理签名验签服务器、物理金融数据密码机、物理时间戳服务器流程

为租户开通密码计算（物理）、时间戳（物理）服务、私钥托管（物理）、金融密码服务（物理）、物理服务器密码机、物理签名验签服务器、物理金融数据密码机、物理时间戳服务器操作流程类似，服务的订阅都依赖于对应的物理机信息。以下以密码计算（物理）服务为例描述此流程。平台业务管理员需要先完成导入物理设备（添加资产同时创建设备）并完成设备的基础配置才能开通相关服务。

订阅密码计算服务（物理）前，首先要做一些配置准备：

· 为服务做支撑的设备要先在资产处添加导入，详细请看对应5.5.3；

· 设备创建成功后，需要对设备进行配置IP、端口（业务端口）、所在机房和分组，为后续服务订阅基础数据准备。

完成以上步骤后或者系统已接入依赖的物理机，则可以直接进行以上服务订阅流程。

选择租户名称、服务期限、服务类型（密码计算）、服务规格、机房、分组、密码机，若下拉框为空，则需要完善相应的信息后再继续订阅流程。
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图 5.5‑47订阅密码计算（物理）服务界面图

密码服务订阅操作完成，系统将自动将密码机的信息关联到密码计算服务，查看服务订阅状态，订阅状态为“订阅中”，待订阅完成服务的订阅状态会变成服务正常。

当服务订阅成功之后，如果服务处于服务异常的状态，可以通过移动鼠标处于异常的服务上查看服务异常的原因。

[image: image80.png]ERESEEES

Crytographic Service Management Platform

6 ETE BEITE x
B ittt - = =3 ==
BEEE FEE BExE B AR BEYS B )
7 co_alphal EiFE EEBETH-SHE 1S B =R EES ) e 2024-02.06 Amssw wE =R BT
5 EsEE
co_alpha? BrEtE BT SRE 1S e =R EES ) Er] 20240118 e =R OET
EsiTE
<o_slpha2-co testism- B S B HRE 115 cotestusm =R ERS ) E] 20260117 e =R BT
B
= I RS O ESE [ 1] wE 1 R
EEEE




图 5.5‑48异常服务查看界面图

注：若身份认证、密码计算、时间戳、电子印章、私钥托管服务状态为服务异常，则表示服务依赖的POD资源处于异常状态，则需要进行原因排查。若虚拟签名验签服务和虚拟服务器服务处于服务异常，则表示监测到服务依赖的虚拟机处于异常，具体原因需在对应的云密码机上进行排查。

2.4.6.6 退订密码计算（物理）、时间戳（物理）服务、私钥托管（物理）、金融密码服务（物理）、物理服务器密码机、物理签名验签、物理金融数据密码机、物理时间戳服务器流程

退订服务都是统一的操作流程，详见可以参考5.5.6.4
2.4.7 首页视图

首页视图默认展示当前服务的概况，在用服务统计视图，在用服务租户数排名，服务异常统计等。
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图 5.5‑49首页界面图
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图 5.5‑50首页自定义界面图

业务管理员可以对组件库的菜单进行勾选，被勾选的组件会出现在右侧画布，可以对组件进行随意拖拽，大小控制，根据自己需求配置首页展示信息，点击保存，页面将会展示更新后的布局。
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图 5.5‑51首页自定义界面图

2.4.8 统计分析

在导航栏中选择“统计分析”菜单，用户可在这里查看交易统计和应用统计结果，将统计结果以PDF格式导出。

5.5.8.1交易统计

交易统计支持在租户、应用及时间范围三个维度下，按服务类型统计被应用调用的次数、调用的结果、调用趋势、接口数量及调用明细等，按密码算法统计各算法的加解密总次数及其调用次数在时间维度上的变化趋势。各统计图表的具体说明见表5-1。
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图 5.5‑52交易统计界面图
表5-1交易统计图表释义
	标题
	内容

	服务交易次数统计
	应用调用服务次数的总和；

每个服务类型被应用调用次数的总和；

	服务交易结果统计
	每个服务类型被调用的次数中成功和失败的次数；

	服务交易趋势
	每个服务类型在特定时间范围内的交易趋势；若时间范围大于周，按天显示，若不超过一天，按时显示；

	服务接口个数统计
	统计每个服务包含的接口个数

	服务接口交易次数排名TOP5
	统计每个服务接口的交易次数总量排名前5；

	密钥使用情况统计
	统计所有交易中，每个算法使用密钥的个数；

	加解密次数统计
	统计所有交易中，每个算法下的加密和解密的次数；

	加解密次数趋势
	统计密码计算服务（包含虚拟和物理）下使用算法的交易趋势，显示规则同服务交易趋势。


5.5.8.2应用统计

应用统计支持在租户、应用、服务和时间范围四个维度下，对租户、应用、密码计算接口和密码数量进行统计，具体说明见表5-2。 
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图 5.5‑53应用统计界面图

表5-2应用统计统计图表释义

	标题
	统计内容

	租户总数
	所有租户的数量，包含启用和禁用状态的，与租户列表中的数量一致；

	应用总数
	统计租户下所有应用的总和，不管应用是否分配权限，只要在应用列表中都统计；

	应用数量分布
	统计每个租户下的应用数量；

	应用交易排名TOP5
	应用调用服务次数的总和前5位，且这TOP5中统计每个服务类型被调用的次数；

	交易排名TOP5交易趋势
	交易次数TOP5的应用在“时间筛选项”标记的时间内的交易趋势，若时间区域大于周，按天显示，若小于等于天，按时显示；

	租户交易排名TOP5
	租户下所有应用的交易次数总和排名前5位；与租户状态无关，所有租户都在统计范围内；

	密码计算接口交易排名TOP5
	统计调用密码计算服务（包含“虚拟”和“物理”）的交易次数排名前5的应用，且交易次数中调用的接口按加解密、签名验签、摘要计算三类统计组成；

	密钥数量使用排名TOP5
	统计使用密钥个数的总量排名前5的应用，并按算法统计每个算法使用的数量来组成整个排名。


2.4.9 报表管理

在菜单导航栏选择“报表管理”，可以查看并搜索出符合特定条件的报表，支持以PDF格式导出报表。应用统计报表和交易统计报表具体说明见5.5.8。

总体报表界面如图 5.5‑54所示，用户可搜索近一小时、近一天、近一周、近一个月、近半年以及自定义时间段的报表，各图表的具体释义见表5-3。
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图 5.5‑54总体报表界面图

表5-3总体报表统计图表释义

	标题
	统计内容；

	物理设备总数
	设备列表中在用的设备数量总数；

	物理设备状态统计
	云密码机根据当前状态统计数量，已脱管计算在异常范围内；

其他设备：默认状态为“无法检测”；

	云密码机资源分配情况
	以百分比形式展示每个云密码机的资源使用情况

	虚拟密码机总数
	当前虚拟密码机的个数（不包含LB）；

	虚拟密码机状态统计
	展示虚拟密码机正常异常的个数占比；

	虚拟机资源使用情况
	展示虚拟密码机被调用的个数占比；

	服务类型总数
	当前可订阅服务类型的总数

	服务总数
	当前已订阅的服务的总数

	服务状态统计
	按服务类型展示各服务状态的数量

	集群资源分配情况
	在k8S环境上创建服务副本的CPU和内存资源使用情况。


5.5.10级联配置管理

为了使上级部门管理下级部门的密码节点，区域内的多级部门实现加密数据的互通，wcsp2.6基于构建全域一体化级联体系的思路，设计出一套适用于该平台的级联系统。在导航栏选择“级联配置管理-级联管理”，用户可在这里查看和配置本级中心的信息，配置上级中心以及管理下级中心的接入和注销。

5.5.10.1初始化
系统在完成部署之后，在导航栏中选择“级联配置管理”下的“初始化”子菜单，进行初始化操作，当完成初始化操作之后初始化菜单项将会消失。初始化流程分为两步：
1) 第一步创建中心信息：

填写管理中心的基本信息：中心名、所属单位、行政区域、电话、邮箱和安装地址。每一项均为必填项，填写完确认无误后点击下一步。
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2) 第二步：创建证书
首先点击创建P10，系统会根据填写的中心信息生成p10文件。然后依次点击创建根证书和系统证书。在证书创建完成之后，完成初始化。
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5.5.10.2本中心管理
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图 5.5‑55级联管理视图

点击中心信息块右上角的【编辑】按钮，可对该中心的名称、ip地址、端口、所属单位、行政区域和联系电话等信息进行配置。如图 5.5‑56所示。
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图 5.5‑56编辑中心信息图

5.5.10.3配置上级中心

进入【上级节点】选项卡，点击【配置级联注册申请】按钮，录入上级中心的地址信息，上级中心同意接入申请后，系统后台将会自动上报本中心的租户和应用信息。
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图 5.5‑57申请接入上级中心图

在录入上级中心地址信息时，需要注意的一点是，上级端口填33806(固定端口)，填写完毕后点击【提交】按钮。提示操作成功后，申请结果变更为“待审核”。同时，点击右上角的【撤销申请】，可撤销此次接入申请。
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图 5.5‑58申请向上级中心接入结果

5.5.10.4上级中心审核

当上级中心收到下级中心申请接入的请求后，在【下级中心】选项卡内，可看到申请信息，并提供相应的审核操作按钮。
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图 5.5‑59节点收到下级接入申请图

点击允许接入后，两个中心就会建立级联关系，下级中心便会开始上报该中心下的租户及应用信息。

5.5.10.5应用互通

以租户业务管理员身份登录租户系统，在菜单导航栏选择“互通管理”，可向级联体系内的应用发起互通请求，实现加密数据在应用之间互通，也可审批互通请求。

满足以下两个条件可实现应用互通：

1) 源节点和目标节点拥有共同的祖先节点。

2) 源节点和目标节点是父子关系。

在【发起互通】选项卡内，展示由本节点上的租户发起的互通请求，如图 5.5‑60所示。每条请求记录包含互通ID、源应用、目标应用、目标租户、目标节点、目标节点ID和互通状态等信息。若目标节点还未处理该请求，点击【变更】按钮可重新编辑此次请求。
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图 5.5‑60应用互通列表

点击【新增】按钮，可新增一条互通请求，如图 5.5‑61所示。源应用为该节点下本租户的应用，目标节点ID为目标节点的中心ID，中心ID可在【级联管理】中查看，应用ID可在租户系统的【应用管理】中查看。

[image: image95.png]011901021311





图 5.5‑61新增应用互通请求
在【审批互通】选项卡内，展示该节点为目标节点，该租户为目标租户的互通请求。目标租户可以通过或驳回该请求。
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图 5.5‑62互通请求审批列表

5.5.11全局监控

导航栏选择“全局监控”，用户可在这里查看租户下的应用、服务状态及设备状态。

5.5.11.1应用

点击【应用】，展开内容如图 5.5‑63所示，包括应用名称、所属租户名称。
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图 5.5‑63全局监控——应用层

5.5.11.2服务状态

点击【服务状态】，展开内容如图 5.5‑64所示。页面左边展示总的CPU和内存使用率，页面右边的每个模块是一个节点的相关监控内容。对于每个节点来讲，展示该节点的状态、属性(管理节点/工作节点)、CPU和内存使用率及节点下pod的数量，并详细展示该节点下服务的pod，具体包括：pod的名称、所属命名空间、副本数量、异常数量、状态及CPU和内存使用率等信息。点击pod名称，跳转到服务详情页。将鼠标悬停在pod名称上，以tooltip的形式展示该服务的名称、状态和所属租户。将鼠标悬停在服务名称后的cpu图标上时，以tooltip的形式显示该服务的CPU和内存使用率。
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图 5.5‑64服务状态界面图

5.5.11.3设备状态

点击【设备状态】，展开的内容如图 5.5‑65所示。目前仅显示云密码机和虚拟密码机的监控信息，其余设备无法检测。关于云密码机，显示的监控信息包括：状态、CPU和内存使用率、TCP连接数、资源使用率(加密系数)、创建的虚拟机个数及异常数。点击云密码机名称或IP地址，将跳转至该云密码机的设备详情页。关于虚拟密码机，显示其类型、状态和IP地址，将鼠标悬停在IP地址后的CPU图标上，以tooltip的形式显示其CPU使用率、内存使用率及TCP连接数。
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图 5.5‑65全局监控——设备状态

5.5.11.4监控异常

当监控状态出现异常(不可用之类)时，状态图标显示高亮提醒颜色。节点、pod、云密码机和虚拟密码机的显示异常的规则在表5-4中作详细说明。

表5-4系统内置异常提醒规则

	物理或虚拟设备
	规则

	节点(node)
	1) CPU使用率超过90%

2) 内存使用率超过90%

3) 状态异常

	pod
	1) CPU使用率超过90%

2) 内存使用率超过90%

3) 状态Failed、Unknown

	云密码机
	1) CPU使用率超过90%

2) 内存使用率超过90%

3) 资源使用率超过80%

4) 状态异常、已脱管

	虚拟密码机
	1) CPU使用率超过90%

2) 内存使用率超过90%

3) 状态异常


5.5.11.5影响范围

当节点、pod、设备状态异常时，对应的状态图标变为红色，将鼠标悬停在状态图标(或文字)上时，可以查看其影响范围和异常日志。点击【影响范围】，弹窗显示该设备或服务所关联的整条链路的信息，包括租户、应用、节点及pod、云密码机及虚拟密码机。以红色框线标识受影响的链路节点。

如图 5.5‑66所示，LB异常，影响到服务的pod，所以用红色框线标识。若云密码机或节点异常，可以在弹窗中点击其它pod、虚拟机来查看单个设备或服务的影响链路。若当前服务的虚拟机配置为1个LB(负载均衡器)、2个VSM(虚拟密码机)，当一个VSM出现异常时，不会影响服务的副本(pod)，当2个VSM或者LB出现异常时，才会影响其副本。
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图 5.5‑66异常虚拟密码机的影响范围

5.5.11.1异常日志

查看异常日志的入口与影响范围一致。日志中记录异常服务或设备所有的异常日志，自动合并同一个的异常。从状态异常的开始时间记录到结束时间，若异常一直未恢复，则记录最新更新时间。如图 5.5‑67关于异常服务，异常日志中显示服务名称、所属的命名空间、异常情况和日志明细；关于异常设备，异常日志中显示该设备的类型、IP地址、异常情况及日志明细；关于异常节点，异常日志中显示该节点的名称、异常情况和日志明细。异常情况中描述未恢复的异常(可能有多种)，并统计系统部署后发生的所有异常的次数。
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图 5.5‑67异常虚拟密码机的异常日志

5.5.12态势大屏

在管理模式，点击右上角“态势大屏”图标，系统切换态势大屏模式
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大屏上展示了系统概况、系统累计运行时长、在用服务类型数量统计、在用服务分配应用数量TOP5、密码服务异常趋势、密钥管理服务概况、密码计算服务概况、云密码机剩余资源等信息。
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图 5.5‑68态势大屏图 

在态势模式下，点击右上角“管理中心”图标，系统切换成管理模式

2.5 登录租户业务管理员操作流程

2.5.1 注册应用及权限分配流程

租户业务管理员（wcspadmin）登录地址可以在租户列表中通过搜索租户名称进行url复制的方式获取，初始密码为11111111。
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图 5.6‑1租户登录链接
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图 5.6‑2租户管理员登录界面图

在导航栏中选择“应用管理”菜单，新增应用。应用管理是租户业务管理员对该租户所有接入登录的应用进行管控，应用通过应用管理的注册，允许合法的应用访问合法的密码资源和密码服务，拒绝非法应用接入访问。
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图 5.6‑3应用管理界面图
输入应用名称，选择关联的服务，每个应用可以关联多个服务。点击确定后完成应用创建。
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图 5.6‑4新增应用界面图

用户可对权限进行编辑，修改分配的服务，在不使用时可取消服务和应用的关联。
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图 5.6‑5编辑应用界面图
用户可下载应用ID和secret，找到需要下载的应用，点击“下载”，会保存一个应用名.txt文档到本地。
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图 5.6‑6下载应用ID和secret界面图
用户可以在详情中编辑应用名称，也可以删除某条应用，删除后应用无法再调用之前分配的服务。

2.5.2 服务管理

在导航栏中选择“服务列表”菜单，查看订阅了的服务信息（平台侧已订阅成功且完成信息同步），可点击“详情”查看详细信息。
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图 5.6‑7服务列表界面图
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图 5.6‑8服务详情界面图

2.5.3 首页

首页视图默认展示当前租户订阅的服务概况，在用服务统计视图，服务异常数量，服务临期数量以及应用总数等。
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图 5.6‑9租户默认视图
租户业务管理员可以对在用服务的业务信息进行自定义设置。视图页面左侧展示的是在用服务的业务信息，右侧展示的是画布。在左侧勾选需要在首页视图上显示的业务组件，组件会被自动加载右侧画布上，可以在画布上对右侧组件进行随意拖拽，布局。结合实际业务需求显示首页信息。[image: image113.png]EREERSHRN
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图 5.6‑10租户首页自定义界面图

2.5.4 互通管理
在导航栏中选择“互通管理”菜单，可发起或审批应用互通请求，具体内容详见5.5.10.4。
3 常见问题及疑难解答

若服务处于订阅中或者退订中状态：

1、 请检查机房信息是否配置正确或者k8s认证参数是否正确

2、 请检查界面采集器的IP是否配置文件一致

3、 请检查服务模板是否成功上传

执行服务订阅操作时，服务详情中显示密码机操作失败：

1、 请检查采集器的状态是否正常

2、 请检查密码机管理端ip和端口是否正确，可否正常通信

3、 请确认是否已对密码机开通密码服务平台node节点的39095端口

